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1. INTRODUCAO

O provedor de Internet Fortalnet Bureal Comércio e Servigos Ltda, com sede em
Fortaleza Cearé leva seus servigos por diversos municipios do estado do Ceara. E com o
objetivo de melhorar o servico prestado aos clientes, a empresa deseja implementar uma
mudanga na topologia empregada em sua rede. A empresa responsavel por prover os
servicos da Fortalnet ¢ a OBA Informatica, parceira comercial da Fortalnet ha 11 anos,
que esté situada no municipio de Quixada-CE, a 165 km da capital cearense. A empresa
prové servigos para aproximadamente 1.400 clientes onde aproximadamente 400 sao da
regido de Baturité¢ e 250 da regido de Banabuiu e 150 de Ibicuitinga. A OBA sera a

empresa responsavel por realizar a atualizacao da topologia da rede.

Este projeto tem como objetivo atualizar a topologia da rede realizando a
fragmentacdo do dominio de broadcast da rede do provedor através de roteamento
estatico, a fim de alcancar melhorias na prestacdo do servi¢o buscando a satisfagdo do
cliente final, e consequentemente ganhar cada vez mais credibilidade com os clientes
gerando um bom marketing buzz' do provedor para futuramente aumentar a receita da
empresa. Essa atualizagdo trata-se da mudanga da topologia de rede em bridge, ou seja,
sem roteamento. Para uma rede roteada com implantagdo de um roteador na principal

torre de radio da empresa situada no Santudrio, no municipio de Quixada.

Se bem sucedida, a atualizagdo da rede afetard de maneira positiva todas as
cidades que fazem parte da rede do sertdo central que atualmente estdo no mesmo dominio
de broadcast, ou seja, toda mensagem que um host envia para a rede com o destino sendo
o endereco de broadcast, todos os outros host da rede receberdo essa mensagem e irdo
trata-la, definindo se essa mensagem ¢ importante ou nao para cada host. Todo o trafego
dessa rede ¢ direcionado para uma unica interface do roteador de borda da rede, isso gera
um atraso nas requisigdes. A divisdo desse dominio de broadcast gera uma diminuicao
do nimero de mensagens que os hosts devem tratar, e ocorre uma divisdo do trafego em

diferentes interfaces dos roteadores.

2. OBJETIVO DO PROJETO
O objetivo deste projeto ¢ de realizar uma atualiza¢do da topologia de rede do
provedor de Internet Fortalnet Bureal utilizando roteamento estatico para separacido do

dominio de broadcast em Quixada, Baturité, Ibicuitinga e Banabuiu que fard com que o

IMarketing no qual a interagdo entre os consumidores ou utilizadores de um servigo ou produto serve para
amplificar a mensagem publicitaria original. Também conhecido como marketing boca a boca.



desempenho da rede melhore diminuindo a quantidade de mensagens broadcast na rede
e, consequentemente, garantindo um maior aproveitamento da banda passante. A nova
tecnologia de rede garantird uma melhoria no desempenho da rede do provedor e

consequentemente na melhor experiéncia dos clientes.

3. ESCOPO DO PROJETO

O escopo do projeto ¢ de atualizar a tecnologia de roteamento da rede de um
provedor de Internet que interconecta diversos municipios do estado do Ceara, no entanto
a atualizacdo sera aplicada apenas a alguns dos municipios atendidos pela equipe da
Fortalnet em Quixada, ou seja, Baturité, Quixada, Ibicuitinga e Banabuiu. A nova rede
sera acessada por funcionarios das equipes de Quixada e Baturité. Nao faz parte do escopo
do projeto atualizar qualquer rede fora dos dominios da equipe de Quixada nem adicionar
roteamento em torres de radios repetidores dentro das cidades, ou seja, o inico ponto com

roteamento serd o Santudrio em Quixada.

O trabalho sera realizado pelas equipes de Quixada, Baturité, Banabuiu e
Fortaleza. A atualizagdo da rede transformara a rede atual, que estd em bridge, em uma
rede roteada utilizando o rotas estaticas, definidas manualmente pelo administrador da
rede. Esta atualizagdo tem como principal objetivo a diminuicao do volume de mensagens
broadcast trafegando na rede separando as areas de atuacdo das cidades em dominios de
broadcast proprios. Por exemplo: no dominio de broadcast de Quixada estarao contidas
as cidade de Quixada, Chord, e os distritos de Sao Jodao dos Queiroz, Custodio e etc. O
dominio de Banabuiu conterd os municipios de Banabuiu, Pedra Branca e os distritos de
Valéncia e Jiqui. O de Baturité conterd os municipios de Baturité, Aracoiaba, Mulungu e

as localidades de Lameirdo, Baixa Grande e Gameleira.

4. CONCEITOS

A seguir serdo apresentados os conceitos relacionados a este projeto.

4.1 Redes Bridge

Redes em bridge sao redes que ignoram qualquer protocolo de roteamento e
operam em camada de enlace. As mensagens sdo transmitidas através do endereco MAC
de destino. Segundo Didgenes (2004), as bridges sdo confundidas com os switches, no
entanto sdo equipamentos totalmente distintos. O switch realiza a funcao da bridge em
varias portas mas nao tem acesso a camada de rede, j& uma bridge configurada em um

ponto de acesso pode ter acesso a camada de rede através do seu software. A rede bridge



¢ um segmento independente entre as redes, pode crescer por longos enlaces através de

switch, fibra Optica, radios digitais e etc.

Na topologia de rede bridge, um dispositivo concentrador das requisigdes
armazena uma tabela com todos os enderecos MAC dos dispositivos presentes na rede,
quando um novo né ¢ adicionado a rede, mensagens broadcast sao disparadas na rede

para atualizar a tabela de enderecos MAC.

Como pode ser observado na figura 1, duas LAN interconectadas através de uma
bridge apresentam o mesmo dominio de broadcast e estdo sob a mesma mascara de rede.

A bridge apenas interconecta as LAN mas ndo faz nenhum tipo de separacao entre elas.

]
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Figura 1 — Bridge

4.2 Roteamento Estatico e Repasse

Segudo Kurose (2010), o repasse ¢ quando um pacote chega ao enlace de entrada
de um roteador, este deve conduzi-lo até o enlace de saida apropriado. Se trata de uma
tabela de rotas dentro do roteador que define para qual interface de saida cada pacote deve
ir de acordo com o endereco de destino daquele pacote. O roteamento estatico € a criagdo
desta tabela de repasse feita manualmente pelo administrador da rede. Este roteamento
ndo tem nenhum tipo de tomada de decisdo pela camada de rede, e € ideal para redes
simples devido a facil implantag¢do, mas ndo ¢ recomendado para redes complexas devido

a sua dificil manutencao.



4.3 Broadcast

Segundo Comer (2006) o broadcast ¢ quando um unico né fonte envia uma
mensagem para todos os outros nés da rede. Quando um nd envia uma mensagem
broadcast para seu vizinho que por sua vez duplica e envia para seus vizinhos exceto para
o n6 de quem recebeu, isso ¢ conhecido como algoritmo de broadcast de inundagao nao
controlada. O dominio de broadcast ¢ o alcance de um pacote broadcast emitido por um

host da rede pode alcangar sem que precise passar por um roteador.

Podemos observar na figura 2 uma mensagem broadcast sendo enviada do

computador C1 para todos os computadores sob 0 mesmo dominio de broadcast.

Figura 2 — Broadcast



5. REQUISITOS DO PROJETO
5.1 Objetivos de Negocio

O principal objetivo com esta atualizagcdo de tecnologia roteamento da rede ¢
fazer com que a empresa consiga aumentar sua disponibilidade e diminuir o nimero de

falhas na rede e consequentemente diminuir o custo com manutengoes.

O principal marketing da empresa na regiao ¢ o buzz, com a disponibilidade da
rede aumentando e isolando falhas isso gera uma satisfacdo maior dos clientes e acarreta
em um marketing positivo a favor do provedor levando a um aumento no numero de

clientes.

5.2 Objetivos Técnicos

O projeto de atualizagdo da tecnologia de roteamento da rede tem como principal
vantagem a diminuicdo do dominio de broadcast da rede. Isso acarreta num melhor
controle de falhas, pois as falhas oriundas de injecdo de DHCP ou excesso de mensagens
broadcast ficardo isoladas em cada dominio de broadcast. Aumentar a velocidade da
rede, reduzir falhas, aumentar a disponibilidade do /ink, prover internet de qualidade e de
baixo custo para aos clientes da Fortalnet, garantir a seguranca da rede e diminuir custos

com manutengdo. Sao os beneficios esperados dessa atualizagao:
Disponibilidade:

Podemos ver abaixo a tabela 1 com o SLA ou ANS que significa acordo de nivel
de servigo. Esta tabela define um pardmetro para manter a disponibilidade da rede em
98,5%, e define a quantidade maxima de tempo indisponivel da rede por dia, semana, més

e ano. Esses periodos de indisponibilidade devem ser provenientes de manutengdao da

rede.
SLA Por Dia Por Semana Por Més Por Ano
98,5% 21m 36.0s 2h31m 12.0s 10h 57m 26.2s 5d 11h 29m 14.3s

Tabela 1 — Acordo de nivel de servigo - SLA
Desempenho: Largura de Banda de 1 Gbps

Seguranca: Utilizacdo de usuarios e senhas para acesso aos equipamentos e

cadeados e caixas de metal nas torres.



Na tabela 2 com valores de trade-off esperados com valores que determinam a
importancia de cada caracteristica da rede para este projeto. O total ¢ 100% de prioridade
e cada caracteristica tem um valor atribuido e quanto maior o valor, maior a relevancia

desta caracteristica para o projeto.

Desempenho 30%
Seguranca 10%
Disponibilidade 20%
Gerenciabilidade 10%
Reducao do custo de manutencao 30%
Total 100%

Tabela 2 — Trade-off

Gerenciabilidade: E uma medida informal de o quao facil e eficaz um servigo
pode ser gerenciado. Essa meta ¢ alcangada com a utiliza¢do de ferramentas de gerencia

de redes descrita na se¢ao 8.6.

Reducao do custo de manutencio: Esta meta ¢ alcancada com a segmentacgao
do dominio de broadcast da rede. Quando um problema que afete todo o dominio de
broadcast ocorrer, so afetard uma parcela da rede diminuindo os custos com a manutengao

da rede.

5.4 Aplicacoes da rede

Aplicacgoes ja existentes:

Ping Test OBA-Fortalnet: Ferramenta web que utiliza trafego ICMP para
verificar o estado de cada radio repetidor ou enlace. Nas figuras 5 e 6 podemos observar
o Ping Test. Cada linha ap6s um circulo verde representa um dispositivo acessivel através
do comando ping, se houvesse algum dispositivo inacessivel, o circulo apareceria

vermelho.
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[Santuario-Oba(APC-5M)-Enl-Reserval-Oba-Santuario3(172.16.1.11) @ & 2
[Santuario-Oba(APC-5M)-Enl-Reserva]-Rep-Juatama[oba santuario 2]NanoStation5(172.16.1.12)

@5ervidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace-Reserva)
@5ervidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace-Reserva)
o@ s

@ servidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario{APC-5M Enlace-Reserva)]-[Santuario-Oba(APC-5M)-Enl-Reserval-[Grade(Zinwell)](172.16.1.13) © D,
@Servidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace-Reserva)]-[Santuario-Oba(APC-5M)-Enl-Reserva]-Rep-SantuarioPatio[oba-cohab]Airg23(172.16.1.14) @ &

I8
I8

@ servidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace-Reserva)]-[Santuario-Oba(APC-5M)-Enl-Reserva]-Rep-CaixaDagua[oba-cedro-
novaaurora]Ag23(172.16.1.15) @ &) /#

@5servidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace-Reserva)]-[Santuario-Oba(APC-5M)-Enl-Reserva]-RepNovosHorizontes[oba-santuario-1]NS5(172.16.1.16)
o

@5Servidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace-Reserva)]-[Santuario-Oba(APC-5M)-Enl-Reserva]-Rep-CampoNovo[oba santuario
5.8]Rocketm5(172.16.1.17) @ &) #

@5Servidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario{APC-5M Enlace-Reserva)]-[Santuario-Oba(APC-5M)-Enl-Reserva]-Rep-CampoNove[oba santuario 5.8]Rocketm5-[Creche-

Rainha-da-Paz(Nano5.8)](172.21.23.87) @ & #
éServidor—Quixada—VLAN—ISSO/BAT—VLAN—M5—[Oba—SanluariD(AFC—SM Enlace-Reserva)]-[Santuario-Oba(APC-5M)-Enl-Reserva]-Rep-5.8-Juatama[enl_sant_hot]BulletM5(172.16.1.21) ©@
4

@ servidor-Quixada-VLAN-1560/BAT-VLAN-445-[0Oba-Santuario(APC-5M Enlace-Reserva)]-[Santuarlo-Oba(APC-SM)-EnI-Reserva]-En|-MiCI‘O-Sant[en|-sant-baturite]-
APC5Muz216.1.71) @@ 2

@ servidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace—Reserva)]—[Sanluano—oba(APC—SM)—EnI—Reserva]—Enl—Mlcro—Sant[enl—sanl—haturile]—APCSM—Rep-
Micro[oba-58-baturite-3]rocketm5(72.161.72) @ @ #

@ servidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace—Reserva)]—[Sanlual'm—Oba(APC—SM)—EnI—Reserva]—Enl—Mlch—Sant[enl—sanl—haturile]—APCEM—Rep-MiCI’O-
6[oba-58-fortalnet-6]Wom5000(172.16.1.73) @ @ »#

@ Servidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace—Reserva)]—[Sanluarm—oba(APC—SM)—EnI—Reserva]—Enl—Mlch—Sant[enl—sanl—haturile]—APCEM—ReP-
Microondas[oba-58-fortalnet-08]APC90(172.16.1.74) @ & #

@ 5ervidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace-Reserva)]-[Santuario-Oba(APC-5M)-Enl-Reserva]-Enl-Micro-Sant[enl-sant-baturite ] APC5M-Rep=
Microondas[oba-base-5-altoalegre]A23(172.16.1.75) @ @ #

@ 5servidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace—Reserva)]—[Sanluario—oba(APC—SM)—EnI—Resewa]—Enl—Micro—Sant[enl—sanl—baturile]—APCSM—Rep-
Microon[oba-fortalnet-58-baturite]BS(172.16.1.76) @ @ #

@servidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace—Reserva)]—[Sanluario—oba(APC—SM)—EnI—Resewa]—Enl—Micro—Sant[enl—sanl—baturile]—APCSM—Rep-
Microond[oba-fortalnet-baturite-2]NS(172.16.1.77) @ @ #

@ servidor-Quixada-VLAN-1560/BAT-VLAN-445-[Oba-Santuario(APC-5M Enlace—Reserva)]—[Santuarlo—oba(APC—SM)—EnI—Rese|'va]—Enl—Mlcro—Sant[enl—sant—baturite]—APCSM—Repz-Int-
Microondas[oba-58-centro2]Apc90(172.16.1.78) @ @ 2

@servidor-Quixada-VLAN-1560/BAT-VLAN-445-[0ba-Santuario(APC-5M Enlace-Reserva)l-[Santuario-Oba(APC-5M)-Enl-Reserval-Enl-Micro-Santfenl-sant-baturitel-APcsv-Rep-Int-

Figura 5 — Ping Test Oba-Fortalnet <http://quixada.fortalnet.com.br/servidores/real/>

® servidor-Quixada-V0LAN-1560/BAT-V0LAN-445-[0Oba-Santuaric(APC-5M Enlace-Reserva)l-[Santuario-ObalA
banabuiu]4PC-[Oba-BnbSul{RocketM5)](10.152.5.9) @ &)

@ servidor-Quixada-VLAN-1560/BAT-VLAN-445-[0ba-Santuaric(APC-5M Enlace-Reserva)l-[Santuario-ObalA
banabuiu]APC-Rep-MK-Ban[Oba Fortalnet BENB Centro](10.152.5.11) <O & A

@ Sarvidor-Quixada-V0LAN-1560/BAT-VLAN-445-[Oba-Santuaric(APC-5M Enlace-Reserva)]-[Santuario-Oba(a

banabuiulaPc-Rep-Ban-Jiq[Jiqui5s.8 ]Wom5000(10.192.5.18) @@ & #
® servidor-Quixada-VLAN-1560/BAT-VLAN-445-[0ba-Santuaric(APC-5M Enlace-Reserva)l-[Santuario-ObalA
barabuiv]arc-[ Rep-5.8-Clientes-Banabuiu]NanoStation M5 (10.132.5.24) @ & &

Figura 6 — Ping Test Oba-Fortalnet 2

Zabbix: Ferramenta para monitoramento do consumo de banda de determinados
dispositivos. Dispositivos como o roteador de borda ou radios de enlaces de algumas
regides sao monitorados para aferi¢do do consumo de banda desses dispositivos. Na
figura 7 podemos observar um grafico do consumo de banda de 4 dias da interface do
radio que envia o link para a torre da Serra do Estevao. A linha azul, representa o trafego
de Upload da interface, a linha verde representa o trafego de download da interface. O

eixo X representa os horarios do dia, e o eixo y representa o valor em Mbps do trafego.
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Figura 7 — Zabbix Fortalnet <http://zabbix.fortalnet.com.br/zabbix/>
Aplicacoes novas:

Foram implantadas fung¢des adicionais do Zabbix como o mapa de rede e alarmes
de dispositivos parados que podemos ver na figura 14 na secdo 8.6. Junto a essa
ferramenta serd utilizado o Grafana2 que ¢ software auxiliar para tornar o monitoramento
mais fluido e com um layout mais amigavel. Podemos observar uma imagem desta

ferramenta implementada na rede na figura 18, sessdo 8.6.

A ferramenta The Dude também foi implantada para monitoramento dos
dispositivos, ela permite que seja feita uma analise do trafego e a disponibilidade de cada
dispositivo. Por se tratar de uma ferramenta proprietaria da Mikrotik, ela oferece uma
integracdo com os dispositivos da marca, podendo utilizar funcionalidades especificas
para manuten¢do e configuracdo de cada dispositivo. Podemos ver uma imagem da

ferramenta implementada na rede figura 16 na segdo 8.6.

A ferramenta AirControl 2 proprietaria da Ubiquiti foi implantada para
monitorar os dispositivos da marca, ela permite que seja observado os niveis e qualidade
de sinal em cada radio, permite que possa ser atualizado o firmware de todos os radios da
rede simultaneamente. A imagem da ferramenta implementada na rede pode ser vista na

figura 17 na secdo 8.6

2 O Grafana é um software que permite visualizar os dados do Zabbix em uma interface mais amigével, ajudando o
administrador da rede a detectar falhas mais rapidamente.
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5.4 Comudidade de Usuarios

Podemos ver na tabela 3 abaixo a comunidade de usuarios da rede. Podemos
observar a quantidade de cada tipo de usuario da rede e os recursos que cada categoria de

usuario utiliza na rede.

Usuaérios. Tamanho Recursos
Técnicos e suporte técnico 27 pessoas Internet, e dispositivos de
radio
Administradores de rede 6 pessoas Internet, dispositivos de

radio, gerencia, banco de
dados, Gerenciamento de
conexoes do sistema de

autenticacao.

Setor financeiro 4 pessoas Internet, Sistema de liberacao

e bloqueio de clientes

Clientes 1400 Internet

Tabela 3 — Comunidade de usuarios.

6. CARACTERIZACAO DO ESTADO ATUAL DA REDE

Esta secdo descreve o estado da rede antes da implantacao do roteamento na rede.

Para facilitar a identificagdo dos componentes no projeto criamos as seguintes

nomenclaturas:

¢ Radio Enlace: Antena de radio utilizada em enlaces ponto a ponto.

e Radio Repetidor: Antena de radio utilizada para transmitir dados para as
antenas dos clientes finais. Estdo situados nas torres de enlace.

e Radio Cliente: Antena de radio que recebe o sinal dos radios repetidores. Estao
situados nas casas dos usudrios finais.

Uma nomenclatura mais detalhada de cada dispositivo estd descrita na se¢ao 7.2.
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Observando a figura 8, o ISP utiliza uma topologia em estrela estendida, onde
uma torre envia o link de Internet para clientes finais e para outra torre que por sua vez

envia para outros clientes e torres.

(t‘ﬁ

(i90) Repstidor (1)

Torre 1

Repetidor Repetidor Repetidor Repetidor

Repetidor Repeticor

Figura 8 — Topologia estrela estendida usada na Fortalnet

Como podemos observar na figura 9, o link de 1Gbps chega a Quixada na Torre
Oba através de uma fibra Optica do cinturdo digital fornecida pela empresa Wirelink. A
partir deste ponto o link ¢ distribuido para outras torres dentro de Quixadd e outras
localidades e cidades. O link que chega em Quixada fornece internet para as seguintes
localidades: Quixada, Baturité, Aracoiaba, Mulungu, Banabuii, Pedra Branca, Jiqui
Ibicuitinga, Morada Nova, Choré Limao, Califérnia, Sdo Jodo dos Queiroz, Custodio,

Juatama, Uruqué, Serra do Estevao, Saquinho e outras localidades rurais menores.
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Figura 9 - Mapa da rede Fortalnet em Quixada

A rede atual da Fortalnet na Oba - Quixad4 utiliza a tecnologia bridge e todos os
radios em todas as torres fazem parte do mesmo dominio de broadcast. Os dispositivos
utilizados na distribuicdo de Internet sdo antenas de radio 5.8Ghz das fabricantes
Mikrotik®, Intelbras*e Ubiquiti’, ambas utilizam protocolos proprietarios sobre o IEEE

802.11a/n WiFi. ©

A rede estd segmentada em dois tipos de enderecamento: o enderecamento de
radio enlace e repetidores, e enderecamento de radios clientes. Os enderecos IP de
repetidores sdo de classe B (172.16.0.0/16) e os de clientes sdo de classe A (10.0.0.0/8).

O processamento de todo trafego da rede ¢ realizado no servidor Mikrotik Cloud Core

3 MikroTik ¢ uma empresa da Letonia, fabricante de equipamentos para redes de computadores. Vende produtos
wireless e roteadores.

4 Fabricante de produtos e solucdes em Seguranca, Telecomunicagdes e Redes, a empresa atua em gerenciamento de
imagem, centrais condominiais, na fabricagdo de produtos de seguranca eletronica, switches para pequenas ¢ médias
empresas ¢ em telefonia.

5> Um dos principais inovadores em tecnologias de banda larga externa sem fio, anunciou hoje o lancamento de uma
revolucionaria tecnologia de banda larga externa sem fio global chamada AirMax.

6 Uma serie de padrdes criados pelo Instituto de Engenheiros Eletricistas e Eletronicos IEEE) que define padrdes
de transmissao e codificagdo para comunicagdo sem fio, também conhecido momo WI-FI ou Wireless.
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CCR 1036 situado na empresa OBA em Quixad4. Todos os enderecos IP sdo atribuidos

estaticamente em cada cliente.

Atualmente a rede apresenta problemas com relagao ao dominio de broadcast,
com o excesso de mensagens broadcast na rede gerando um grande trafego e ocupando a
largura de banda com essas mensagens que poderia ser utilizada apenas para o trafego de
requisi¢des dos clientes. Com medicdes feitas com a ferramenta Wireshark’ a rede atual
apresentou uma média de 67,3% de mensagens broadcast na rede. Essa medi¢ao foi
realizada com uma maquina com o sistema operacional Windows X com a interface de
rede cabeada conectada diretamente a rede bridge da rede Fortalnet. Foram realizadas 10
coletas de trafego de rede com duragdo de 1 hora em locais diferentes da rede para garantir
que a taxa de broadcast estava realmente semelhante em qualquer ponto da rede. Foram

coletados dados nas Torres Oba, Evaristo, Santuario, Ibicuitinga e Banabuiu.

Esse grande dominio de broadcast causa um grande problema quando ha injecao
de DHCP na rede pois isso prejudica a rede inteira, causando transtornos aos clientes e
exigindo um custo de manutengdo alto pois leva tempo para identificar a fonte do
problema. A injecdo de DHCP ocorre quando um radio, devido a oscilagdo na energia,
retorna as configuracdes padrao de fabrica, adicionando enderecos IP ja existentes na rede

e gerando conflitos de IP.

Podemos ver na tabela 4 os valores de uma coleta de mensagens broadcast
utilizando o filtro de pesquisa eth.addr == ff:ff:ff:ff:ff:ff para mostrar a quantidade de
mensagens broadcast € a porcentagem delas. E o filtros arp e tcp para mostrar a
porcentagem de mensagens com esses protocolos respectivamente. Este mesmo processo
sera refeito quando a atualizacdo da tecnologia de roteamento da rede for realizada para
aferir as novas taxas de mensagens broadcast em cada dominio distinto. Essa coleta
mostra a porcentagem de mensagens broadcast na rede que nesta coleta apresentada na
figura 10, trata-se de 75,3% onde 1,6 % ¢é proveniente do protocolo PPPoE, que ¢ o
protocolo utilizado para atribuir os enderegos nos dispositivos dos clientes mediante a
uma autenticacdo. 70,3% proveniente do protocolo ARP, que ¢ um protocolo utilizado
para descoberta de enderecos IP na camada de enlace. Quanto maior a rede maior a
quantidade de mensagens do protocolo ARP na rede. E 1,3% do protocolo MNDP que ¢

um protocolo de monitoramento e manutencao proprietario da Mikrotik.

7 E um programa que analisa o trafego de rede, e o organiza por protocolos.
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Protocolo Total de pacotes | Pacote por protocolo Porcentagem
ARP 137.790 96.908 70.3%
PPPoE 137.790 2.205 1.6%
MNDP 137.790 1.833 1.3%
TCP 137.790 15.080 10.9%

Tabela 4 — Porcentagem de trafego de cada protocolo na rede

7. PROJETO LOGICO DA REDE

7..1.Topologia da rede

Jl
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Figura 11 — Topologia Logica da Rede

O link de rede chega a Quixada através de uma fibra Optica do cinturdo digital
fornecida pela empresa Wirelink. A rede inteira faz parte do mesmo dominio de broadcast
mas, como podemos ver na figura 11, os dominios foram separados em regides a partir

do ponto de distribui¢cdo no Santudrio em Quixada. Os dominios de broadcast ficaram
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divididos nas seguintes areas: Quixada, Santuario, Banabuit, Evaristo, Micro-ondas
Ibicuitinga. Na torre do Santudario foi instalado um roteador Mikrotik Router Board
1100 para implementar o roteamento estatico. O Santudrio foi escolhido por se tratar de
um ponto estratégico que envia o link para diversas regides de grande quantidade de
clientes, isto permite que seja diminuida significativamente a quantidade de mensagens
broadcast no dominio de Quixada. O roteamento estatico foi escolhido para este projeto
devido a utilizagdo de apenas um roteador para separar o dominio de broadcast da rede.
E a empresa tem interesse em implantar apenas mais um roteador em outro ponto da rede,

isso torna a rede simples e viabiliza a utilizagdo da rota estatica.

Na figura 12 podemos ver como esta distribuida as torres dentro do Santuario. O
link chega ao Santuario em Quixada, na torre do patio, e ¢ distribuido para a torre cisterna
e a torre caixa d’agua através de fibra otica. O roteador Mikrotik RB 1100 foi instalado

na torre do patio e esta descrito os radios, e seus enderecos IP, presentes nas torres.

Radios presentes nesta Torre:

Radios presentes nesta Torre: Enlace Santudrio —Ibicuitinga (172.16.50.150)
Enlace Santuério— Micro-ondas (172.16.1.70) Enlace Santuario — Pedra Dos Ventos (Banabuii)  (172.16.20.58)
Enlace Santuario — Evaristo (172.16.1.81) Repetidor Juatama 2.4 (172.16.1.10)
Repetidor Fazenda Itagnacu (172.16.1.209) Repetidor Santuario 2.4 (172.16.1.13)
Repetidor Cohab (172.16.1.14) Repetidor Juatama 1 (172.16.1.21)
Repetidor Rainha da paz (172.16.1.17) Repetidor Juatama 2 (172.16.1.12)

. Repetidor Novos Horizontes (172.16.1.12)

Torre Caixa D'agua (Santuario)

Torre Cisterna (Santuario)

Fibra Optica Fibra Optica

€ Patio|(Santudrio)

Torre LOJA OBA(Centro de Quixada)

Figura 12 — Mapa de rede Santuario

7.2 Nomenclatura

Os enderegos de IP utilizados foram definidos para fazer um sentido logico onde
cada octeto represente uma informacao sobre a localizacdo do dispositivo. O primeiro

octeto ndo munda ¢é sempre 172 em qualquer rede da Fortalnet o segundo octeto
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representa a sub-rede de uma determinada regido, o 21 representa a primeira sub-rede da
regido gerenciada pela OBA-Informatica. O terceiro octeto representa a cidade. O 23
representa a cidade de Quixada. E quarto octeto representa o cliente. Por exemplo: O IP
172.21.23.10 ¢ atribuido ao décimo cliente da Fortalnet na primeira sub-rede da cidade

de Quixada.

Os SSID sao atribuidos conforme a fun¢ao do radio e a localizagdo. Se um radio
atuar em modo de operacdo enlace, o SSID sera atribuido com o prefixo enl- seguido do
caminho do sinal do radio. O radio com o SSID enl-sant-baturite, ¢ um radio de enlace
que leva o sinal do santuario a Baturité, O identificador atribuido no radio definido com
a fun¢ao do radio, o modo de operagdo, e a localizagdo. Os dois radios que fazem o enlace
entre o Santudrio e a torre do micro-ondas em Baturité tém os respectivos nomes. Enl-

AP-Microondas e Enl-Statation-Microondas.

7.3 Enderecamento

Para realizar a atualizagdo da rede bridge para rede roteada os enderecos de IP
dos clientes foram alterados para de 10.x.x.x/8 para 172.X.X.X/24 em cada regido. Dessa
forma, essas regioes terdo dominios de broadcast distintos sendo que cada regido pode
ter mais de um range de IP /24. Por exemplo, Quixada esta com as seguintes faixas de IP
172.23.21. X e 172.23.22.X e 172.23.23.X de acordo com a demanda essas faixas podem
ser expandidas para comportar mais clientes. Esse tipo de enderecamento foi escolhido
para facilitar a identificacdo da localizacdo dos enderecos de IP e para facilitar o
gerenciamento, proporcionando um controle maior da quantidade de enderegos de IP
utilizados na rede, pois para cada 254 clientes sera preciso liberar uma sub-rede nova
dentro do servidor. Para cada cidade ¢ possivel disponibilizar 233 sub-redes com 254
clientes em cada uma. Os enderecos de IP de clientes sdo atribuidos via PPPoE® e sdo
autenticados na RB 1100 localizado na torre principal do Santuédrio. Na torre principal
do Santudrio foi implantado um roteador. Os enderegos de IP dos radios enlace, radios
repetidores e clientes estdo detalhados nas tabelas 5 e 6. Podemos observar na Tabela 5,
o enderecamento dos radios repetidores e enlaces sob os dominios da equipe da Oba-

Fortalnet. Em todos os radios clientes deve ser alterado o modo de autenticacdo de IP

8 Um protocolo de rede para conexao de usudrios que trabalha com a tecnologia Ethernet, utilizada para ligar uma
placa de rede a um ou varios usudrios em uma rede LAN através de uma linha DSL.
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estatico para PPPoE e o gerenciamento dos clientes sera realizado pelo servidor MK-

Solutions presente na sede da Fortalnet em Fortaleza-CE.

Nos radios repetidores e enlace foram utilizados os enderegos IP 10.191.X.X/26

para regides com poucos radios e 10.191.X.X/25 para regides com maior quantidade de

radios e com maior perspectiva de crescimento. Essas faixas de enderegos IP atendem os

dispositivos atuais das regides e sobram no minimo 20% de enderegos livres para

implantacdo de novos dispositivos se necessario.

Funcao do

equipamento

Caminho do
sinal

Torre-

Localizacao

Modelo

IP
Antigo/Novo

Torre Santuario - Quixada

Radio Enlace  Santuario — Loja Santuario Radio Digital
Oba - Quixada ALG COM
Rédio Enlace | Santuario-Micro- Santuario enl-sant-baturite Intelbras 172.16.1.70
ondas - Quixada APC5M /10.191.26.66
|
Rédio Enlace | Santuério-Evaristo Santudrio- enl-sant-bat-2 Intelbras 172.16.1.81/
Quixada APC5M 10.191.26.51
|
Radio Enlace Santuério- Santuério- enl-sant-ibic Mimosa B5C | 172.16.1.170/
Ibicuitinga Quixada 10.191.151.8
Radio Enlace | Santuario-Fazenda Santuario- oba-itaguacu Bullet M5 172.16.1.209/
Itaguagu Quixada 10.191.150.4
|
Radio Enlace Santuario-Pedra Santuario- Enl-santuatio- Intelbras 172.16.20.40/
dos Ventos Quixada pedradosventos APC5M 10.192.5.40
Radio Enlace | Santuario-Uruke Santuario- Enl-oba-santu- NanoBeam | 172.16.50.150
Quixada uruque M5 /10.191.152.2
|
Radio _ Santuério- Rep-oba santuario | NanoStation 5 | 172.16.1.12/
Repetidor Quixada 2 10.191.151.2
Radio _ Santuario- Rep-oba-cohab AirGrid M5 | 172.16.1.14/
Repetidor Quixada 10.191.150.2
Radio _ Santuério- Rep-oba-cedro- AirGrid M5 | 172.16.1.15/
Repetidor Quixada novaaurora 10.191.151.7
|
Radio _ Santuario- Rep-oba santuario | Rocket M5 | 172.16.1.17/
Repetidor Quixada 5.8 10.191.150.3
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Funcao do

equipamento

Caminho do
sinal

Torre-
Localizacao

Modelo

1P
Antigo/Novo

172.16.1.21/

Radiox _ Santudrio- Rep-enl sant_hot Bullet M5
Repetidor Quixada 10.191.151.5
Radio B Santuéario- Rep-oba juatama Bullet 2 172.16.1.10 /
Repetidor Quixada 10.191.151.4
|
Radio Rep-oba santuario Bullet 2 172.16.1.13/
Repetidor (GRADE) 10.191.151.2
|
Teste de _ Santuério- ApRouter | 172.16.1.250/
Energia- Quixadé teste energia 10.191.152.3
Roteador santuario
|
Radio _ Santudrio- oba-santu-uruque Ubiquiti 172.16.50.150
Repetidor Quixada Powerbeam /
m5 172.16.50.151
Torre Pedra dos Ventos
Rédio Enlace | Pedra dos ventos - Pedra dos santuatio- Intelbras 172.16.20.41 /
Santuario Ventos - pedradosventos APC5M 10.192.5.41
Juatama
|
Rédio Enlace | Pedra dos ventos - Pedra dos enlace-hotel- Intelbras 172.16.20.42 /
Banabuiu Ventos - banabuiu APC5M 10.192.5.42
Juatama
Torre Microondas - Baturité
Radio Enlace Micro-ondas- Micro-ondas- enl-sant-baturite Intelbras 172.16.1.71/
Santudario Baturité APCSM 10.191.26.66
|
Radio _ Micro-ondas- oba-base-5- Ubiquiti 172.16.1.75/
Repetidor Baturité altoalegre AirGrid M5 | 10.191.26.70
|
Radio _ Micro-ondas- oba-fortalnet-58- Ubiquiti 172.16.1.76 /
Repetidor Baturité baturite Rocket 10.191.26.71
M5
|
Rédio _ Micro-ondas- oba-fortalnet- Ubiquiti 172.16.1.77 /
Repetidor Baturité baturite-2 Nano Station | 10.191.26.72
M5
Radio _ Micro-ondas- oba-58-centro2 Intelbras 172.16.1.78 /
Repetidor Baturité APC90 10.191.26.73
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Funcao do Caminho do Torre- Modelo IP
equipamento sinal Localizacao Antigo/Novo
Rédio _ Micro-ondas- | oba-58-baturite-4 Intelbras 172.16.1.79 /
Repetidor Baturité APC90 10.191.26.74
Rédio Enlace Micro-ondas- Micro-ondas- enl-oba-bat-ara Intelbras 172.16.20.70 /
Aracoiaba Baturité APC5M 10.191.26.80
Torre Aracoiaba
Rédio Enlace | Aracoiaba-Micro- Aracoiaba - — Intelbras 172.16.20.71 /
ondas Aracoiaba APC5M 10.191.26.81
Radio B Aracoiaba - oba-fortal-ara-01 Intelbras 172.16.20.72 /
Repetidor Aracoiaba APC90 10.191.26.82
|
Radio _ Aracoiaba - | oba-fortal-ara-02 Intelbras 172.16.20.73 /
Repetidor Aracoiaba APC90 10.191.26.83
|
Rédio _ Aracoiaba - | oba-fortal-ara-03 Intelbras 172.16.20.74 /
Repetidor Aracoiaba APC90 10.191.26.84
Torre Evaristo
Rédio Enlace | Evaristo-Santuério | Evaristo-Baturité — Intelbras 172.16.1.81 /
APC5M 10.191.26.51
|
Radio Enlace Evaristo- Evaristo-Baturité oba-enlace- Ubiquiti 172.16.20.75
AltoDoCeu altodoceu NanoBean /
M5 10.191.26.136
Radio _ Evaristo-Baturité oba-base-1- Ubiquiti 172.16.1.82
Repetidor baturite Rocket /
M5 10.191.26.2
Radio _ Evaristo-Baturité | oba-fortal-eva-int- Ubiquiti 172.16.1.84
Repetidor 03 Rocket /
M5 10.191.26.4
Radio _ Evaristo-Baturité | oba-fortal-eva-int- Ubiquiti 172.16.1.85
Repetidor 04 AirGrid M5 /
27 dBi 10.191.26.5
|
Radio _ Evaristo-Baturité oba-fortal- Ubiquiti 172.16.1.89 /
Repetidor evaristo-3 AirGrid M5 10.191.26.6
Rédio _ Evaristo-Baturité¢ | Oba-Fortal-Bat- Ubiquiti 172.16.1.97
Repetidor Jardim Nano Station /
M5 10.191.26.7
Radio Enlace Evaristo-Chor6 | Evaristo-Baturité | enl-evaristo-choro Ubiquiti 172.16.1.111
NanoBean /
M5 10.191.26.11
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Funcao do Caminho do Torre- Modelo IP
equipamento sinal Localizacao Antigo/Novo
Radio Enlace Evaristo-Baixa | Evaristo-Baturité | enl-eva-bgrande Intelbras 172.16.20.90

Grande APC5M /
10.191.26.19
Radio Enlace Evaristo-Santa | Evaristo-Baturit¢ | ENL-EVA-A- Intelbras 172.16.1.87 /
SANT APC5M 10.191.26.22
Radio Enlace Evaristo- Evaristo-Baturit¢ | oba-fortal-bat- Ubiquiti 172.16.1.108
Gameleira sitiocoio Bullet M5 /
10.191.26.8
Torre Gameleira
Radio Enlace Gameleira- Gameleira- — Ubiquiti 172.16.1.108
Evaristo Baturité Bullet M5 /
10.191.26.10
|
Rédio _ Gameleira- oba-base-1- Mikrotik 172.16.1.94
Repetidor Baturité fortalnet-serra OmniTIK U- /
SHnD 10.191.26.10
Torre Choro
Rédio Enlace Choro-Evaristo Torre Chor¢ - — Ubiquiti 172.16.1.112
Baturité NanoBean /
M5 10.191.26.12
|
Réadio — Torre Choré - | oba-fortal-choro- Ubiquiti 172.16.1.113
Repetidor Baturité 58 Nano Station /
LOCO 10.191.26.13
M5
Torre Baixa Grande
Radio Enlace Baixa Grande- Torre Baixa — Intelbras 172.16.20.91
Evaristo Grande - APC5M /
Baturité 10.191.26.21
|
Radio — Torre Baixa oba-fortalnet- Ubiquiti 172.16.20.92
Repetidor Grande - lameirao-nanoloco | AirGrid M5 /
Baturité 10.191.26.37
Rad}o — Torre Baixa oba-base-lamerao- OmniTIK U- 172.16.20.31
Repetidor Grande - mk SHAD /
Baturité 10.191.26.23
Torre Santa
Radio Enlace Santa-Evaristo Torre Santa- — Intelbras 172.16.50.51
Baturité APC5M /
10.191.26.129
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Funcao do Caminho do Torre- Modelo IP
equipamento sinal Localizacao Antigo/Novo
Radio — Torre Santa- oba-fortal- Ubiquiti 172.16.1.86
Repetidor Baturité beirario-2 Nano Station /
M5 10.191.26.132
|
Radio — Torre Santa- oba-fortal-bat-III- Rocket 172.16.1.87
Repetidor Baturité centro M5 /
10.191.26.133
|
Radio — Torre Santa - | ObaFortal-Bat-IV- Ubiquiti 172.16.1.88
Repetidor Baturité Beirario Nano Station /
M5 10.191.26.134
|
Radio — Torre Santa- Oba-Fortal-Bat- Ubiquiti 172.16.1.90
Repetidor Baturité VI-Jst Nano Station /
M5 10.191.26.130
Radio — Torre Santa - Oba-Fortal-Bat- Ubiquiti 172.16.1.91
Repetidor Baturité VI-Centro2 Rocket /
M5 10.191.26.131
Radio — Torre Santa- | Oba-Fortalnet-Int- Intelbras 172.16.1.92
Repetidor Baturité 58 APC90 /
10.191.26.135
Torre Alto do Céu - Baturité
Radio Enlace Alto do céu- Torre Alto do — Ubiquiti 172.16.20.76
Evaristo Céu - Baturité NanoBean /
M5 10.191.26.137
|
Radio — Torre Alto do | oba-fortal-base-1- Intelbras 172.16.20.77
Repetidor Céu - Baturité baturite] APC90 /
10.191.26.138
|
Radio — Torre Alto do oba-fortal- Ubiquiti 172.16.20.80
Repetidor Céu - Baturité altodoceu-2 AirGrid M5 /
10.191.26.140
Torre - Ibicuitinga
Radio Enlace Ibicuitinga - Torre Santuario enl-sant-ibic Mimosa B5C | 172.16.1.171/
Santuario 10.191.151.9
|
Rédio Enlace Ibicuitinga — Torre Ibicuitinga | enlace-ibic-mor Intelbras 172.16.1.180/
Morada Nova Centro de APC 5M 10.191.151.11
Ibicuitinga
Radio Enlace | Ibicuitinga centro | Torre Ibicuitinga enl-ibic- Ubiquiti 172.16.50.174
-Ibicuitinga Centro de acudepinheiros Bullet 5 /
Acude dos Ibicuitinga 10.191.151.17
pinheiros
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Funcao do

Caminho do

Torre-

Modelo

IP

equipamento sinal Localizacao Antigo/Novo
Radio Enlace | Ibicuitinga centro | Torre Ibicuitinga enl-ibic- Ubiquiti 172.16.50.175
-Ibicuitinga Acude dos acudepinheiros Bullet 5 /
Acude dos pinheiros 10.191.151.18
pinheiros
Radio Enlace | Ibicuitinga centro | Torre Ibicuitinga | ENL-OBAIBIC- Ubiquiti 172.16.50.178
— Colégio Centro de COL PowerBeam /
Ibicuitinga M5 10.191.151.21
Rédio Enlace Colégio - Torre Ibicuitinga | ENL-OBAIBIC- Ubiquiti http://172.16.
Ibicuitinga centro Colégio COL PowerBeam 50.179/
M5
Radio _ Torre Ibicuitinga | obalink-basse- Ubiquiti 172.16.50.111
Repetidor Centro de ibicuitinga Rocket M5 /
Ibicuitinga 10.191.151.13
|
Radio _ Torre Ibicuitinga obA-cent-I Ubiquiti 172.16.50.112
Repetidor Centro de AirGrid M5 /
Ibicuitinga 10.191.151.14
|
Radio _ Torre Ibicuitinga obalinK58 Ubiquiti 172.16.50.113
Repetidor Centro de Bullet M5 /
Ibicuitinga 10.191.151.15
|
Radio _ Torre Ibicuitinga | oba-ibic-int-01 Intelbras 172.16.50.114
Repetidor Centro de APC90 /
Ibicuitinga 10.191.151.16
Radio _ Torre Ibicuitinga oba acude Ubiquiti 172.16.50.176
Repetidor Acgude dos Bullet 2 /
pinheiros 10.191.151.19
Radio _ Torre Ibicuitinga | Acude-Pinheiros- Ubiquiti 172.16.50.177
Repetidor Acgude dos Omni Bullet M5 /
pinheiros 10.191.151.20
Radio _ Torre Ibicuitinga | oba-colegio-loco- Intelbras 172.16.50.180
Repetidor Colégio 1 WOMS5000 /
10.191.151.23
Radio Torre Ibicuitinga | oba-colegio-loco- Ubiquiti 172.16.50.181
Repetidor Colégio 2 NanoStation /
LOCOMS | 10.191.151.24
Torre Morada Nova
Radio Enlace Morada Nova — Torre Morada enlace-ibic-mor | Intelbras APC | 171.16.1.181/
Ibicuitinga Nova M 10.191.151.12
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Funcao do

equipamento

Caminho do
sinal

Torre-
Localizacao

Modelo

1P
Antigo/Novo

172.16.1.174 /

Rédio Enlace | Morada Nova — Torre Morada enl-oba-mn-pop Ubiquiti
Morada Nova Nova Bullet M5 | 10.191.151.25
pop2
|
Radio Enlace Morada Nova Torre Morada enl-oba-mn-pop Ubiquiti 172.16.1.175/
pop2 - Morada Nova POP2 Bullet M5 | 10.191.151.26
Nova
|
Radio B Torre Morada fortalnet-mn- Ubiquiti 172.16.1.176 /
Repetidor Nova POP2 centro Bullet 2 10.191.151.27
Radio - Torre Morada obA-cent-1 Ubiquiti Nano | 172.16.20.191
Repetidor Nova POP2 Station M5 /
10.191.151.28
|
Radio _ Torre Morada obA-cent-II Ubiquiti Nano | 172.16.20.192
Repetidor Nova POP2 Station M5
Radio _ Torre Morada obA-cent-III Ubiquiti Nano | 172.16.20.193
Repetidor Nova POP2 Station M5 /
10.191.151.30
Radio _ Torre Morada obA-cent-IV Ubiquiti Nano | 172.16.20.194
Repetidor Nova POP2 Station M5 /
10.191.151.31
Radio _ Torre Morada | obalink-omni-IV Ubiquiti 172.16.20.186
Repetidor Nova Bullet 2 /
10.191.151.32
|
Radio _ Torre Morada obalink-58m- Ubiquiti 172.16.20.187
Repetidor Nova girilandia Rocket M5 /
10.191.151.33
|
Radio _ Torre Morada oba-flp-I1 Ubiquiti 172.16.20.188
Repetidor Nova AirGrid M5 /
10.191.151.34
|
Radio _ Torre Morada | oba-girilandia-flp | Ubiquiti Nano | 172.16.20.189
Repetidor Nova Station M5 /
10.191.151.35
Radio _ Torre Morada | oba-girilandia-cic | Ubiquiti Nano | 172.16.20.190
Repetidor Nova Station M5 /

10.191.151.36

Tabela 5 — Enderecamento de radios enlace e repetidores

26



Enderecamento de Clientes

Regides Enderegos IP de Radios Cliente
Banabuiu 172.21.27.x/24 - 172.22.27 x/24
Quixada 172.21.23.x/24 -172.22.23.x/24 -172.23.23.x/24
Baturité 172.21.22.x/24 - 172.22.22.x/24 - 172.23.23 x/24
Ibicuitinga 172.21.52.x/24

Tabela 6 — Enderecamento de clientes

7.4 Seguranca

O acesso ao software de todos os dispositivos estara disponivel apenas para
pessoal autorizado, para isso, todos os dispositivos serdo protegidos por usudrios e senhas
diferentes do padrao de fabrica. Para garantir a seguranca do hardware os dispositivos
serdo acondicionados em hacks dentro de caixas de metal com protegdes contra chuva e
cadeados para evitar o acesso de pessoal nao autorizado. A chave de todos os hacks ficara

em poder da geréncia da equipe de Quixada.

O enderegamento de todos os dispositivos de cliente sera feito via PPPoE. Cada
endereco IP sera liberado apenas para o endereco MAC correspondente a interface WAN
do radio do cliente. O bloqueio ou liberagdo do acesso desses clientes sera gerenciado

apenas na sede da empresa Fortalnet em Fortaleza-CE.

7.5 Geréncia

Ferramentas de geréncia serdo implantadas para verificar o desempenho da rede
e gerar dados para comparagdo com a rede atual. A ferramenta Zabbix sera mantida para
monitoramento dos consumos de /ink’s em Mbps e estado de ativo ou inativo de radios e
roteadores mais importantes. Em conjunto com o Zabbix sera utilizada a ferramenta
Grafana que utiliza o banco de dados do Zabbix para gerar graficos com o layout mais

amigavel.

Junto ao Zabbix, o Pingtest Fortalnet serd mantido para monitoramento do

estado de acessivel ou ndo através do protocolo ICMP de hosts importantes da rede.

O Wireshark sera utilizado para recolher dados sobre a porcentagem de

mensagens broadcast na rede.

27



8. PROJETO FiSICO DA REDE
8.1 Tecnologias para a rede WAN

A rede recebe um link dedicado de internet fullduplex de 1 Gbps fornecido pela
Wirelink através do cinturao digital. O protocolo proprietario de conexao ponto-a-ponto
AirMax’ e iPoll % utilizado como tecnologia de conexdo entre os equipamentos do

backbone sem fio.

8.2 Cabeamento

Todo o cabeamento sera realizado com cabos de cobre par trangado Cat5Se e Cat6
e fibra optica monomodo OM4. Na infraestrutura de backbone usaremos comunicagao
por meios nao guiados, mais especificamente através de equipamentos de radiodifusdo na
plataforma proprietaria airMAX® e iPoll, proprietario da Intelbras também semelhante
ao TDMA que proporciona alto desempenho, capacidade e escalabilidade para /ink’s de

alta velocidade normalizado segundo o padrao ANSI/TIA102.

8.3 Tecnologias utilizadas

Os dispositivos utilizados na distribui¢ao de Internet sdo antenas de radio 5.8Ghz

das fabricantes Intelbras e Ubiquiti.

Para o roteamento nas torres serdo implementados roteadores MikroTik modelo

Router Board 1100. As especificagdes deste equipamento estd contida no Anexo A.

O roteamento adotado ¢é o estatico. — O roteamento estatico € de facil
implantagdo sendo ideal para este projeto devido sua pequena quantidade de roteadores,

todas as rotas sdo atribuidas manualmente pelo administrador da rede.

9 Um protocolo proprietario da Ubiquiti que funciona de forma semelhante aos sistemas de telefonia celular das
grandes operadoras de TDMA (Time Division Multiple Access)

10 Protocolo proprietario que organiza o trafego da rede. Ele elimina o tradicional problema de colisdo de dados,
captando cada assinante sequencialmente (semelhante ao TDMA).
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8.4 Mapa da rede
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Figura 13 —Mapa da Rede

Como podemos observar na figura 13, o link sai de Quixada para as outras
regides através do Santudrio. A torre do Santuario distribui o link para Ibicuitinga, Pedra
dos Ventos em Juatama que faz uma ponte para Banabuit, Baturité através das torres

Evaristo e Micro-Ondas e Morada Nova que recebe o link através da torre de Ibicuitinga.

Em cada torre h4, além dos radios de enlace, radios repetidores que enviam sinais

de radios para clientes finais ao redor da torre.
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8.5 Cabeamento Estruturado

Na tabela 7, podemos observar o cabeamento estruturado de cada torre presente

no santuario.

e Origem: E onde o cabo inicia.

e Conexao: E o nome do dispositivo.

e Porta: E a interface ao qual o cabo esta conectado.

e Destino: E onde termina a conexdo do cabo.

e Tipo: E a categoria do cabo.

e Metragem: E a quantidade de metros de cabo utilizado nesta conexdo.

Torre Oba
Origem Destino Informacoes do cabo
Conexao Porta Conexao Porta Tipo Metragem
Servidor Eth5 | Radio Digital ALG | Lan 1 Cat6 30m
Mikrotik CCR COM
(Quixada)
Torre Santuario (Patio)
Radio Digital Lan 1 Mikrotik RB 1100 Ethl Cat6 20 m
ALG COM
Santuério (patio)
Mikrotik 1100 Eth2 | Conversor de Midia | Ethl Cat6 Im
Intelbras KGSD 1120
Santuario (patio) i
A Cisterna
Conversor de TX Conversor de Midia RX Fibra 150 m
Midia Intelbras Intelbras KGSD 1120 Monomodo
KGSD 1120 A B Cisterna
. OM4
Cisterna
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Mikrotik RB Eth3 Conversor de Midia | Ethl Cat 6 Im
1100 Intelbras KGSD 1120
A Caixa d’agua
Santudrio (patio)
Conversor de X Conversor de Midia RX Fibra 180 m
Midia Intelbras Intelbras KGSD 1120 Monomodo
KGSD 1120 A B Caixa d’agua
Caixa d’agua
Mikrotik RB Eth4 Switch Santuario Ethl Cat 6 Im
1100 Patio
Santudrio (patio)
Switch Santuario | Eth2 Enl-Uruke Ethl Cat 5e 20 m
Patio
Switch Santuério | Eth2 Teste de Energia Wan Cat Se l m
Patio
Santuario Patio
Torre Santuario (Cisterna)
Conversor de Eth 1 Switch Santuario Ethl Cat 6 Im
Midia Intelbras Cisterna
KGSD 1120 B
Cisterna
Switch Santuario | Eth 2 enl-sant-baturite Ethl Cat Se 5m
Cisterna
Switch Santuario | Eth 3 enl-sant-bat-2 Ethl Cat Se 5m
Cisterna
Switch Santuario | Eth 4 oba-itaguacu Ethl Cat 5e Sm

Cisterna
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Switch Santuario | Eth 4 oba-cohab Ethl Cat Se 5m
Cisterna
Switch Santuario | Eth 4 oba santuario 5.8 Ethl Cat 5e 5m
Cisterna
Torre Santuario (Cisterna)
Conversor de Eth 1 Switch Santuario Ethl Cat6 1m
Midia Intelbras Caixa d’agua
KGSD 1120 B
Caixa dagua
Switch Santuario | Eth 2 enl-sant-ibic Ethl Cat 5e 5m
Caixa d’agua
Switch Santuario | Eth 3 santuatio- Ethl Cat Se S5m
Caixa d’agua pedradosventos
Switch Santuario | Eth 4 enl sant hot Ethl Cat 5e S5m
Caixa d’agua
Switch Santuério | Eth 5 oba juatama Ethl Cat Se S5m
Caixa d’agua
Switch Santuario | Eth 6 oba santuario 2 Ethl Cat Se 5m
Caixa d’agua
oba santuario
Switch Santuario | Eth 7 Ethl Cat Se 5m
Caixa d’agua
oba-cedro-
Switch Santuario | Eth 8 novaaurora Ethl Cat Se 5m

Caixa d’agua

8.6 Gerenciamento da rede

As ferramentas de geréncia da empresa sdo:

Tabela 7 — Cabeamento Estruturado




Ping Test Quixada: A ferramenta web que utiliza o protocolo ICMP continua

sendo utilizada na rede.

Zabbix: Continua monitorando a disponibilidade e consumo da largura de banda
de cada dispositivo relevante da rede. E foi implementado um mapa da rede com
dispositivos da rede, quando um dispositivo estd inacessivel o icone no mapa fica
vermelho. Podemos ver na figura 14 o mapa da rede de Baturité sendo implementado no
Zabbix. Cada torre ¢é representada pelo switch. E cada dispositivo possui um icone com a

foto do produto real.

Grafana: Um Gerador de graficos foi instalado para atuar em conjunto com o
Zabbix para deixar a visualizacdo dos graficos mais amigavel. Mostra também os
dispositivos inacessiveis da rede. As imagens sao apresentadas em forma de slides com
os enlaces e radios mais importantes. Na figura 15, podemos observar o trafego da
interface, do radio de Banabuit, que recebe o link de Quixada através do hotel pedra dos

ventos.

MAPA BATURITE

a

cba-forta

= oba-fortal-ara-01 oba-

H ba-fortal-bat-jardim

10 Mbps

5 Mbps

Obps

— Okt 944Mbps  2206Mbps  1450Mbps  1055Mbps
= UGS THhbps  244Mbps  121Mbps  124Mbps
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Figura 15 — Grafico de consumo da cidade de Banabuiti gerado pelo Grafana através do banco

de dados do Zabbix.

Junto ao Zabbix foi instalada uma ferramenta The Dude, proprietaria da
Mikrotik, para realizar o mesmo servico de mapa da rede monitorando o estado dos
dispositivos. Esta ferramenta foi implementada para ser avaliada em comparagdo com o
mapa do Zabbix. A decisdo de usar qualquer dessas ferramentas se da através da
usabilidade do dia a dia, sem nenhum estudo aprofundado de desempenho. Podemos ver
na figura 16 a ferramenta The Dude implementada na rede, onde cada switch ¢
representado por um icone azul e os dispositivos, gerencidveis acessiveis, com um icone
verde e os inacessiveis com um icone vermelho. Essa ferramenta permite abrir fungdes

de configuracdes e gerenciamento especificas para dispositivos da marca Mikrotik.
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M\ (( ) (‘ ) ((l )
() a amm — () mmm W s'ﬂ"""w
A A
chorobase:3. / @ \
() ()
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Figura 16 - The Dude

A ferramenta AirControl 2 proprietaria da Ubiquiti foi implantada para monitorar
os dispositivos da marca, ela permite que seja observado os niveis e qualidade de sinal
em cada radio, permite que possa ser atualizado o firmware de todos os radios da rede
simultaneamente. A decisdo de implementar essa ferramenta se deu apds problemas
provenientes de dispositivos com versdes de firmwares desatualizados. Um desses

problemas seréd descrito na se¢do 11.

Podemos observar na figura 17 a ferramente AirControl 2 instalada na rede com
500 Radios Ubiquiti monitorados apresentando o nivel de qualidade de sinal e com a
possibilidade de atualizar a versdao do firmware de todos os dispositivos desatualizados

através do botdo Update Firmware.
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Al [§00) Onine [@i) Offine 27 NotMonitored (2 4 Configre € Update Firmware G Reboot  ~

v|status | Device Name P Firmware Version Wireless Mode | SSID Signal Strength airMAX Quality v aiMAX Capacity MAC CCO | Frequency Uptime Conne:
@ oniine _ enl-bi-torre-colegio 0WIB121 56929546 (XW) AccessPoint ENL-OBABIC-cOL [l -43cBm il | LLUSBONMMM 041BDE3BC263 99 % 5285 MHz 5 days 010933 .
@ oniine ~ enl-bi-colegio-torre 09115122 56929546 (XW) Station encopaBc-coL [l -43d8m il T | LSRSGMMM 04'8D626SEDS 99 % 5285 Mz 4days234600 4 day)
@ onine  Bullet M5 NBIBIB 56929546 (XM)  Station enloba-mnpop [l -1508m. Y — 49% 0027224C610B 9% 5575 MHz 3days0122% 3 day]
@ onine comodato GERRIVAN 172242314 56929546 (XW) Station enlace-cisne e -s8oBm. S0  48% 047BDESCT7D6  98% 5170 Mz 4days234548 4 day
@ onine Emiace MN-Centro- AP 1019115125 56929546 (XM) AccessPoint entoba-mnpop [l -6cBm il | uoaas AT 0COFDBO453ST 99% 5575 MHz 3days 171525
@ online choro a santa rita 7216145 56929546(XM) AccessPoint eni-choro-santarita [l -59.dBm. ™ QT — 4% 002722BCDATE  99% 5955 MHz 5 days 18492
@ oniine  AirGrid M5 HP santa rita ¢ 72161146 56929546 (XM)  Station enl-choro-santarita [l -59.98m /™ oS LT 0027:22BCD7T 99% 5955 MHz 5days 165924  5days]
@ online  AirGrid M5 HP 01912625 56929546 (XM)  AccessPoint  enl-fortainet-rio-do- [l -58 dBm ™ v AEFOT  DCOFDBFAEDDF 99% 5235 MHz 5 days 1527.36
@ oniine  enlace-tajuba 7216164 56929546 (XM) AccessPoint enlace-taba [l -5098m Ll T B/ DCSFDBIBBS1S 97 % 5485 MHz 2days 16:813
@ onine enlace-tajuba-pedra 7296165 56929546 (XW) Station enlace-itaivoa [ -48.Bm L — % 0471BDG64ABE3 99 % 5485 MHz 4days234335  2day]
@ onine  Sao francisco 1 01911525 56929546 (XM) AccessPoint  sao-francieco-56rm [l -58cBm il | el | AT 0027:220E6E34 9% 5580 MHz 4 days 215953
@ onine  Sao francisco 2 01911526 56929546 (XM)  Station sao-trancisco-58r [ -56 dBm R LA 0027:227CSSAC 9% 5580 MHz Jdays1348%  3daysf
@ oniine  AirGrid M5 HP 01912627 56929546 (XW) Station enHamerao-sant [ -61dBm. T L —— L4TTT 0418DSEABT2C 99% 5500 MHz 4days 161808 15053
@ oniine  NanoBridge M5 772161205 56929546 (XM) AccessPoint  enl-oba-novaakieo [l -53 dBm .l T Lueax™ ™  DCSFDB24F188 9% 5650 MHz 5 days 003034
@ onine  uruque 0910522 56929546 (XW) AccessPoint oba-santu-wruque [l -62 dBm ™ LLB2SGM™  041BDGGESAE3 95% 5165 MHz 4 days 215337
@ onine Urugue-ChicoGoes-Sant 101911523 56929546 (XW)  Station oba-santu-uruque [l -60dBm. T T LuB226™ 041BDSGESAT7 98% 5I65MHZ 64946 165491
@ oniine  comadato STUDIO 722223138 56929546 (XW) Station enlace-cisne e -d50Bm e LLLTETN 04BDEG4TE2A 94 % 5170 MHz 5days010122  5days]
T2 VR B A B o e e AR VAP g20035
Device Summary Status: online Current Statistics Average Statistics for the Last 30min.
Device Name  Pedra-Cliente Unchecked Alerts 0 ignal Strength [ -510Bm il sinal Strenath [ -5108m il
S50 oba ne 9days B0B57 ghput 204 Mbps TX Throughput 287 Mbps
P 17216503 onnection Time 9 days 18:07:40 AX Throughput 3542 Mbps R Throughput 2976 Mbps:
|| Jde Bridge ast Contact 000024 ago Memory Usage [TNZ0 90 Memory Usage |20 90 |
sde Station ink State  operational PUL age 0 e 001
ode Slave Duplex Full Duplex Xc Average 73851Mbps c age 73845 Mbps
Type Regularmember  TX Modulation Rate 6x (B40AMMMO)  TX Capacity Average 73844 Mops TX Capacity Average 73845 Mbps
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Figura 17 — Ubiquiti AirControl 2

9. IMPLANTACAO

Nesta secdo estd descrito como foi o passos seguidos para implantagdo e o cronograma
utilizados como referéncia para implantacdo desse projeto.

9.1 Atividade 1: Mudanca de enderecos IP de clientes

Todos os clientes possuem enderegos IP de classe A (10.X.X.X) para a
implantacdo do roteamento. Alterar o modo de operagdao de todos os dispositivos de
clientes de IP estatico para cliente PPPoE. E trocar os enderecos IP dos radios Enlace e
Repetidores para as faixas dos seus respectivos dominios de broadcast. A
responsabilidade de implementacdo do servidor PPPoE ¢ da equipe da Fortalnet

Fortaleza.

9.2 Atividade 2: Coleta de dados da rede

Coletar dados da quantidade de broadcast e consumo da largura de banda para
que seja feito um comparativo ao término da atualizacdo. Aferir a quantidade de
mensagens broadcast em um ponto da rede com o programa Wireshark durante alguns
dias em uma faixa de tempo de uma hora para cada coleta. A expectativa ¢ que a
porcentagem de mensagens broadcast seja reduzida ap6s a atualizacdo. Essa coleta sera

feita antes e depois da atualizagdo para comparacao final.
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9.3 Atividade 3: Implantacao dos nds na rede

Instalar e configurar o roteador MikroTik na torre de distribuicao do Santuério
em Quixada. Atribuir rotas estaticas Mikrotik CCR Cloud Core na Torre Oba em
Quixada, que fornece o link para o Santudrio. Criar usuarios com senhas distintas para
diferentes niveis de acesso bem como rotas estaticas para que os enderecos de radios

enlace e repetidores continuem acessiveis a toda a rede.

9.4 Atividade 4: Monitoramento e controle das mudancas

Realizar o monitoramento da rede que sera feito junto as mudangas para que os
clientes passem o minimo de tempo sem o servigo disponivel. Através das ferramentas
que utilizam o protocolo ICMP para verificar a disponibilidade dos dispositivos. O
monitoramento serd realizado em periodo integral durante as alteracdes na rede para que

possa ser revertido rapidamente qualquer erro cometido.

9.5 Atividade 5: Analise da coleta de dados

Fazer a analise comparativa dos dados de broadcast para concluir os beneficios

gerados por esta atualizagao.

Atividade Duracio Inicio Término

Atividade 1 4 meses 01/01/2016 31/04/2016
Atividade 2 1 més 01/03/2016 31/03/2016
Atividade 3 1 dia 28/09/1016 28/09/1016
Atividade 4 11 meses 01/01/2016 31/11/2016
Atividade 2 1 més 30/09/2016 30/10/2016
Atividade 5 3 dias 30/10/2016 02/11/2016

Tabela 8 - Cronograma

As atividades foram realizadas pelo quadro de funcionarios da empresa. O aluno
fez parte de todo o processo de planejamento e implantagdo do projeto, e participara
ativamente de todas as 5 atividades. A atividade 2 e 5 foi realizada exclusivamente pelo

aluno da UFC, autor deste projeto.
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10 ORCAMENTO

Aqui estdo detalhados os aspectos que influenciam no orgamento.

10.1Ma2ao de obra

Os recursos humanos empregados gerou nenhum gasto extra pois o projeto sera

realizado pelos funcionarios da empresa. O salario nao foi alterado e o projeto ocorreu

em paralelo as atividades rotineiras da empresa. O aluno participou de todo o processo de

planejamento e implantag¢do do projeto sem nenhuma remuneracao.

10.2 Recursos Materiais

Material

Descri¢ao

Valor unitario

(R$)

Quantidade

Valor total
(RY)

MikroTik
Router board
1100

Roteador de
borda com
suporte a
Geréncia e
capacidade de
suportar um
grande nimero
de requisi¢oes

1.698,00

1.698,00

Caixa de cabo
Nexans

Cabos para
interligar
radios e
roteadores.
Cat. 5e

300,00

300,00

Caixa de cabo
Nexans

Cabos para
interligar
radios e
roteadores.
Cat. 6

564,00

564,00

Conectores j45

Conectores
para fabricacgao
dos cabos
UTP. Cat. 5S¢

0,30

100

30,00

Conectores j45

Conectores
para fabricacgao
dos cabos
UTP. Cat. 6

1,00

50

50,00

TOTAL

2.652,00

Tabela 9 - Orcamento

11 RESULTADOS

Apds a implantacdo do roteador foram realizadas medicdes de taxas de

broadcast em cada novo dominio gerado. Os dominios sdo: Santuario, Quixada, Micro-
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ondas, Evaristo, Ibicuitinga e Banabuiu. As medi¢des das taxas de broadcast foram feitas
utilizando a ferramenta Wireshark, utilizando uma maquina Windows conectada
diretamente a rede, através de conexdo Ethernet com IP de cliente com largura de banda

de 10 Mbps. Em cada dominio foram feitas dez coletas com duragdo de 1 hora.

Durante a implementacdo do projeto sofremos dificuldades com um virus que
atingiu todos os dispositivos Ubiquiti que estavam com firmware desatualizados na rede.
Cerca de 80% dos dispositivos estavam desatualizados. O que acarretou em um transtorno
grande, pois todos os dispositivos retornavam para as configuracdes padrao de fabrica.
Como a rede era toda em bridge o virus espalhou-se rapidamente. Para evitar que este
problema se repita, foi instalada uma ferramenta que ndo estava no projeto. Trata-se da
ferramenta AirControl 2 da Ubiquiti, Esse programa possibilita que todos os dispositivos

da marca sejam monitorados, gerenciados e atualizados em massa.

Podemos observar na Tabela 10, a comparagdo das taxas de broadcast antes da
atualiza¢do e dos novos dominios de broadcast divididos pelo roteamento estatico. A
bridge apresenta a média de 10 coletas de dados antes da atualizagdo. A rede apresentava
67,3% de mensagens broadcast, a empresa considera esse nimero uma taxa muito alta.
Quixada, Banabuiu, Evaristo, Micro-ondas e Santuario representam os dominios de

broadcast gerados apo6s a instalagdo do roteador no Santuario.

' Porcentagem de mensagens
Dominio de broadcast
broadcast

Bridge (antes da atualizagao) 67,3%
Quixada 41,1%
Banabuit 12,2%
Evaristo 17,93%
Micro-ondas 12,4%
Santuario 9,72%
Ibicuitinga 11,56

Tabela 10 — Comparagao das porcentagens de broadcast
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Na Figura 18 o grafico com as 10 coletas de cada dominio, onde Geral,
representado pela linha azul no grafico, mostra o nivel de broadcast os dados coletados
na bridge antes da atualizacdo. As demais linhas tratam-se do dominio de broadcast de
cada subdominio criado depois da implantacdo do roteamento. O dominio de Quixada,
representado no grafico da figura 21 pela linha cinza, permanece com uma taxa de
broadcast alta, isso se da devido ser o dominio com o maior numero de clientes. O eixo
X do grafico representa cada coleta de dados, foram 10 coletas no total, o eixo Y

representa a porcentagem de mensagens broadcast em cada coleta.

90
Broadcast
30
70
60
50
40

30

20

e (GErE| e Banabuil Quixada Evaristo essMicro-ondas e Santudrio e|bicuitinga

Figura 18 — Gréfico de coletas de broadcast

12 CONCLUSAO

Este projeto atingiu seus objetivos pois a atualizacdo da rede foi realizada, a
empresa ficou satisfeita e o objetivo de diminuir os niveis de broadcast foi atingido. No

entanto, a taxa de mensagens broadcast no dominio de Quixada ainda permanece alta
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devido a quantidade de clientes e uma grande quantidade de localidades ainda estdao
contidas dentro do mesmo dominio de broadcast de Quixada. No entanto, ja estd em
andamento um projeto para implementar o mesmo tipo de roteamento em outros dois
pontos para dividir a taxa de broadcast de maneira mais uniforme em toda a rede. O
mesmo roteamento sera implementado futuramente na Pedra do Cruzeiro e na torre da
loja OBA para separar cidades como Chor6é Limao e as localidades de Dom Mauricio,
Custddio, Santa Paz, California, Saquinho, Croa Grande e S3o Jodo dos Queiroz que

atualmente estdo dentro do mesmo dominio de broadcast de Quixada.

O intuito inicial era instalar roteadores em cada torre, implementando
roteamento OSPF e criando links de redundancia, porém o custo deste projeto ndo foi
aprovado pela empresa que buscava exclusivamente a divisdo da taxa de broadcast da
rede. Dessa forma a solugdo mais simples e de menor custo foi usar roteadores em lugares
estratégicos utilizando rotas estaticas para quebrar o grande dominio de broadcast desta

rede bridge.

O aluno participou de todas as etapas do projeto sdo elas: Mudanga de enderegos
IP dos radios clientes e enlaces, Configuracdao do roteador, manutengao dos dispositivos
apds o ataque com o virus mf, instalagdo do roteador na rede, planejamento do
enderecamento, implantag¢ao das ferramentas The Dude, AirControl 2 e Zabbix, coleta de
dados de broadcast bem como sua compara¢do antes e depois da implantacdo do

roteamento.
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ANEXO A - ESPECIFICACAO TECNICA DOS EQUIPAMENTOS

AirGrid MS HP 23

\

l

A AirGrid M5 HP 23 possui caracteristicas semelhantes as NanoStations, porém
utilizando a ponteira com a grade, permitindo, assim, maior foco no sinal e um maior
alcance, o0timo para ponto a ponto em algumas ocasides com visada com um alcance
Maximo de até 15 km. AirGrid M oferece incrivel prego / desempenho para aplicagdes
airmax CPE. A nova série de AirGrid M representa a evolugdo de dispositivos sem fios
de faixa larga ao ar livre. A integracdo de sistema de radio fornece solucdes
revolucionarias do custo/desempenho a industria de faixa larga mundial. O produto

robusto e simples orientado usar a polarizagao vertical ou horizontal.

O projeto mecanico fornece o desempenho a prova de intempéries completo. A
descoberta do desempenho sem fio, AirMax e o controlo aéreo Supportl00+Mbps da
producdo ao ar livre real e até 30km+ variam. Os produtos de AirGrid utilizam Ubiquiti"
possibilidade revoluciondria evolutiva, desempenho do protocolo. Aplicacdo Bridge
Ubiquiti AirGrid M5 23dBi Modelo 11x14 polegadas, 23dBi, AirMax, MIMO. A AirGrid
M5 HP 23 pode ser utilizada como Cliente, ou entdo operar em pequenos enlaces e
pontoa-ponto. Descricdo: O Ubiquiti AirGrid M5 5 GHz CPE com antena 23dBi 11x14.
Utilizando a tecnologia Inner Feed o novo AirGrid M Series representa uma evolugao
dos produtos de banda larga wireless Out Door. Pode ser instalado na Horizontal ou

Vertical, em ambientes indspitos, incluindo chuva, vento, neve, sol, granizo. Além disso
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a antena do tipo "grade" permite um baixissimo arrasto aerodinamico. O produto chega
completo, com antena, radio, fonte, suporte de fixacao e tem a principal caracteristica de
oferecer facilidade na instalacdo e excelente performance. Vém com um Surge Protector
Enhanced RF e Ethernet ESD/Surge protection, permite prolongada operacdo em
qualquer ambiente. O AirGrid utiliza a revolucionaria técnica AirMax TDMA para um

enlace profissional. Capaz de 100+Mbps de throughtput real a distancias de até 30Km.

NanoStation M5

O Access Point Wireless Ubiquiti NanoStation M5 foi desenvolvido seguindo a
tendéncia de equipamentos All-in-one de alto desempenho que aliam robustez,

estabilidade e praticidade.

Este equipamento destaca-se por possuir uma estrutura de hardware
diferenciada dos demais equipamentos CPE's de mercado, desenvolvido com o
processador Atheros de 400 MHz o Ubiquiti NanoStation M5 une a capacidade de
processar grande quantidade de dados, sem prejuizo de desempenho, a praticidade de

possuir uma antena integrada de longo alcance.

O Access Point Wireless Ubiquiti NanoStation M5 possui 32MB de memoria

RAM e 8MB de memoria Flash, que lhe conferem alto desempenho em armazenamento
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de dados fisicos, esta capacidade ¢ praticamente o dobro quando comparada a

equipamentos concorretes.

O alto poder de transmissao do Ubiquiti NanoStation M5 garantem maior
estabilidade e alcance de seu sinal, dotado de 27 dBm (500 mW) de poténcia de emissdo
além de sensibilidade diferenciada e antena integrada de 16 dBi que tornam este Access
Point em uma podera solugdo all-in-one. Estes fatores lhe permitem maior area de
cobertura para aplicacdes de distribuicdo (ponto MultiPonto) e alcance de longas
distdncias em aplicagcdes ponto a Ponto com maior qualidade e eficiéncia que

equipamentos similares.

O Ubiquiti NanoStation M5 segue a tendéncia de equipamentos All-in-one, que
agregam um Access Point de excelente hardware a antena integrada de alto ganho, isto
garante ao usuario economia em acessorios, como caixas e cabos, e lhe permite maior

desempenho evitando atenuagdes comuns ao se utilizar cabos e conectores externos.

Este equipamento utiliza o padrdo de modulagcdo TDMA e MIMO 2 x 2, o que
confere ao NanoStation M5 grande desempenho de throughput, podendo chegar até 150

Mbps reais de trafego.
Principais: Caracteristicas
Frequéncia: 5470MHz - 5825MHz
Processador: Atheros 400MHz
Memoria: 32MB SDRAM Flash SMB
Poténcia de Transmissdo: 27 dBm (500mW)
Antena Integrada: 16dBi
Sensibilidade: -75 até -94
Portas LAN: 2 x 10/100
Dimensdes: 29.4 cm x 8cm x 3cm
Peso: 0.4 Kg
Consumo maximo de poténcia: 8 Watts

Alimentagdo de energia 24V 0.8A

M¢étodo de alimentagao PoE passivo (pares 4,5+ ; 7,8

Ubiquiti Bullet MS HP
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O Access Point Wireless Ubiquiti Bullet MSHP foi desenvolvido seguindo a
tendéncia de equipamentos plug and Go de alto desempenho que aliam robustez,

estabilidade e praticidade.

A principal caracteristica do Bullet M5SHP ¢ a unido de uma poderoso hardware
e a praticidade de utilizagdo, sua estrutura de hardware o diferencia dos demais

equipamentos CPE’s de mercado.

Desenvolvido com o processador Atheros de 400 MHz o Ubiquiti Bullet MSHP

¢ capaz de processar grandes quantidades de dados sem prejuizo de desempenho.

Além da praticidade de configuracdo do Bullet MSHP conta com um processo
de instalag¢do simplificado pois possui um conector padrdo N, compativel com a maioria
das antenas de mercado, podendo ser utilizado em antenas wireless setoriais e
omnidirecionais para aplicagdes Ponto Multi Ponto ou antenas wireless direcionais para

aplicacdes Ponto a Ponto.
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Este equipamento utiliza o padrdo de modulagdo TDMA , o que confere ao

Bullet MSHP grande desempenho de throughput, podendo chegar até 100 Mbps reais de

trafego com a praticidade de utilizagdo de qualquer antena de sua faixa de frequéncia.

Principais Caracteristicas:
Frequencia

Processador Atheros
Memoria

Poténcia de Transmissdo
Distancia Maxima
Sensibilidade

Portas LAN

Dimensoes

Peso

Consumo maximo de poténcia
Alimentagdo de energia
Método de alimentacao
Temperatura de opetacao
Umidade

Condensado Vibragao e choque

Mikrotik RB1100AHx2

5470MHz - 5825MHz
400MHz

32MB SDRAM Flash SMB
25 dBm (316mW)

50km

-74 até -96 dBm

1 x 10/100

152 cmx 3.1cm x 3.7cm
0.18 Kg

6 Watts

10 ~ 24V 0.5°

PoE passivo (pares 4,5+ ; 7,8)
-40° até 80°

5 até 95%
ETSI300-019-1.4

MikroTik

T o T T T = Sl O @8 ¢ BOARD 1100 AL

A routerBoard RB1100 permite centralizar todos os controles necessarios em

um provedor wireless, com treze portas LAN Gigabit e processador de 800MHz ¢

possivel gerenciar todos os usuarios de um unico equipamento, facilitando a manutencao

e dimensionamento dos equipamentos utilizados. O MikroTik RouterOs com licenca
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Principais Caracteristicas

Processador:
Memodria:
Armazenamento:
Portas Lan:

Portas MiniPCI:
Wireless Integrado
Porta Serial:

USB:

Slot cartao micro-SD:
Energia:

LEDs:

Consumo de energia:
Dimensdes:

Peso:

Temperatura de Funcionamento
Garantia:

RouterOS licenga:

level 6 ndo apresenta nenhuma limitacdo dentro das caracteristicas do sistema, assim

podendo gerenciar um niimero ilimitado de clientes quando se verficado o RouterOS.

800MHz

2 GB

512MB NAND

13, padrao 10/100/1000
Nao possui

Nao possui

DB9 padrao Rs232C
Nao possui

1

12-24V via conector de energia ou PoE

Power

De 12 a25W

44 x 176 x 442 mm
1275¢g

-30C a +60C

6 Meses

Level6

Rocket M5 AirMax BaseStation Ubiquiti
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O Access Point Wireless Ubiquiti Rocket M5 foi desenvolvido para aplicagdes
de alto desempenho que necessitam de robustez e estabilidade.

Desenvolvido com o processador Atheros de 400 MHz o Ubiquiti Rocket M5
tem capacidade de processar grandes quantidade de dados sem perda de seu desempenho

O Access Point Wireless Ubiquiti Rocket M5 possui 64MB de memoria RAM e
8MB de memoria Flash, que lhe conferem alto desempenho em armazenamento de dados
fisicos, esta capacidade ¢ praticamente o dobro de memoria de equipamentos
concorrentes.

O Ubiquiti Rocket M5 destaca-se pelo seu alto poder de emissao, 27 dBm (500
mW) e sensibilidade diferenciados. Estes fatores lhe permitem maior area de cobertura
para aplicagdes de distribuicao (ponto Multi-Ponto) e alcance de até 50 Quilometros em
aplicacdes ponto a Ponto com maior qualidade e eficiéncia que equipamentos similares.

O Ubiquiti Rocket M5 possui duas saidas SMA para antenas externas (vertical e
horizontal), e suporte a fixagdo em antenas da mesma linha, tanto setoriais como disco e
grade.

Utiliza o padrdo de modulagdo TDMA e MIMO 2x2, o que garante ao Ubiquiti
Rocket M5 grande desempenho de throughput, podendo chegar até 150 Mbps reais de
trafego.

Principais Caracteristicas:

Frequencia 5470MHz - 5825MHz
Processador Atheros 400MHz

Memoria 64MB SDRAM Flash SMB
Poténmcia de Transmissao 27 dBm (500mW)
Sensibilidade -75 até -94dBm

Portas LAN 1 x 10/100Mbps
Conectores Externos 2 x SMA

Dimensdes l6cm x 8cm x 3cm

48



Peso

Consumo maximo de energia
Alimentagao de energia
M¢étodo de alimentagao
Temperatura de opetacao
Umidade

Condensado Vibracao e choque

0.5Kg

8 Watts

24V 1A

PoE passivo (pares 4,5+ ; 7,8 retorno)
-30° até 75°C

5 até 95%

ETSI300-019-1.4
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