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RESUMO

As Redes Definidas por Software sdo um novo paradigma que permitem a introdugédo de
inovacOes sem interromper o uso diario através do padrdo OpenFlow. Prover QoS fim-a-fim
ainda € um dos maiores problemas para o0 sucesso de determinados servigos, como
multimidia, nos sistemas heterogéneos de telecomunicacdes usados. Esse trabalho propde
uma técnica para prover Qualidade de Servigo (QoS) fim-a-fim, através do controle e
redistribuicdo eficiente dos recursos, em trafego de Voz sobre IP (VoIP) usando o padrédo
OpenFlow. Este trabalho também realiza a avaliacdo dessa técnica.

Palavras chave: Redes de Definidas por Software, OpenFlow, Qualidade de Servico, VolP.



ABSTRACT

The Software Defined Networks are a new paradigm that enable the introduction of
innovations without disrupting everyday use through the OpenFlow standard. Providing end-
to-end QoS is still a major problem for the success of certain services in heterogeneous
systems used in telecommunications, such as multimedia. This work proposes a technique to
provide end-to-end Quality of Service (QoS) through the control and efficient reallocation of
resources in Voice Over IP (VolP) traffic using the OpenFlow standard This work also
presents a performance evaluation of the proposed technique.

Keywords: Software Defined Networks, OpenFlow, Quality Of Service, VoIP.
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1. INTRODUCAO

A tecnologia IP é muito flexivel e prové um mecanismo uniforme de transporte
fim-a-fim independente dos mecanismos implementados em camadas inferiores. A aceitacédo
desse protocolo é tdo grande que a Internet hoje tem uma importancia fundamental em todas
as empresas e organizacdes. E possivel afirmar que a Internet é usada durante todo tempo, e
por causa desse grande sucesso, as capacidades das redes ficaram limitadas, chegando a um
alto nivel de complexidade, um ponto conhecido como "ossificacdo™ da rede (MCKEOWN et
al., 2008), dificultando a adicdo de inovacdes, porque atrapalhariam o uso diario.

Uma das principais propostas para conciliar o desenvolvimento de inovagdes sem
prejudicar o trafego de producéo € a virtualizacdo de redes (RATNASAMY et al. 2005, apud
FEAMSTER et al. 2007), sendo uma técnica promissora para o desenvolvimento de novas
arquiteturas para a Internet (MATTOS; DUARTE, 2012). As Redes Definidas por Software
(SDN) séo uma das formas de virtualizacdo de redes, e sdo uma tendéncia na area de redes de
computadores.

O OpenFlow é um padréo aberto e € a primeira implementa¢do com sucesso de
SDN (MCKEOWN et al., 2008). Também é o principal recurso disponivel para pesquisadores
realizarem testes e implantarem novos protocolos em uma rede fisica ou virtualizada, levando
posteriormente esses experimentos para o campo de produgéo.

Prover QoS fim-a-fim ainda € um dos maiores problemas para o sucesso de
determinados servicos, tais como multimidia, nos sistemas heterogéneos de telecomunicacdes
usados (SILVA et al., 2013), pois as arquiteturas normais ndo conseguem fazer Qos fim-a-
fim. Esse trabalho propde uma técnica para prover Qualidade de Servi¢o (QoS) fim-a-fim
através do controle e redistribuicdo eficiente dos recursos para trafego de Voz sobre IP (\VolP)
usando o padrdo OpenFlow. Ele podera ajudar pesquisadores da area em seus projetos e no

futuro ser Gtil aos usuarios finais.

1.1.Objetivos

O objetivo geral desse trabalho é propor um novo mecanismo para prover
qualidade de servico em redes virtuais na plataforma OpenFlow para manter os requisitos de
servigos de Voz sobre IP.

Os seguintes objetivos especificos foram levados em consideracdo para alcancar a

meta do objetivo geral:
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Propor um mecanismo que possa controlar os recursos, priorizando o trafego VolP;
Avaliar se 0 mecanismo garante a qualidade do servico de VolP através do controle

dos recursos disponiveis, e se 0 uso dos recursos da rede é otimizado.

1.2.Metodologia

Esta secdo tem por objetivo detalhar os passos utilizados nesse trabalho para

criacdo da proposta e sua avaliacdo. Os passos foram:

Pesquisa bibliografica — nesta etapa, foram realizadas leituras, analises e interpretacdes
de livros, periddicos, artigos e outros documentos para conhecer as diferentes
contribuic@es cientificas disponiveis sobre o tema;

Criacdo de um cenéario de exemplo para aprendizado do monitoramento dos recursos
pelos servigos — foi criado um cenario para aprender sobre o funcionamento das
ferramentas e monitorar o uso dos recursos pelos servicos;

Escolha de técnica e métricas que foram utilizadas na analise dos dados — para fazer a
anélise dos dados, a escolha de métricas e das técnicas de analise foi feita com base
nas informacdes do monitoramento dos recursos;

Criacdo de cenario de avaliacdo de acordo com os requisitos de VoIP — depois de
conhecer as ferramentas e de ter feito a escolha das técnicas, foi preciso conhecer os
requisitos para que os servi¢os de VolP funcionem bem e construir um cenario para
avaliar se as técnicas e métricas escolhidas séo validas;

Definicdo de valores minimos e maximos para cada fila — foi preciso definir valores
minimos e maximos para as filas nos fluxos de acordo com a classe de servigo.
Realizacdo de testes para obter os resultados — foram colocados em execucdo alguns
experimentos para obtencdo de resultados sobre o comportamento do trafego;

Anélise e interpretacdo dos resultados — ap6s a realizagdo dos testes, foi preciso fazer
uma analise sobre os dados obtidos e interpreta-los de forma que se tenha informacdes

para fazer uma concluséo.

1.3.0rganizacao do Texto

Essa secdo tem por objetivo detalhar a organizacdo do texto. No capitulo 1, de

introducdo, sdo mostrados o objetivo principal do trabalho e a metodologia. O capitulo 2

mostra 0s principais conceitos, e um levantamento bibliografico sobre Redes Definidas por

Software, incluindo as ferramentas de desenvolvimento utilizadas no trabalho, OpenFlow,
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Qualidade de Servico e VolP. J& no capitulo 3 temos os resultados obtidos com a execucéo
dos experimentos, em que € feita uma avaliacdo de desempenho da solugdo. Finalmente, na
secdo 4 sdo descritas as conclusfes, tecidas as consideracdes resultantes da avaliacdo da

solucéo e mostrados os trabalhos futuros.
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2. REVISAO BIBLIOGRAFICA

Nesta secdo, sdo apresentados quatro conceitos-chave que ajudardo no
entendimento do trabalho. Primeiro serd falado um pouco mais sobre Redes Definidas por
Software (SDN) e o OpenFlow, depois serd explicado o conceito de Qualidade de Servico

(QoS) e por ultimo sera explicado o conceito de Voz sobre IP (VoIP).

2.1.Redes Definidas por Software (SDN)

Redes Definidas por Software representam uma evolucdo sobre inovacGes das
redes. Os principais componentes da industria de Redes, incluindo vendedores de
equipamentos de redes, provedores de servicos de Internet, provedores de servi¢os de nuvem
e usuarios, estao trabalhando com SDN ou estudando os aspectos desta (PAUL; PAN; JAIN,
2011).

Na arquitetura SDN, o plano de controle e o plano de encaminhamento de dados
sdo separados. O controle da rede é logicamente centralizado em controladores SDN baseados
em software, que mantém uma visdo global da rede (SOFTWARE, 2012), a qual passa a ser

dividida em camadas, como pode ser visto na Figura 1.

Figura 1 - Camadas de uma SDN.

CAMADA DE |
APLICACAD

APLICACOES

AP

CAMADA DE SOFTWARE
CONTROLE BB SERVICOS DE REDE

CAMADA DE INFRAESTRUTLRA

ISPOSITIVO DE REDE

Fonte: SOFTWARE, 2012.
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Os aplicativos comerciais encontram-se na camada de aplicagcdo. Na camada de
controle localiza-se o controlador SDN, esta age como um filtro entre a camada de aplicacéo e
a de infraestrutura (NDE; KHONDOKER, 2016). Finalmente, na camada de infraestrutura
situam-se os dispositivos de rede. Entre as camadas de controle e infraestrutura, ha uma
interface programavel, que ird implementar as regras de encaminhamento. Nesse trabalho,
essa interface serd o OpenFlow. Essa arquitetura simplifica bastante o projeto e as operacGes
da rede. SDN simplifica também os dispositivos, porque eles ndo precisam entender 0s

padrdes dos protocolos, apenas atender as instru¢des dos controladores.

2.1.1. Ferramentas de desenvolvimento SDN

A tecnologia SDN foi proposta para facilitar a inovacdo e evolucdo da internet e
permitir o rapido desenvolvimento de novos servicos e protocolos (NUNES et al., 2014). Nas
secdes a sequir, sdo apresentadas breves introducdes sobre as ferramentas que serdo usadas no
trabalho.

2.1.1.1. Mininet

O Mininet foi uma ferramenta utilizada na fase de aprendizado sobre SDN, pois
permite que todo o padrdo OpenFlow seja emulado em apenas uma maquina, simplificando o
processo de desenvolvimento (NUNES et al., 2014). O Mininet é leve e usa virtualizagdo no
nivel de Sistema Operacional. Com ele os usuarios podem implementar novas caracteristicas
para a rede ou até uma nova arquitetura, podendo testa-las em grandes topologias com
aplicacdes que simulam trafego, e depois desenvolver exatamente o mesmo cddigo em
ambiente de producdo (LANTZ; HELLER; MCKEOWN, 2010). Além disso, o codigo pode
ser salvo e compartilhado como uma maquina virtual, entdo outros desenvolvedores podem
fazer download, rodar, examinar e modificar a topologia (LANTZ; HELLER; MCKEOWN,
2010).

2.1.1.2. POX

O controlador SDN ¢é o software responsavel por tomar decisdes e adicionar e
remover as entradas na tabela de fluxos de acordo com o objetivo desejado (ROTHENBERG
et al., 2011), neste trabalho, o controlador POX foi utilizado para tomada de decisbes. O

controlador POX é uma plataforma para o rapido desenvolvimento de controle da rede usando
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a linguagem de programacao Python (ABOUT, 2014). Ele interage com switches OpenFlow,
tendo uma interface chamada Pythonic e funciona nos sistemas operacionais Linux, Mac OS e
Windows (ABOUT, 2014).

O controlador POX possui um estoque de componentes, alguns destes proveem
funcionalidades primordiais, enquanto alguns implementam novas aplicagdes (POX, 2016).
Como exemplo de funcionalidade, temos o forwarding.l2_learning, que faz o switch
OpenFlow agir como um switch layer 2 e é usado como base para implementacdo deste
trabalho.

2.2.0penFlow

O OpenFlow ¢ o primeiro padréo de interface de comunicagdo definida entre as
camadas de controle e encaminhamento de uma SDN (SOFTWARE, 2012). Esse padrdo é
aberto e permite modificar o comportamento dos dispositivos de encaminhamento, como
switches e roteadores, tanto fisicos como virtuais, através de politicas definidas pelo
controlador.

McKeown (2008) define OpenFlow como uma plataforma de comutadores
programaveis que permite ao administrador da rede particionar o encaminhamento dos
pacotes com base em definicdes de fluxos. Um fluxo é definido como um conjunto de
caracteristicas da comunicacdo entre dois nos na rede (MCKEOWN et al., 2008). Os
pesquisadores podem controlar os fluxos escolhendo as rotas (Origem/Destino) para 0s
pacotes seguirem, assim, podem ser desenvolvidos novos protocolos de roteamento, modelos
de seguranca e até alternativas ao IP (MCKEOWN et al., 2008).

O caminho de dados em um Switch OpenFlow consiste em uma tabela de fluxos e
uma acgdo ou politica associada com cada entrada de fluxos (MCKEOWN et al., 2008). A lista
de acdes suportadas pelo OpenFlow é extensa, tais como encaminhamento de pacotes para
uma determinada porta, encapsular e enviar um fluxo de pacotes para o controlador e
descartar um fluxo de pacotes.

A acdo de encapsular um fluxo de pacotes e enviar para o controlador tipicamente
se refere a quando o primeiro pacote chega a um novo fluxo, e entdo, o controlador ira decidir
se esse fluxo deve ser adicionado a tabela de fluxos (MCKEOWN et al., 2008), que pode ser

vista na Figura 2.
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Figura 2 - Principais componentes de uma tabela de fluxo.

Regra de fluxo Contador Instrucoes

Fonte: Adaptada de OPENFLOW, 2011.
Uma entrada na tabela de fluxos tem trés campos: um cabecalho que define o

fluxo, um campo para estatisticas que mantém o nimero de pacotes e bytes para cada fluxo e
0 tempo passado desde que o Ultimo pacote correspondente a esse fluxo apareceu
(MCKEOWN et al., 2008), este campo também ajuda a determinar se um fluxo esta inativo, e

por Gltimo, a acdo que define como os pacotes devem ser processados.

Figura 3 - Campos dos pacotes que correspondem a entrada de fluxos.

Porta de Ethernet VLAN 1P TCP/UDP
entrada

Origem | Destino | Tipo ID Prioridade | Origem | Destino | Protocolo ToS Porta Porta

de de

origem | destino

Fonte: Adaptada de OPENFLOW, 2009.
Um fluxo € constituido pela combinagdo de campos do cabecalho do pacote a ser

processado pelo dispositivo (ROTHENBERG et al., 2011) e pode ser definido por varios
parametros das camadas de rede, enlace ou transporte. Na Figura 3 séo apresentados 0S
campos dos pacotes que correspondem a entrada de fluxos. Entre esses campos, estdo
contidos: a porta de entrada, que é a representacdo numérica da interface pela qual o fluxo
chegou no switch, as portas de origem e destino da camada de enlace, ID e prioridade VLAN,
os IPs de origem e de destino, protocolo, tipo de servico, e portas de origem e destino de
transporte. Cada fluxo utiliza a combinacdo de campos necessaria para atender ao objetivo, e
neste trabalho foram utilizadas as portas de transporte do trafego de VolP (5060) e a instrucdo

de encaminhamento para uma fila determinada.

2.3.Qualidade de Servico (QoS)

Aplicagdes de internet estdo constantemente crescendo e a demanda por recursos
estd cada vez maior. Alguns servigos requerem um alto nivel de qualidade, como servigos de
multimidia em tempo real. Havendo grande quantidade de perda de pacotes, ou um atraso
muito grande, esses tipos de servigos tornam-se inutilizaveis.

A Qualidade de Servigo é geralmente uma caracteristica de comunicacéo fim-a-

fim, esse termo refere-se a capacidade de transmitir informac6es provendo qualidade para um

19



cliente (GOZDECKI et al., 2003). A qualidade de servico depende das necessidades da
aplicacdo, ou seja, do que ela requisita da rede a fim de que funcione bem, atendendo as
necessidades do usuario. Estes requisitos sdo traduzidos em parametros indicadores do
desempenho da rede como, por exemplo, o atraso maximo sofrido pelo trafego da aplicacao
entre origem e destino.

Gozdecki et al. (2003) define como parametros de qualidade de servico a taxa de
transferéncia (vazdo que pode ser alcancada), atraso (atraso sofrido pelos pacotes enquanto
atravessam a rede), variacdo do atraso (variacdo do atraso sofrido por pacotes subsequentes) e
a taxa de perda de pacotes (usualmente definida pela propor¢do do nimero de pacotes ndo
entregues).

Ju e Bi (1998) caracterizam cinco classes de servigco: Taxa de bits constante
(CBR), Taxa de bits variavel em tempo real (RT-VBR), Taxa de bits variavel em tempo nédo
real (NRT-VBR), Taxa de bits ndo especificada (UBR) e Taxa de bits disponivel (ABR).

Em aplicagbes com CBR, a taxa de transmisséo é constante com o tempo. Essas
aplicacdes sdo muito sensiveis as variaces do tempo de atraso. Exemplos de aplicacdes CBR
sdo o trafego telefonico e videoconferéncia. NRT-VBR permite ao usuario enviar informacdes
usando taxas de transmissdo que variam com o0 tempo de acordo com 0 requisito da
mensagem, RT-VBR é similar ao NRT-VBR, mas projetado para servigos sensiveis as
variacOes de atraso. Os servicos UBR sdo aqueles que ndo especificam a taxa de bits,
enguanto os ABR controlam o fluxo com base na taxa de bits. Vale ressaltar que este trabalho
atende a classe de servico CBR, especifica para aplicacdes sensiveis ao atraso e exigem uma

taxa de transmissdo constante.

2.4.Voz sobre IP (VoIP)

VolIP (Voice over Internet Protocol) é o suporte pela rede de dados que garante a
comunicacéo de dois clientes, e tem se tornado cada vez mais importante devido ao seu baixo
custo e acesso econdmico da rede (ROHLOFF; COUSINS; SUMOROK, 2016). Quando a
voz é transmitida sobre uma rede IP, é necessario 0 uso de um codec de audio para
transformar os sinais de voz em pacotes de voz antes de fazer o transporte (CHANTHONG;
WUTTIDITTACHOTTI; DAENGSI, 2015).

O codec é responsavel por codificar e decodificar os sinais de transmissao e nesse
trabalho foram selecionados dois para a realizacdo dos experimentos: GSM e G.711 a-law. O

codec GSM ¢é amplamente utilizado, visto que usa uma taxa de transmissdo de dados de
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apenas 13Kbps (RAJ; MIGDAL; SINGH, 2001), enquanto o G.711 € mais usado em redes
LAN pois exige uma taxa de 64Kbps (CHANTHONG; WUTTIDITTACHOTTI; DAENGSI,
2015). O codec G.711 possui os subtipos G.711 p-law, usado principalmente nos EUA,
Canada e Japdo, e G.711 a-law, este tltimo foi escolhido para o trabalho por ser mais usado
na Europa e no restante do mundo (CHANTHONG; WUTTIDITTACHOTTI; DAENGSI,
2015).

Goode (2002) define que um grande numero de fatores esta envolvido em
realizar uma ligacdo VoIP de alta qualidade, entre eles estd o codec utilizado na chamada,
perda de pacotes, atraso, variacdo do atraso e arquitetura da rede. O modelo-E utiliza as
métricas citadas por Goode (2002) para garantir que clientes estardo satisfeitos com a
chamada, porém ele disponibiliza apenas o Fator R (Rating Factor), que varia de acordo com
a qualidade da conversa.

O VolPmonitor é uma ferramenta que tem como proposito analisar a qualidade
de ligagdes VolIP baseada no uso do modelo-E (VOIPMONITOR, 2016), transformando o
Fator R para estabelecer uma estimativa da opinido de consumidores (MOS - Mean Opinion
Score), que foi a métrica escolhida como a mais apropriada para o trabalho, visto que é
especifica para avaliar ligacdes telefonicas ou chamadas de video e se da em um valor que
variade 1 até 5 (HERSENT; GUIDE; PETIT, 2002).

Tabela 1 - Classificagdo do MOS de acordo com o valor.
Valor do MOS Classificacao

Acimade 4,3 Excelente

Entre 4,0 e 4,3 Alta qualidade
Entre 3,6 € 4,0 Qualidade média
Entre 3,1 3,6 Baixa qualidade
Entre 2,6 e 3,1 Pobre

Abaixo de 2,6 Nao recomendada

Fonte: Elaborada pela propria autora.

Como pode ser visualizado na Tabela 1, Toral e Torres (2005) classificam que
uma taxa do MOS acima de 4,3 corresponde a melhor qualidade, em que usuarios estdo muito
satisfeitos, uma taxa entre 4,0 e 4,3 corresponde a alta qualidade, taxa entre 3,6 e 4,0 é
classificada em qualidade média, entre 3,1 e 3,6 corresponde a baixa qualidade, taxa entre 2,6

e 3,1 é considerada pobre e abaixo de 2,6 ndo é recomendada.
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3. TRABALHOS RELACIONADOS

Aradjo (2013) propde um sistema para aprovisionamento de QoS em redes
OpenFlow. Assim, nos momentos de pico de trafego na rede, alguns usuarios podem ter uma
qualidade de servico diferenciada de acordo com sua classe de servico. Nesse trabalho, é
construido um mddulo de aplicacéo para o controlador Floodlight, o qual permite que classes
de servico sejam gerenciadas atraves da criacdo e remocao de novas classes e 0 mdédulo QoS
se comunica com o0 nucleo do controlador através da APl Java, fornecendo uma APl REST
para gerenciamento. Uma das principais diferengas entre o trabalho proposto e o trabalho de
Araljo (2013), sera a utilizacdo de controladores e linguagens de programacéo diferentes. Em
Araujo (2013), é usado o controlador Floodlight e a linguagem de programacéo Java, ja no
trabalho proposto, sera utilizado o controlador POX, que usa linguagem de programacdo
Python, o conceito desse controlador sera explicado na se¢do 4.1.1.2.

O trabalho de Egilmez et al. (2012) propde o0 OpenQoS, um novo controlador que
permite QoS para entrega de multimidia em redes OpenFlow. Com o OpenQoS, é proposto
um esquema de priorizacdo baseado em roteamento, em que o trafego de multimidia segue
por um fluxo com QoS e os outros fluxos permanecem em seus caminhos normais. Embora os
autores sugerirem varias melhorias, apenas a vazdo disponivel é usada como pardmetro para
demonstrar os resultados.

No artigo de Civanlar et al. (2010), é proposto um controlador SDN que configura
rotas de fluxos levando em consideracao os requisitos de QoS para trafego de SVC (Scalable
Video Coding). Esse trabalho se esforca para que o roteamento de trafego com QoS néo
apresente nenhuma perda de pacotes, o que é alcancado por meio da introducdo de mais perda
para o trafego de melhor esforgo.

O artigo de Silva et al. (2013) propde e avalia uma arquitetura, denominada RME
(Resource Mediation Engine), que prové suporte a QoS fim-a-fim em redes virtuais baseadas
no OpenFlow. E usada uma arquitetura para provisionamento de QoS, com um servidor e um
cliente em dominios diferentes com RMEs gateway, um RME switch e um RME VLAN, que
controla os gateways e o switch. Em Silva et al. (2013), os gateways e 0 switch sdo
gerenciados pelo controlador RME VLAN, o qual € baseado no controlador NOX, que usa a
linguagem de programacdo C++ e esta disponivel apenas para o sistema operacional Linux,
enquanto o POX, que serd usado nesse trabalho, estad disponivel para Windows, MacOS e
Linux (ARAUJO, 2013).
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4. EXPERIMENTOS E RESULTADOS

Nessa secdo, sera apresentada a forma como os experimentos foram realizados,
além dos resultados colhidos e analisados de cada cenario de acordo com os fatores e niveis

definidos.

4.1.Configuracédo do Experimento

Nesta secdo, é apresentada a forma como os experimentos foram realizados.

Também sdo apresentados os fatores, niveis e a métrica utilizada.

A configuracdo dos cenarios foi feita com duas maquinas fisicas executando o
Ubuntu Desktop 12.04, pois ao usar outras versdes, houveram divergéncias de
compatibilidade com os softwares usados. As maquinas foram conectadas por meio de
interface de rede cabeada com interferéncia de um switch virtual, como pode ser visto na

Figura 4.

Figura 4 - Topologia do experimento.

LE B oo
L B
————
Maquina 1 Switch virtual Maquina 2

Fonte: Elaborada pela prépria autora.
A maéquina principal possuia 6GB de memoria RAM e executava 0s seguintes
softwares:
e Asterisk (Servidor VoIP);
e VoipMonitor (Utilizado para coletar os dados das amostras);
e OpenVSwitch (Switch virtual);
e POX (Controlador SDN);
e Zoiper (Cliente VolIP);

e Iperf (Servidor do gerador de trafego de segundo plano).
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A maquina secundaria possuia 2GB de memoéria RAM e executava 0s seguintes
softwares:
e Zoiper (Cliente VoIP);

e Iperf (Cliente do gerador de trafego de segundo plano).

Foram definidos quatro fatores para a analise de desempenho, como pode ser visto
na Tabela 2. Esses fatores sdo: Controlador SDN, Codecs, nimero de fontes de trafego de
segundo plano e Protocolo de transporte do tr&fego de segundo plano. Os niveis do fator
Controlador SDN foram dois: sua utilizagdo ou ndo. Em relacdo aos Codecs, foram escolhidos
dois niveis: G.711 a-law e GSM. Os numeros de fontes do trafego de segundo plano definidos
foram: 1, 10 e 100 fontes e os protocolos destas fontes de trafego de segundo plano definidos
foram TCP e UDP.

Tabela 2 - Fatores e niveis definidos para anélise de desempenho.

Fator Niveis

Controlador SDN Com controlador Sem controlador
Codec da ligacéo G.711 a-law GSM

NUmero de fontes do trafego de 1 10 100

segundo plano

Protocolo de transporte do trafego | TCP UDP

de segundo plano

Fonte: Elaborada pela prépria autora.

Os experimentos foram realizados por meio de interface cabeada. A Méaquina 1
possuia uma interface de rede bridge, que foi usada para criacdo de duas filas no switch
virtual. As duas filas criadas no switch possuiam as mesmas capacidades de taxa de
transferéncia de dados (100 Mbps).

Foi feita uma ligacdo para cada combinacdo diferente de niveis com cerca de 600
segundos, em paralelo ao trafego de segundo plano, e as amostras foram coletadas a cada 8
segundos, descartando as primeiras e as Ultimas amostras de cada cenario. Todos 0s
experimentos foram executados em dois cenarios diferentes: com e sem controlador SDN. No

nivel do experimento sem controlador, todos os tipos de trafego, tanto o VolP quanto o de
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segundo plano, usavam uma mesma porta do switch. A Unica diferenca para os experimentos
com o controlador, foi 0 uso do POX que influenciava para que todo o trafego VolP fosse
para uma fila prioritaria do switch virtual, percorrendo um caminho diferente do trafego de
segundo plano, é importante ressaltar que as linhas de cddigo que fazem essa diferenciacédo
sdo 84-89, e podem ser analisadas no ANEXO A — Codigo do switch com opcdes de fluxos
diferentes de acordo com a classe do servigco, modificado do switch 12_learning, disponivel na
seccdo forwarding do POX. Um tutorial de como configurar o cenario com o controlador

POX esta disponivel no APENDICE A — Configuracio do ambiente com o controlador POX.

A métrica que foi escolhida como a mais apropriada para o trabalho foi o MOS
(Mean Opinion Score), especifica para avaliar ligacGes telefénicas ou chamadas de video, que
se da em um valor que varia de 1 até 5 (HERSENT; GUIDE; PETIT, 2002). Toral e Torres
(2005) classificam que uma taxa do MOS acima de 4,3 corresponde a melhor qualidade, em
que usuérios estdo muito satisfeitos, uma taxa entre 4,0 e 4,3 corresponde a alta qualidade,
taxa entre 3,6 e 4,0 é classificada em qualidade média, entre 3,1 e 3,6 corresponde a baixa

qualidade, taxa entre 2,6 e 3,1 € considerada pobre e abaixo de 2,6 ndo é recomendada.

4.2 .Resultados

Nessa secdo, serdo apresentados os resultados das analises de desempenho em
quatro partes. Na primeira parte, sera apresentado o resultado para o codec G.711 a-law
usando o protocolo de transporte TCP para o trafego de segundo plano, na segunda sera
apresentado o resultado para o codec G.711 a-law utilizando o protocolo UDP. Na terceira
parte, os resultados do codec GSM fazendo uso do protocolo TCP como transporte para o
trafego de plano de fundo sdo mostrados e por Gltimo serdo apresentados os resultados com o
uso do codec GSM e UDP como protocolo de transporte para o trafego de segundo plano.
Nesses experimentos, foram coletadas 30 amostras e os célculos dos intervalos de confianca
foram efetuados com nivel de confianca de 95%.

4.2.1. Avaliacdo do G.711 a-law usando protocolo de transporte TCP
para o trafego de segundo plano
Para o cenario com o codec G.711 a-law usando TCP como protocolo de
transporte do trafego de plano de fundo, sem a influéncia do controlador POX, a média do
MOS obtida decaiu um pouco conforme o nivel de clientes enviando trafego de segundo

plano aumentou, como pode-se observar na Figura 5. Quando o controlador POX foi
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utilizado, a média do MOS manteve-se estavel a medida que o nimero de fontes de trafego de

segundo plano aumentou.

Figura 5 - G.711 a-law usando protocolo TCP para o trafego de segundo plano.
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Fonte: Elaborada pela prépria autora.
Em todos os cenarios usando o TCP, independente do uso do controlador ou do
namero de fontes enviando trafego de segundo plano, a soma dos dados enviados manteve-se

sempre entre 6,55 e 6,58GB, enquanto a vazdo permaneceu entre 93,7 e 94,0 Mbps.

4.2.2. Avaliacdo do G.711 a-law usando protocolo de transporte UDP
para o trafego de segundo plano
Em relacdo ao codec G.711 a-law fazendo uso do protocolo UDP para transportar
o trafego de plano de fundo, foi possivel perceber que a medida que o nimero de clientes
enviando trafego simultaneamente a ligagdo aumentou, a média do MOS decaiu para 0s
cenarios com ou sem uso do controlador POX, porém, como pode ser verificado na Figura 6,
ndo houve interseccdo do intervalo de confianca entre os cenarios com 100 fontes de trafego

concorrente.
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Figura 6 - G.711 a-law usando protocolo UDP para o trafego de segundo plano.
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Fonte: Elaborada pela prépria autora.

Nos dois cenarios usando 1 fonte de trafego concorrente, a soma de todos os
dados enviados foi de 75,0 MB, com vazdo em 1,05 Mbps. Em relacdo aos dois cenarios com
10 clientes do Iperf, a soma dos dados foi de 750 MB, com vazdo em 10,5 Mbps. Quanto aos
cenarios com 100 clientes, a soma dos dados enviados por todas as fontes foi de 6,68 GB para
0 contexto sem controlador, com vazdo em 95,5 Mbps, e 6,89 GB e vazdo em 95,7 Mbps,
com uso do POX.

4.2.3. Avaliacdo do GSM usando protocolo de transporte TCP para o
trafego de segundo plano
Para o0 codec GSM usando o protocolo TCP como transporte para o segundo plano
e com o0 uso do controlador POX, foi possivel constatar que 0 MOS se manteve estavel
conforme as fontes do trafego de plano de fundo foram aumentando, como pode-se verificar
na Figura 7, contudo, sem o uso do controlador, foi possivel perceber que 0 MOS decaiu a

medida que as fontes aumentaram.
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Figura 7 - GSM usando protocolo TCP para o trafego de segundo plano.
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Fonte: Elaborada pela prépria autora.
Em todos os contextos, usando ou ndo o controlador POX e independentemente
da quantia de fontes de trdfego concorrente, a vazdo se manteve entre 93,7 e 94,1 Mbps,

enguanto a soma de todos os dados preservou-se entre 6,55 e 6,58 GB.

4.2.4. Avaliacdo do GSM usando protocolo de transporte UDP para o
trafego de segundo plano
Fazendo uso do protocolo de transporte UDP para o trafego de plano de fundo,
juntamente com o codec GSM, foi possivel verificar preservacdo da média do MOS ao se usar
o controlador POX, o que pode ser analisado na Figura 8. Em contrapartida, a média do MOS,
nas situacdes sem o uso do controlador, decaiu conforme as fontes de trafego de plano de

fundo aumentaram.

Figura 8 - GSM usando protocolo UDP para o trafego de segundo plano.
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Fonte: Elaborada pela prépria autora.

E importante ressaltar que a vazdo do trafego de segundo plano para 0s cenarios
com 1 cliente do Iperf foi de 1,05 Mbps, e os dados enviados totalizaram 75,0 MB para cada
caso. Na situacdo em que foram usados 10 clientes do Iperf, a vazdo e a soma dos dados
enviados também se mantiveram as mesmas para 0S cenarios com uso ou ndo do controlador
POX, ficando no valor de 10,5 Mbps e 750 MB, respectivamente. Em relacdo as situacdes
com 100 fontes de trafego de plano de fundo, a vazdo ficou em 95,4 Mbps para 0 caso sem
controlador e 95,7 Mbps para o cenario com o0 uso do POX, enquanto os dados enviados
ficaram em 6,57 GB para a situacdo sem uso do controlador e 6,89 GB quando se fez 0 uso do
POX.
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5. CONSIDERACOES FINAIS

Por meio desse trabalho, espera-se melhorar a qualidade percebida pelo usuario
em relacdo ao trafego de VolP através do tratamento desse tipo de trafego com QoS alterada
no nivel de fluxo, e consequentemente, espera-se amenizar o problema relacionado a obtencéo
de Qualidade de Servico em Redes Definidas por Software, o que poderd ajudar os

pesquisadores da area.

Com a andlise de desempenho, foi possivel verificar com nivel de confianca de
95% que em todos o0s casos em que haviam apenas 1 ou 10 fontes de trafego concorrente, no
uso dos protocolos TCP e UDP e independente do codec utilizado, a média do MOS da
ligacdo se manteve acima de 4,3, considerada excelente, seguindo as faixas citadas por Toral e
Torres (2005), da mesma forma nos cenarios em que se fez uso do protocolo TCP, com 100

fontes de trafego de plano de fundo.

Contudo, quando foram usadas 100 fontes para gerar o trafego de segundo plano,
concomitante ao uso do protocolo UDP, tanto no uso do codec G.711 a-law quanto do GSM,
ndo houve interseccdo dos intervalos de confianca entre os casos em que o controlador foi
utilizado e deixou de ser utilizado, concluindo que o uso do controlador POX se fez eficiente,
mantendo a média da qualidade em um nivel considerado excelente segundo a escala de Toral
e Torres (2005), enquanto a média do MOS sem o uso do POX se manteve em nivel de alta

qualidade, entre 4,0 e 4,3, segundo as faixas de Toral e Torres (2005).

De acordo com os resultados obtidos, pode-se ressaltar que o uso do controlador
SDN é indicado para ambientes com um elevado trafego de plano de fundo, e caso a média do
MOS continue seguindo o padrdo apresentado, é possivel esperar que em um ambiente com
mais fontes de trafego de segundo plano o uso do controlador destaque uma maior diferenca
na qualidade da chamada. Como possivel trabalho futuro, pode-se apontar a realizacdo de

experimentos fazendo uso do codec iLBC, cuja adocéo esta crescendo na Internet.
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APENDICES

APENDICE A - Configurac&o do ambiente com o controlador POX

Criar interface de rede bridge e configurar porta entre as interfaces br0 e ethO.
ovs-vsctl add-br br0
ovs-vsctl add-port brO ethO
ifconfig br0 <IP da maquina>/<méscara>
ifconfig eth0 0.0.0.0

Comando para configurar uma porta de QoS na interface bridge e criagdo das duas
filas no OpenVSwitch com as configuracfes de taxas maximas e minimas das filas em bps.
ovs-vsctl -- set Port brO qos=@newqos -- \

--id=@newqos create QoS type=linux-htb other-config:max-rate=100000000
queues=0=@q0,1=@q1 -- \

--id=@q0 create Queue other-config:min-rate=100000000 other-config:max-
rate=100000000 -- \

--id=@q1 create Queue other-config:min-rate=100000000 other-config:max-
rate=100000000

Conectar OVS com controlador.
ovs-vsctl set-controller br0 tcp:<IP do controlador>:<porta>

Iniciar o controlador.
~/pox$ ./pox.py log.level --DEBUG forwarding.switchqos

Iniciar o servidor de trafego de segundo plano.
iperf —s ou iperf —s —u (Caso escolha usar o protocolo UDP).

Iniciar o cliente de trafego de segundo plano
iperf -c <IP do servidor> -P<numero de clientes paralelos> ou iperf -c <IP do servidor> -
P<numero de clientes paralelos> -u (Caso escolha usar o protocolo UDP).

Ap0s isso, deve-se configurar os clientes VoIP com o codec que se pretende usar
e fazer uma ligacdo normalmente.
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ANEXOS

ANEXO A - Codigo do switch com opcdes de fluxos diferentes de acordo com
a classe do servi¢co, modificado do switch 12_learning, disponivel na seccéao

forwarding do POX

1 from pox.core import core

2 import pox.openflow.libopenflow_01 as of
3 from pox.lib.util import dpid_to_str

4 from pox.lib.util import str_to_bool

5 import time

6

7 log = core.getLogger()

8

9 flood _delay =0

10

11 class LearningSwitch (object):
12

13 def __init__ (self, connection, transparent):
14  self.connection = connection

15 self.transparent = transparent

16

17 self.macToPort = {}

18

19 connection.addListeners(self)

20

21 self.hold_down_expired = flood_delay ==
22

23 def _handle_PacketIn (self, event):

24  packet = event.parsed

25

26 def flood (message = None):

27  msg = of.ofp_packet_out()

28

29  if time.time() - self.connection.connect_time >= _flood_delay:
30

31 if self.hold_down_expired is False:

32 self.hold_down_expired = True

33 log.info(**%s: Flood hold-down expired -- flooding™,
34 dpid_to_str(event.dpid))

35

36 if message is not None: log.debug(message)

37 msg.actions.append(of.ofp_action_output(port = of. OFPP_FLOOD))
38 else:

39 pass

40  msg.data = event.ofp

41  msg.in_port = event.port

42  self.connection.send(msg)
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43

44  def drop (duration = None):

45  if duration is not None:

46 if not isinstance(duration, tuple):

47 duration = (duration,duration)

48 msg = of.ofp_flow_mod()

49 msg.match = of.ofp_match.from_packet(packet)

50 msg.idle_timeout = duration[0]

51 msg.hard_timeout = duration[1]

52 msg.buffer_id = event.ofp.buffer_id
53 self.connection.send(msg)

54  elif event.ofp.buffer_id is not None:
55 msg = of.ofp_packet_out()
56 msg.buffer_id = event.ofp.buffer_id

57 msg.in_port = event.port

58 self.connection.send(msg)

59

60 self.macToPort[packet.src] = event.port
61

62 if not self.transparent:
63  if packet.type == packet.LLDP_TYPE or packet.dst.isBridgeFiltered():

64 drop()

65 return

66

67 if packet.dst.is_multicast:
68  flood()

69 else:

70  if packet.dst not in self.macToPort:

71 flood(**Port for %s unknown -- flooding™ % (packet.dst,)) # 4a
72 else:

73 port = self.macToPort[packet.dst]

74 if port == event.port:

75 log.warning(**Same port for packet from %s -> %s on %s.%s. Drop."
76 % (packet.src, packet.dst, dpid_to_str(event.dpid), port))

77 drop(10)

78 return

79 log.debug(**installing flow for %s.%i -> %s.%i"" %

80 (packet.src, event.port, packet.dst, port))

81 msg = of.ofp_flow_mod()

82 msg.match = of.ofp_match.from_packet(packet, event.port)

83

84 #Secdo do cadigo que foi modificada de acordo com a porta do servigo.
85
86 if msg.match.tp_src == 5060 or msg.match.tp_dst == 5060:

87 msg.actions.append(of.ofp_action_enqueue(port = port,queue_id=1))
88 else:

89 msg.actions.append(of.ofp_action_enqueue(port = port, queue_id=0))
90

91 msg.data = event.ofp

92 self.connection.send(msg)
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93

94 class 12_learning (object):

95 def _init__ (self, transparent):

96 core.openflow.addListeners(self)

97 self.transparent = transparent

98

99 def handle_ConnectionUp (self, event):

100 log.debug(**Connection %s" % (event.connection,))

101 LearningSwitch(event.connection, self.transparent)
102

103 def launch (transparent=False, hold_down=_flood_delay):
104 try:

105 global flood_delay

106 _flood_delay = int(str(hold_down), 10)

107 assert _flood delay >=0

108 except:

109 raise RuntimeError(*'Expected hold-down to be a number*)
110

111 core.registerNew(l2_learning, str_to_bool(transparent))
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