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RESUMO

A Engenharia de Trafego tem como finalidade otimizar o desempenho das redes. Para
alcancar um melhor desempenho, ela utiliza técnicas que buscam a diminuicdo dos
congestionamentos na rede, melhorando sua performance. As técnicas de engenharia de
trafego tém sido amplamente utilizadas nas redes atuais e legadas. Entretanto, novos
requisitos de rede tém surgido, exigindo o surgimento de novos paradigmas de rede e a
criacdo de novas tecnologias de engenharia de trafego. Nesse contexto, surge um novo
paradigma de rede conhecido como Software Defined Network (SDN) ou Redes Definidas por
Software. SDN é um paradigma de rede que tem como finalidade a separacgdo entre o plano de
controle e o plano de dados. Consiste em tornar a rede programavel, repassando a decisao
para equipamentos externos da forma de encaminhamento dos fluxos dos pacotes. Este
trabalho propde uma solucdo SDN de engenharia de trafego para redes com multiplas
conex0des externas, permitindo a orientacdo do trafego através da definicdo de politicas de
rede em alto nivel. Um estudo de caso foi realizado para validar a nossa solucéo.

Palavras chave: Redes Definidas por Software, OpenFlow e Engenharia de Trafego.



ABSTRACT

The Traffic Engineering aims to optimize network performance. To achieve better
performance, it uses techniques that seek the reduction of congestion on the network,
improving their performance. Traffic engineering techniques have been widely used in current
and legacy networks. However, new network requirements have emerged, requiring the
emergence of new network paradigms and creating new traffic engineering technologies. In
this context, a new network paradigm known as Software Defined Network (SDN). SDN is a
networking paradigm that has the purpose of separating the control plane from the data plane.
It makes the network programmable, transferring the routing decision to external devices.
This paper proposes an SDN solution of traffic engineering for networks with multiple
external connections, allowing the direction of traffic through the network and policy-making

at a high level. A case study was performed to validate our solution.

Keywords: Software Defined Network (SDN), OpenFlow and Traffic Engineering.
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1 INTRODUCAO
1.1 Introducéo

A Engenharia de Trafego (ET) tem como objetivo otimizar o desempenho das redes.
De acordo com Duarte (2009), para alcancar essa otimizacéo, a engenharia de trafego avalia,
modela, caracteriza o trafego, monitora e controla. Sempre visando evitar congestionamentos
que venham a diminuir a performance na rede. As técnicas de ET tém sido amplamente
utilizadas nas redes atuais e legadas, incluidas em solu¢cbes como ATM e MPLS. Contudo,
novos requisitos de rede tém surgido, exigindo o surgimento de novos paradigmas de rede e a
criagdo de novas tecnologias de ET.

Segundo Akyildiz et al., (2014), as solucdes que existiam de ET (ATM e MPLYS) séo
desfavoraveis para serem aplicadas em novos modelos de redes por duas razdes principais.
Primeiro, as atuais aplicacdes de rede exigem uma arquitetura que responda as solicitagdes em
tempo real e sejam escalaveis, permitindo que sejam feitas diversas requisicGes. Nessa
arquitetura deve existir a capacidade de classificar diversos tipos de trafegos de aplicacGes
distintas em um curto periodo de tempo. Segundo, com o aumento da utilizacdo da
computacdo em nuvem, faz-se necessario, além de uma rede escaldvel, um gerenciamento
apropriado da rede, que seja capaz de melhorar a utilizacdo dos recursos, melhorando assim o
desempenho do sistema. Para resolver esses problemas, surgiram nos ultimos anos algumas
propostas para criacdo de redes do futuro, dentre as quais destaca-se 0 novo paradigma de
redes conhecido como as Redes Definidas por Software (Software Defined Network - SDN).

SDN € um novo paradigma de rede que tem como objetivo separar o plano de
controle do plano de dados. Segundo Costa (2013), o plano de controle € responsavel pelos
protocolos e pelas tomadas de decisdo, gerando assim uma tabela de encaminhamento de
pacotes. O plano de dados é responsavel pela comutacdo e repasse dos pacotes, baseado nesta
tabela.

De acordo com Costa (2013), o objetivo das SDNs consiste em tornar a rede
programavel, decidindo em equipamentos externos a forma de encaminhamento dos fluxos de
pacotes. Nesses equipamentos localiza-se o “sistema operacional de rede” ou controlador
SDN. Este decidira que tratamento o pacote deve ter dentro do equipamento de rede, qual a
melhor porta de saida, dentre outras acoes.

No paradigma das SDN, a plataforma mais conhecida e utilizada é o OpenFlow.

Segundo Mckeown et al., (2008), devido as dificuldades de se realizar testes em uma rede que
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estd em producdo, foi desenvolvido o OpenFlow. Uma de suas vantagens € que ele consegue
manter os testes em uma rede real sem atrapalhar o tréfego de producdo. Segundo Costa
(2013), o OpenFlow é um padrédo aberto, composto por uma interface de programacéo que da
a possibilidade ao administrador da rede de controlar diretamente os dispositivos de
encaminhamento de pacotes que estdo nos elementos da rede.

O OpenFlow é bastante flexivel em relagdo a programacédo de cada pacote da rede,
como ele deve ser tratado e por onde ele deve ser encaminhado. Ele consegue implementar
como deve ser definido um fluxo, quais as a¢fes que sdo permitidas tomar em relacéo a ele e
determina qual o protocolo de comunicacdo que serd utilizado entre o controlador e 0s
dispositivos de encaminhamento.

A proposta do nosso trabalho consiste em criar uma solucdo capaz de encaminhar
pacotes para redes com multiplas interfaces externas, baseadas em politicas bem definidas. A
solucdo proposta € baseada no conceito de SDN, utilizando o OpenFlow para criar uma
interface programavel no roteador de borda de uma rede com multiplas interfaces WAN. Este
projeto consiste em um trabalho tecnoldgico.

Para tanto, uma aplicacdo em Python foi desenvolvida sob o controlador
OpenDayLight , que ficara responsavel por determinar como os pacotes serdo encaminhados,
podendo realizar acBes de balanceamento de carga, de acordo com politicas bem definidas.
Tais politicas serdo definidas em arquivos XML e lidas e executadas pela aplicagdo. Um
prototipo foi implantado e validado com estudos de caso.

E esperado que nossa solucdo seja adotada por usuérios e pesquisadores da area, a
fim de auxilid-los nas suas pesquisas que estejam relacionadas a engenharia de trafego em
redes definidas por software.

Este trabalho esta organizado da seguinte forma: Na secéo 2 estdo os objetivos, gerais
e especificos. A secdo 3 descreve os trabalhos relacionados. Na se¢do 4 estd a fundamentacgéo
tedrica, onde estdo os conceitos chaves do projeto. A secdo 5 é referente a explicacdo da
proposta do projeto. Na se¢do 6 séo apresentados os processos de validacdo da solugéo, e por

fim, na secdo 7 estdo as consideracdes finais.

Lhttps://www.opendaylight.org/
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2 OBJETIVOS
2.1 Objetivo Geral

Desenvolver uma solucdo SDN de engenharia de trafego para redes com mdltiplas
conexdes WAN, para realizar a¢fes de balanceamento de carga, de acordo com politicas bem

definidas.

2.2 Objetivos Especificos
¢ Identificar técnicas de engenharia de trafego, utilizando tecnologia SDN.

e Definir um modelo de engenharia de trafego para redes de multiplas conexdes
com WAN, utilizando SDN.

e Validar a solucdo utilizando estudo de caso.

3 TRABALHOS RELACIONADOS

O trabalho de Agarwal, Kodialam e Lakshman (2013), traz uma proposta de uso da
tecnologia SDN em engenharia de trafego quando SDN esta sendo introduzida em uma rede
ja existente. A ideia € demonstrar que o controle centralizado da tecnologia pode melhorar a
utilizacdo da rede, bem como reduzir a perda de pacotes e atrasos.

O problema que o trabalho dos pesquisadores busca atacar esta relacionado, como
mencionado anteriormente, a implantacdo do paradigma SDN em redes ja existentes, pois em
uma rede que ja existe, ndo fica todo trafego controlado por um Unico controlador SDN, e sim
varios controladores distribuidos na rede, podendo até utilizar o roteamento ja existente.

O trabalho mencionado anteriormente, assemelha-se com este projeto de pesquisa
no que diz respeito a ideia de um controlador central na rede que busca definir para onde
devem ser encaminhados os pacotes de acordo com um modelo de engenharia de trafego
baseado em politicas bem definidas de encaminhamento, buscando diminuir atrasos e perda
de pacotes na rede, aumentando assim o desempenho da rede.

A proposta do nosso projeto difere do artigo selecionado como trabalho relacionado
em relacdo ao local onde a solugdo foi implantada. Os pesquisadores desenvolveram sua
solugédo baseado em redes ja existentes na qual a inclusdo da tecnologia SDN seria feita de
maneira gradativa. Na proposta do nosso projeto, a rede ja sera estabelecida no modelo SDN,
com o OpenFlow no roteador de borda e um controlador central decidindo, baseado em

politicas, por onde os pacotes devem trafegar.
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No trabalho realizado por Caria, Jukan e Hoffmann (2013), é proposta uma anéalise
da migracdo para SDN a partir da perspectiva de engenharia de trafego. De acordo com uma
topologia existente, surge a questdo de quais roteadores em meio a rede devem migrar para
SDN. E proposto um algoritmo para o melhor caminho com a intencdo de escolher quais
roteadores serdo substituidos, mostrando que quando os nés SDN estdo estrategicamente
localizados, fornecem diversas alternativas para o trajeto do pacote, reduzindo a necessidade
de modificacGes futuras na rede.

Tanto 0 nosso projeto como o artigo publicado pelos autores, trabalham a ideia de
engenharia de trafego em redes definidas por software, buscando aumento de desempenho da
rede. Apds os autores realizarem testes utilizando a simulag@o e aumento de trafego de acordo
com a topologia escolhida, foi apresentada uma melhoria de 16% em desempenho ainda em
fases iniciais de migracdo utilizando o algoritmo proposto pelos pesquisadores, diferente dos
9% quando a escolha dos roteadores a serem modificados é feita de maneira aleatoria.

Apesar da semelhanca em relacdo a ideia de engenharia de trafego, ambos os
trabalhos diferem no que diz respeito ao modelo de rede implantado, uma vez que os autores
trabalham com um algoritmo que escolhe, em meio aos outros roteadores da rede, quais
devem ser migrados para SDN de maneira gradual analisando possiveis melhorias em relacéo
ao modelo de escolha aleatoria. No nosso trabalho, a ideia central se baseia em um modelo de
rede com mdltiplas interfaces de saida na qual ja esta implantada a tecnologia SDN em que 0
encaminhamento de pacotes ficara a cargo do controlador central que determinara por onde o
pacote vai trafegar de acordo com politicas.

No trabalho de Zhang et al., (2015), os autores apresentam uma abordagem
conhecida como roteamento hibrido com o objetivo de alcancar balanceamento de carga para
maultiplas matrizes de trafego com baixa complexidade e boa escalabilidade. A ideia é
complementar as abordagens para alcancar o balanceamento de carga para multiplas matrizes
de trafego, conhecidas como roteamento baseado em destino e encaminhamento explicito para
tirar proveito de ambas abordagens. Roteamento baseado em destino é o modelo comum de
encaminhamento, onde roteadores tomam decisGes de encaminhamento com base nos
enderecos de destino especificados nos cabegalhos do pacote. Assim, cada roteador fica
responsavel de encaminhar os pacotes destinados para 0 mesmo destino da mesma maneira
independentemente dos enderegos de fonte. Roteamento explicito oferece uma granularidade
no controle de distribuicdo do tréfego, ele suporta roteamento flexivel para cada fluxo

individual. Foi mostrado que o desempenho do roteamento explicito supera o roteamento
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baseado em destino, quando a realizagdo da otimizacgdo do roteamento para maltiplas matrizes
de tréfego.

Roteamento hibrido reduz o numero de encaminhamento de entradas em
comparacdo com o roteamento explicito puro. Uma heuristica foi desenvolvida para obter a
configuragdo de roteamento hibrido perto do ideal. De acordo com os resultados obtidos no
trabalho de Zhang, Junjie. et al.(2015), o roteamento hibrido atinge carga perto do ideal. Em
particular, o roteamento hibrido economiza pelo menos 84,6% dos recursos. Nosso trabalho
assemelha-se ao proposto por Zhang, Junjie et al. (2015), no que diz respeito a busca por
balanceamento de carga em tecnologia SDN para alcancar um desempenho melhor da rede,
porém ndo focando na ideia das abordagens para multiplas matrizes de trafego, roteamento

baseado em destino e encaminhamento explicito.

4 FUNDAMENTACAO TEORICA
Essa secdo apresenta os conceitos chaves abordados nesse projeto. Nas subsecoes

4.1, 4.2 e 4.3 e 4.4 séo apresentados os conceitos relacionados a SDN — Software Defined
Network, OpenFlow e Engenharia de trafego (ET) e ET em SDN, respectivamente.

4.1 SDN - SOFTWARE DEFINED NETWORK

Redes Definidas por Software consistem em um novo paradigma de rede que tem
como objetivo a flexibilizacdo da rede através da separacdo entre o plano de controle e o
plano de dados. De acordo com Costa (2013), o plano de controle é responsavel pelos
protocolos e pelas tomadas de decisdo confeccionando assim uma tabela de roteamento, ja o
plano de dados é responsavel pela comutacdo e pelo repasse dos pacotes. A figura 1 ilustra o
modelo da arquitetura da tecnologia SDN focando na apresentacdo de seus componentes
principais: Plano de dados, controlador e plano de controle.
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Figura 1 — Arquitetura SDN.
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Fonte: Modificado pelo autor.

Plano de dados: Responsavel por encaminhar o trafego de acordo com a légica implementada
no plano de controle.

Controlador: Nesses dispositivos fica concentrada toda a comunicacdo entre 0s elementos
programéveis da rede obtendo uma viséo geral da rede.

Plano de controle: E onde fica planejada a ldgica de controle do comportamento do
encaminhamento dos pacotes.

Nas redes tradicionais, 0s equipamentos além de serem responsaveis pelo
encaminhamento de pacotes também possuem um software de controle que fica no proprio
equipamento, realizando as tomadas de deciséo e gerando assim a tabela de roteamento. Por
ter esse software implementado nos proprios equipamentos proprietarios, existe a
impossibilidade de executar qualquer tomada de decisdo que ndo tenha sido estabelecida nos
mesmos.

Segundo Costa (2013), essa nova arquitetura de rede de computadores baseia-se em
redes que sejam capazes de serem programadas sob demanda, ou seja, redes que consigam ser
programadas e flexiveis para poderem lidar com necessidades e problemas atuais ou que

venham a surgir no futuro. A figura 2, apresenta um comparativo entre as redes do modelo
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atual e redes programaveis. Mostrando suas diferencas principalmente em relacdo a
programacéo da rede. No modelo atual, temos uma arquitetura de programacao fechada, com
software proprietario. Em redes programaveis, o desenvolvimento é aberto, podendo ser
alterado de acordo com a necessidade do programador.

Na figura 2, é exibida uma comparacdo entre as arquiteturas de roteadores.
Demonstrando que no modelo atual, o desenvolvimento é baseado em APIs proprietarias o
que vem a dificultar qualquer tipo de alteracdo na ldgica das redes, diferente do que acontece
com o modelo programéavel, no qual se baseia o paradigma de SDN. No modelo programével
é possivel observar que o desenvolvimento de aplicagOes é realizado através de APIs abertas,
como exemplo o OpenFlow, onde o administrador consegue alterar de acordo com suas
necessidades a l6gica implementada na rede.

Figura 2 — Arquitetura de roteadores: Modelo Atual x Modelo Programavel.

MODELO ATUAL MODELO HARDWARE DE REDE PROGRAMAVEL
Desenvolvimento Fechado Desenvolvimento Aberto de Software de Logica de Controle
(software proprietario) (incl. codigo open source, remoto sobre hardware x86 )

L
e ! Lo = ; E
I 8] ]
gl |& gl |8
Novas APls
Plans da Crntoal
Plano de Controle

(PC)

’ Controlador
(S.0. de rede)

Dlann de Dadns

Plano de Dados
(PD)

)

| I
| 1
1 R !
1 o !
| T :
| E I
: 4 A 4 AP|Fechada § | ¢ A
1 D :
1 0
: R 1
" 1

[
! [

Hardware Proprietario Hardware de Multiplos Fabricantes
Fonte: ROTHENBERG, Christian Esteve et al., (2010).

De acordo com Kreutz et al., (2015), as redes definidas por software possuem quatro
fatores que ajudam aos pesquisadores a adotar essa solucdo, sao esses:
e Existe a clara separacdo entre o plano de dados e o plano de controle. A funcionalidade
do plano de controle é retirada dos equipamentos, que se tornardo apenas elementos de
encaminhamento.
e Astomadas de decisdo de encaminhamento sdo baseadas em fluxos. Um fluxo é definido
por um conjunto de valores de campo de pacotes atuando como filtro e um conjunto de acdes.

Na tecnologia SDN um fluxo € uma sequéncia de pacotes entre uma fonte e um destino. A
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abstracdo dos fluxos permite unificar o comportamento dos dispositivos de rede, incluindo
roteadores, switches, firewalls e middleboxes.

e A ldgica do plano de controle € movida para entidades externas, que sdo conhecidas
como controladores SDN ou NOS - Sistema Operacional de Rede. O controlador SDN € uma
plataforma de software que é executada em um servidor externo.

e A ldgica da rede é programéavel através de uma aplicacdo de software que interage com
os dispositivos do plano de dados.

A infraestrutura SDN é composta por um conjunto de dispositivos (switch,
roteadores, middleboxes) assim como no modelo de redes de computadores tradicionais,
porém esses dispositivos agora ficam apenas como simples encaminhadores de pacotes, sem
um software implantado no dispositivo para controle das tomadas de decisdo. Em SDN o
plano de controle é movido para uma entidade externa, conhecida como controlador da rede
ou NOS (Network Operational System) - Sistema operacional de rede.

De acordo com Costa (2013), as redes SDN permitem o desenvolvimento de
aplicacdes de rede que realizam Iégicas de monitoramento de trafego mais sofisticadas e mais
completo do que as implementadas hoje em dia. E importante a apresentacdo dos elementos
principais da tecnologia SDN, abaixo estdo listados os elementos junto a seus conceitos de
acordo com Kreutz, et al., (2015).

1. Interface Southbound

Interfaces Southbound ou (Southbound API) definem os protocolos de comunicacao
entre os dispositivos de encaminhamento e os elementos do plano de controle. Este protocolo
define como o os elementos do plano de controle e do plano de dados interagem.

2. Interfaces Northbound

Uma interface Northbound resume os conjuntos de instru¢bes de baixo nivel usadas
pela interface Southbound para programar os dispositivos de encaminhamento.
3. Plano de Gestéo

Conjunto de aplicacBes que favorecem o desenvolvimento das fungdes oferecidas pela
interface Northbound para implementar o controle e operagdes logicas da rede. Isso inclui
aplicacbes como encaminhamento, firewall, balanceadores de carga e monitoramento.
Normalmente um software de gerenciamento define as politicas para o Southbound

especifico, para programar o comportamento do encaminhamento dos dispositivos.
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4. Dispositivos de encaminhamento

Os dispositivos de encaminhamento tem um conjunto de instru¢des bem definidas, por
exemplo, regras de fluxo usadas para tirar agdes nos pacotes de entrada; estas instruces sao
definidas pela interface Southbound e sdo instalados nos dispositivos de encaminhamento
pelos controladores SDN implementando os protocolos Southbound.

No paradigma SDN, podemos destacar alguns beneficios da sua utilizacdo, segundo
Kreutz, et al., (2015):

o A programacéo das aplicacGes tornam-se mais facil pelo fato da abstracdo fornecida
pela plataforma de controle permitir que ela seja compartilhada.

o Todas as aplicagfes podem tirar proveito das mesmas informacdes de rede, existe uma
visdo geral da rede, enquanto reutiliza 0 médulo de software do plano de controle.

o Estas aplicagbes podem reconfigurar os dispositivos de encaminhamento a partir de
qualquer localizacdo na rede. Nesse sentido, ndo existe a necessidade de se elaborar uma
estratégia precisa sobre o lugar onde estdo implantadas as novas funcionalidades.

o A integracdo de diferentes aplicacbes torna-se mais simples. Aplicativos de
balanceamento de carga e de roteamento podem ser combinados, com as decisfes de
balanceamento de carga tendo prioridades sobre politicas de roteamento.

O nosso projeto de pesquisa € uma solucdo de engenharia de trafego para redes com
multiplas conexdes WAN, baseada em SDN, ou seja, todo o trabalho estd concentrado nesse
novo paradigma de rede. Como mencionado anteriormente, o componente de rede SDN
conhecido como controlador SDN ¢é parte fundamental do nosso projeto, pois nele ficardo as
tomadas de decisdo de encaminhamento, para qual melhor saida os pacotes devem ser

encaminhados, baseadas em politicas bem definidas.

4.2 OPENFLOW

O OpenFlow foi proposto pela Universidade de Stanford em 2007. De acordo com
Rothenberg, et al., (2010), essa tecnologia veio com o objetivo de atender as demandas de
aprovacdo de novas arquiteturas e protocolos de redes sobre equipamentos comerciais,
podendo assim, possibilitar a inovacao da rede, realizando a execucdo das redes de teste, sem
comprometer a rede de produgdo. OpenFlow também consiste em uma forma de os
fabricantes poderem inserir essa tecnologia nos seus equipamentos sem a necessidade de

expor o projeto desses comutadores.
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Segundo Costa (2013), o OpenFlow é um padrdo aberto, composto por uma interface de

programacdo que da a possibilidade ao administrador da rede de controlar diretamente 0s

dispositivos de encaminhamento de pacotes que estdo nos elementos da rede. E muito

importante que esses equipamentos tenham custo baixo e consigam manter o desempenho dos

equipamentos que estdo sendo utilizados na rede de producgdo para que seja possivel a troca

desses equipamentos pelo que estdo sendo utilizados na rede. A figura 3 ilustra uma rede com

0 padrdo OpenFlow, onde como pode ser observado, o padrdo OpenFlow trabalha como uma

interface de comunicacgdo (protocolo OpenFlow), entre o controlador e os outros elementos

programéveis da rede.

Figura 3 — Exemplo de uma rede com OpenFlow.

I -y
Datacenter .\5\4] X Controlador
4 Ll

Servidor web '

Tml

TR

+" Protocolo
»  OpenFlow

Seguro

Tabela
de fluxos

OpenFlow bdasico

Fonte: ROTHENBERG, Christian Esteve et al., (2010).
De acordo com Costa (2013), o padrdo OpenFlow também tem como objetivo atender

aos seguintes requisitos:

Ser adotado em implementac6es de baixo custo e alto desempenho.
Possibilitar o suporte a uma vasta gama de pesquisas cientificas.
Permitir o isolamento do trafego de producédo do trafego experimental.

N&o ter a necessidade de expor o projeto dos fabricantes em suas plataformas.
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Para a implantacdo de uma rede OpenFlow, se faz necesséario que em sua arquitetura
estejam associados quatro componentes, sdo eles: Tabela de fluxos, protocolo OpenFlow,
controlador e canal seguro. Os componentes sdo apresentados a seguir, segundo Rothenberg,
et al (2010):

e Tabela de fluxo
As entradas da tabela de fluxos do hardware de rede baseiam-se em regras, acdes e
contadores. As regras sdo formadas com base no valor de um ou mais campos do cabecgalho
do pacote, ja as agdes sdo associadas a ela para definir como os pacotes devem ser
processados e para onde devem ser encaminhados. Os contadores tém o objetivo de manter
estatisticas de utilizacdo e para remover fluxos inativos.
e Canal Seguro
Para evitar que a rede venha a sofrer ataques de elementos mal-intencionados, o canal
seguro garante a confiabilidade na troca de informacdes entre o switch e o controlador.
e Protocolo OpenFlow
O Protocolo aberto utilizado para comunicacdo que usa uma interface externa é
definido pelo OpenFlow para a troca de mensagens entre 0s equipamentos de rede e 0s
controladores. Atua como uma interface, que possibilita configuracdo e o gerenciamento dos
diferentes equipamentos de rede.
e Controlador

E o Software responsavel pela tomada de decisdes, além de ser possivel adicionar e
remover as entradas na tabela de roteamento. O controlador atua como um sistema
operacional para monitoramento e controle das redes.

De acordo com Rothenberg et al., (2010), na tecnologia OpenFlow existem quatro
fatores que contribuem para sua aceitacéo, sdo esses:
o Através de uma atualizacdo no firmware, o OpenFlow pode ser incorporado em
equipamentos de rede como switches e roteadores que estejam em operacdo, sem a
necessidade de se modificar o hardware.
o O protocolo OpenFlow separa o plano de controle do plano de dados. Essa separagédo
possibilita que sejam utilizados controladores remotos. O software de controle é responsavel
por determinar como os fluxos de pacotes séo trafegados na rede. Isso permite que o controle
sobre o plano de dados seja repassado aos programadores. Assim, o controle da rede néo fica
embarcado nos equipamentos, que eram limitados por implementacbes e padrdes de

fabricantes.
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o Uma rede OpenFlow permite a definicdo de setores de rede, que garante o isolamento
entre os diferentes controladores que estdo executando sobre a rede, permitindo que o trafego
operacional e o trafego experimental sejam executados de modo simultaneo.

o O OpenFlow é compativel com a Internet atual, onde em mais de um setor da rede o
trafego pode estar em execucéo.

O projeto também vai utilizar o padrdo OpenFlow através de um switch virtual
como o Open vSwitch?. De acordo com PFAFF et al., (2009), uma das maneiras de se
implementar um comutador OpenFlow em computadores pessoais é com o Open vSwitch. O
funcionamento do Switch OpenFlow se encontra em um modulo do Linux que programa o
encaminhamento de pacotes diretamente no Kernel do sistema, ja seu plano de controle é
atingido a partir do espacgo de usuario.

O controlador escolhido no projeto € o OpenDayLight. A escolha pelo
OpenDayLight em nosso projeto se deu pelo fato de ser um controlador Open Source,
programado em Java e que conta com uma interface web, que no inicio do desenvolvimento
do projeto foi essencial para entender a dindmica na criacdo dos fluxos. A tabela 1 ilustra as
principais diferencas entre os controladores SDN Open Sources no que diz respeito a
linguagem e a versao do OpenFlow utilizada.

Tabela 1 — Controladores SDN.

Controlador Linguagem OpenFlow Criado por:
Nox C++ Openflow 1.3 Niciria Networks
Maestro JAVA Openflow 1.3 Stanford
University
Beacon JAVA Openflow 1.0 Rice University
Floodlight JAVA Openflow 1.3 Big Switch
Networks
Trema RUBY eC Openflow 1.3 NEC
Node-Flow JAVA SCRIPT Openflow 1.3 DreamersLab
OpenDayL.ight JAVA Openflow 1.3 Ciscoe
OpenDayL.ight

Fonte: KHATTAK, Zuhran Khan; AWAIS, Muhammad; IQBAL, Adnan. (2014).

2 openvswitch.org/
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4.2.1 OPENDAYLIGHT

Nosso projeto ira utilizar como controlador o OpenDayLight®. O OpenDayLight é
um software baseado em Java que pode ser executado em qualquer Sistema Operacional. Ele
é uma implementacdo para ser utilizada em SDN. E uma ferramenta de codigo aberto que é
financiada por diversas empresas de tecnologia, tais como: Cisco, IBM e VMware. As ldgicas
de negdcio dos algoritmos residem nas aplicacBes. Esses aplicativos utilizam o controlador
para reunir informac6es sobre a inteligéncia das redes, executando seu algoritmo para fazer
analises e em seguida, determinar as novas regras de encaminhamento de pacotes em toda a
rede. A arquitetura de software do controlador OpenDayLight define a criagéo de aplicativos
de interacdo e servicos de aplicagdes, como encaminhamentos de mensagens e configuracao
dos dados. O controlador possui uma interface web para facilitar a visualizacdo dos hosts que
estdo conectados ao Switch. Para tornar possivel o acesso a interface web é necessaria a
instalacdo de alguns componentes para que 0 acesso seja liberado. Esses componentes séo
conhecidos como features que sdo utilizados para habilitar diversos médulos. Na tabela 2
estdo algumas features que devem ser instaladas apés a instalagdo do OpenDayL.ight:

Tabela 2 — Lista de Features OpenDayLight utilizadas.

NOME DESCRICAO

feature:install odl-12switch-switch-ui O recurso L2Switch permite internamente a
corregdo dos dados MD-SAL e o servigo
plug-in openFlow. L2Switch também garante
que, em uma topologia, os hosts fiquem

visiveis junto com switches.

feature:install odl-dlux-all Dlux fornece uma interface gréafica de
usuario moderna e intuitiva para o

OpenDayLight com base no AngularJS.

feature:install odl-restconf-all REST como protocolo funciona sobre HTTP
para acessar dados definidos na APl YANG.
E utilizada para que seja realizada

3 https://www.opendaylight.org/
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autenticagéo na interface WEB.

feature:install odl-aaa-authn Recomendado que sempre que possivel,
AAA seja usado para implementar a

autenticacéo.

feature:install odl-mdsal-apidocs Model-Driven Service Abstraction Layer
(MD-SAL), a abordagem Model-Driven
apresenta uma oportunidade para unificar as
duas APIs Northbound e uma Southbound e
as estruturas de dados utilizadas nos
diferentes servicos e componentes de um
controlador de SDN.

feature:install odl-openflowplugin-all Um plugin para suportar implementacdes de
especificacbes OpenFlow como ele se
desenvolve e evolui. Ele pode ser estendido
para adicionar suporte para especificaces

OpenFlow subsequentes.

feature:install odl-netconf-connector-all E um protocolo para configuragio de

elementos de redes.

Fonte: Elaborada pelo autor.

Apbs da instalacdo dessas features, ja é possivel obter o acesso via interface WEB no
endereco: http://localhost:8181/index.html. A figura 4 apresenta a tela de login para que seja
realizada a autenticacdo no controlador. O OpenDayLight vem configurado com o seu login e

senha como “admin”.



http://localhost:8181/index.html
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Figura 4 — Tela de autenticacdo do OpenDayL.ight.

Please Sign In

* OPEN

| Username |

| Password |

— | Remember Me
Login

Fonte: Opendaylight.org
Apbs o login, uma tela com os n6s conectados ao switch deve aparecer, como mostra a
figura 5:

Figura 5 — Tela ap6s a autenticacgdo.

[ openDaylight Dlux Xv_m 127.0.0.1 /localhos x

< C | O 127.0.0.1:8181/indexhtml#/topology
% Topology

% Topology Control
ontrois

host:08:00:27: Ib:ce: 51:08:00:27: 1£:13:0¢

openflow:87P6754962842

host:08:00:27:31:8:0f

Fonte: Elaborado pelo autor.
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4.3 ENGENHARIA DE TRAFEGO

A engenharia de trafego tem como objetivo otimizar o desempenho das redes. Para
alcancar essa otimizacdo, de acordo com Duarte (2009), a engenharia de trafego avalia,
modela, caracteriza o trafego, monitora e o controla, visando sempre evitar
congestionamentos na rede. Segundo Carvalho (2013), a engenharia de trafego possui alguns
objetivos especificos, sdo esses:

e Manter o nivel de QoS que for solicitado pelas aplicacdes;

e Melhorar a eficiéncia na utilizacdo dos recursos da rede;

e Elevar a confiabilidade da rede, diminuindo possiveis erros, vulnerabilidades e falhas
que venham a atingir a rede;

Para alcancar esses objetivos a engenharia de trafego precisa de um gerenciamento
da capacidade de rede e dos fluxos que estdo sendo trafegados. Esse gerenciamento de
capacidade séo a¢des como planejamento de capacidade de rede, controle de roteamento e 0
gerenciamento de recursos. De acordo com Carvalho (2013), os métodos de controle podem
ser reativos e proativos. Nos métodos reativos, as informacdes coletadas sdo usadas para
corrigir e adaptar a rede as mudancas que estdo acontecendo. No método proativo, sao
utilizadas agdes preventivas a fim de impedir que mudancas indesejadas ocorram.

No final da década de 1980 foi desenvolvida a tecnologia de redes ATM
(Asynchronous Transfer Mode). Nessa época, o principal desafio da engenharia de trafego era
prover o controle de congestionamento de trafego para atender a requisitos de desempenho de
multimidia que vinha crescendo com o passar do tempo. A ATM consiste de um meio para
enviar informagBes em modo assincrono, através de pacotes de tamanho fixo, conhecidos
como células. Uma célula contém um endereco que é utilizado pelos equipamentos para
informar o seu destino. Toda comunicacdo ATM é orientada a conexdo, ou seja, uma conexao
deve ser estabelecida antes das células serem enviadas.

Em Redes ATM, é fundamental a implementacdo do controle de congestionamento
para atender a requisitos de QoS de aplicacdes de dados, videos e audios. No controle de
congestionamento, existem dois métodos principais, o controle reativo e o controle
preventivo. No controle reativo, os n6s de origem param o fluxo de trafego no inicio do
congestionamento para dar informagdes sobre esse acontecimento, porém isso traz
desvantagens, pois as informacgdes sO sdo repassadas apds o congestionamento ter ocorrido.
No controle preventivo, os nés de origem tentam impedir que a rede chegue a passar por

congestionamento, ao invés de esperar ele acontecer.
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Redes ATM possuem limitagdo no transporte de pacotes de acordo com a banda
disponivel. Através do aumento continuo do trafego, a banda pode chegar a um limite onde a
rede fica congestionada, ocasionando a perda das células que estdo sendo enviadas. Nesse
momento, acontece 0 processo de reenvio de pacotes que estdo sendo perdidos, que comecam
a disputar a rede com o novo trafego que vem chegando, o que deixa a rede sem condicfes de
responder as requisicdes com éxito.

As Redes MPLS (Multi-Protocol Label Switching) utilizam rétulos de tamanho
fixo que sdo utilizados para determinar o proximo salto do pacote. Os roteadores vizinhos
devem ter a possibilidade de se comunicarem e entenderem os detalhes implantados nesses
rotulos. Para realizar esses procedimentos se faz necessaria a utilizagdo de um roteador
compativel com a tecnologia MPLS, que roteadores IPs comuns ndo sdo capazes de realizar.
Engenharia de trdfego em MPLS traz vantagens por conseguir implementar a ideia de
roteamento explicito entre a origem e o destino. Os rétulos MPLS sédo distribuidos pelo
protocolo de distribuicdo de rétulos LDP (Label Distribution Protocol).

Os roteadores intermediarios, conhecidos como LSR (Label Switching Router),
diferente dos roteadores tradicionais, ndo analisam sua tabela de roteamento, nem o IP de
destino do pacote. Esses roteadores encaminham o pacote de acordo com o rétulo MPLS. Para
realizar esse procedimento, antes de encaminhar os pacotes, os roteadores LSR removem o
rotulo do pacote e adicionam um novo que mostrara ao roteador seguinte por onde o pacote
deve ser trafegado. Como esses rétulos ndo existem em uma rede IP convencional, para que
uma rede MPLS funcione junto de uma rede IP tradicional € necessario a utilizacdo de um
roteador de borda, chamado de: LER (Label Edge Router). Esses roteadores sdo responsaveis
por rotular o pacote IP que entra em uma rede MPLS e também sdo responsaveis por retirar
esse rotulo quando o pacote deixa de fazer parte da rede. A sequéncia de LSRs que o pacote
vai passar até sair da rede MPLS é chamado de LSP (Label Switched Path).

4.4 ENGENHARIA DE TRAFEGO EM SDN

Nos equipamentos de rede tradicionais, as tomadas de decisdo ocorrem no préprio
dispositivo, ou seja, o roteamento dos pacotes de rede é realizado por algoritmos
desenvolvidos previamente pelos fabricantes o que torna a modificagdo na maioria das vezes
impossivel de ser realizada geralmente por serem fechados, onde o equipamento toma as
decisOes para onde encaminhar o pacote. Para contornar essa situagdo surgiu a tecnologia

SDN - Software Defined Network, em uma ag¢do conjunta entre a inddstria e a academia.
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Redes definidas por software sdo uma abordagem que visa a flexibilidade da rede.
Nesta abordagem as tomadas de decisdo que antes eram implementadas no préprio
dispositivo, passam agora a serem realizadas em uma entidade externa, dando a possibilidade
da rede ser controlada a partir de aplicacdes. Essas entidades sdo conhecidas como
controladores de rede ou sistemas operacionais de rede que s&o responsaveis por controlar
aplicacdes especificas para a finalidade de cada rede (COSTA;2013). Aplicar a tecnologia
SDN implementado como um sistema centralizado em engenharia de trafego, leva uma
grande vantagem ao modelo convencional. Algumas dessas vantagens sdo, segundo Akyildiz
etal., (2014):
o A tecnologia SDN inclui uma viséo centralizada e global das informacdes da rede. As
limitagGes de recursos de rede e alteragdo do status da rede s&o obtidas de forma dindmica,
além de informacdes de aplicacBes globais, como por exemplo, requisitos de QoS sdo
informacdes que podem ser coletadas.
o A possibilidade de programar a rede sem ter que lidar com cada elemento
individualmente, ou seja, dispositivos dos planos de dados podem ser programados de forma
dindmica pelo controlador centralizado, para alocar os recursos da rede com o objetivo de
evitar congestionamento da rede e melhorar o desempenho de QoS.
o Os elementos do plano de dados, independente dos fornecedores, possuem uma
interface unificada e aberta, permitindo ao controlador a programacéo do plano de dados e do
estado de coleta da rede.
o Varios caminhos de saida na tabela dos switches podem fazer uma gestdo dos fluxos
mais flexivel e eficiente. Desde o surgimento da tecnologia SDN, tem sido aplicada essa
técnica a uma variedade de ambientes de rede, ou seja, redes de empresas, redes de centros de

dados em grande escala, etc.
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Figura 6 — Mecanismos atuais de engenharia de trafego em SDN.

Gestéo de fluxo Toleréincia a falhas
Switch de balanceamento de Tolerdncia a falhas no plano de
carga. dados.

Controlador de balanceamento de Tolerdncia a falhas no plano de
carga. controle.

Miliplas tabelas de fluxos

Engenharia de Trafego

Atualizagio de topologia  Analise de trafego

Mova politica de atualizacdo. Monitoramento de framework.
Duplicar entradas na tabela de Analise de Trafego.
comutadores. Verificacdo de invariantes da

rede.

R Programa de depuran;ﬁu de erros.

Fonte: Traduzida pelo autor. (2014).

Como mostrado na figura 6, os mecanismos atuais de engenharia de trafego
concentram-se principalmente em quatro pilares: Gestdo de fluxo, tolerancia a falhas,
atualizacdo de topologia e analise de trafego/caracterizacdo. Desses pilares, nosso projeto vai
trabalhar principalmente na Gestdo de fluxos através da determinacdo do caminho que o
pacote ira trafegar de acordo com decisdes tomadas pelo controlador e na andlise de trafego,
para que seja possivel programar no controlador qual o tipo de pacote correto a ser
encaminhado para determinado caminho. Nosso projeto consiste em prover balanceamento de
carga baseado em politicas bem definidas. Entretanto, elas ndo sdo autbnomas, ou seja, ndo

alteram o comportamento do trafego de acordo com o estado da rede.

5 PROPOSTA

A nossa proposta baseia-se no desenvolvimento de uma solucdo de engenharia de
trafego para uma rede multiplas conexdes com a Internet, baseado em SDN. Os scripts
criados no desenvolvimento do projeto estdo disponiveis no repositorio GitHub®.

Na figura 7 é possivel ter uma visdo geral do que o projeto prop6e. Nela pode-se
observar um servidor, onde esta instalado o controlador SDN OpenDayLight, que possui uma
aplicacdo desenvolvida para encaminhamento dos pacotes. O servidor armazena 0s Scripts

responsaveis por criar os fluxos de acordo com politicas lidas em arquivos .XML.

4 https://github.com/wendelmcl/EtOpendaylight
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Além do controlador SDN, o servidor também possui instalado o Switch OpenFlow
Open vSwitch, onde ficardo definidos os fluxos para encaminhamento de pacotes
desenvolvidos pelo controlador.

Dois Gateways foram utilizados para a conexdo externa com a Internet. Esses
gateways recebem solicitages para encaminhar pacotes dos hosts de acordo com o fluxo
definido no Switch. Esses fluxos, como mencionado anteriormente, séo criados baseados em
politicas de alto nivel criadas em arquivo .XML. Essas politicas sdo definidas de acordo com
tipo de aplicacao do pacote.

Figura 7 — Viséo geral da solugéo proposta.

Cliente? Cliente2 Cliente3

m—_— == ===

Controlador - Opendaylight
Gateway1

Internet

OpenvSwitch
o 1

Gateway2

Internet

Fonte: Elaborada pelo autor.

5.1 Solucao proposta

O Script principal, desenvolvido em Python, deve criar todos os fluxos que estdo
escritos no arquivo de politicas de alto nivel automaticamente, sempre que for executado,
podendo também ter os fluxos criados de maneira manual, preenchendo os campos referentes
ao clientes e gateways, além do protocolo que ele quer que esteja relacionado ao fluxo que ele
deseja criar. A figura 8 ilustra 0 momento em que o script é executado e os fluxos sdo criados

de maneira automatica.
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Figura 8 - Criagéo dos fluxos.

wendel@wendel-S460-L-BG24P1:~/Documentoss ./final.py
Criando fluxos...

Porta: 80

MAC do Cliente: 08:00:27:39:65:79
MAC do Gateway: 08:00:27:25:23:78
Status: 200 0K

Status: 0.064813

Porta: 20

MAC do Cliente: 08:00:27:12:34:85
MAC do Gateway: 08:00:27:89:58:34
Status: 200 OK

Status: ©.004855

Porta: 22

MAC do Cliente: 08:00:27:25:02:53
MAC do Gateway: 08:00:27:25:23:78
Status: 200 0K

Status: 0.004684

Fonte: Elaborada pelo autor.

Nesse script, também sdo lidas politicas de alto nivel que estdo em um arquivo
XML, chamado de politicas.xml. Essas politicas foram determinadas atraves dos dados
referentes aos clientes, gateways e protocolos. Onde estéo selecionados como filtros, clientes
e protocolos e o gateway de destino definido como a acdo. As politicas estdo implementadas
como mostra a figura 9:

Figura 9 — Implementacéo das politicas de alto nivel.

politicas.xml X

1 <?xml version="1.0" 7=

2 <policies>

3 <policy id="1"=>
<cliente=>clientel</cliente>
<protocolo=http</protocolo=
<gateway>gatewayl</gateway=

</policy=>

=] O LN Ju

Fonte: Elaborada pelo autor.

Nesse exemplo o script ao ler o ID da politica, consegue atribuir ao arquivo .XML
responsavel pelas regras, onde todo o trafego do clientel referente ao protocolo HTTP sera
repassado ao gatewayl, que possui uma conexdo externa a internet. O protocolo em questéo
tera seu nome convertido na sua porta, no exemplo seria utilizada a porta 80.

Apods a leitura do arquivo . XML das politicas de alto nivel, o script fica responsavel

pela criagdo de um outro .XML, chamado de regras.xml. Esse arquivo de regras segue um
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padrdo que é o mesmo utilizado pela APl YANG-UI com as regras que correspondem aos
campos de regras do OpenDayLight, assim como nos campos opendaylight-inventory. Essas
regras de encaminhamento possibilitam a conexdo ao controlador OpenDayLight. No arquivo
das regras, seguindo o modelo que é utilizado pelo Opendaylight, aléem dos campos referentes
aos clientes, gateways e protocolos, também existem outros campos como o nimero da tabela
onde o fluxo serd inserido, o identificador do fluxo e a prioridade que o fluxo vai receber.

Pelo padréo de regras do OpenDayLight, os campos de origem, destino e porta devem
ser inseridos de acordo com o endereco MAC do cliente, dos gateways e 0 nimero da porta
do protocolo, nesse caso é necessario que ap6s a leitura do arquivo de politicas, o script
principal traduza os valores onde estdo o nome dos clientes e gateways pelos seus respectivos
enderecos MAC que o script obtém através de um banco de dados e repasse esses valores ao
arquivo de regras, assim, ao conectar o arquivo de regras ao OpenDayLight serd possivel
gerar o fluxo, pois o padréo foi seguido corretamente.

Para a criacdo de novas politicas, o administrador da rede deve adicionar no arquivo
os campos referentes a configuracdo das mesmas. O primeiro campo é referente ao ID da
politica, deve ser passado de forma sequencial para uma melhor leitura do Script principal,
sempre seguindo o padrdo do arquivo. Apds a inclusdo do ID, o administrador deve selecionar
o cliente que vai ser utilizado, todos os clientes estdo armazenados em um banco de dados
MySQL, caso o administrador escreva um cliente que ndo esteja no banco de dados é gerado
um erro referente a cliente invalido. Da mesma forma que acontece com o0s clientes, 0s
gateways também precisam ser identificados na politica, todos gateways estdo armazenados
no mesmo banco de dados e assim como ocorre com 0s clientes, caso seja escolhido um
gateway gue ndo esta armazenado no banco é gerado um erro de gateway invalido.

Para que seja possivel a geracdo desses fluxos é necessario que o script principal
esteja responsavel por se conectar a um script desenvolvido em ShellScript que possui um
comando chamado cURL® que oferece uma ferramenta de linha de comando que torna
possivel a transferéncia de dados usando diversos protocolos. cURL utiliza libcurl, que
suporta varios protocolos de internet, que incluem: http, https, ftp, ftps, telnet, o file, imap,
pop3, smtp e diversos outros.

No script desenvolvido em ShellScript, o0 comando utilizado para geragdo dos fluxos

pode ser observado como no exemplo a seguir:

5 https://curl.haxx.se/
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curl =X PUT -d @regras.xml —H “Content-Type: application/xml” —H “Accept:
application/xml” —user “admin’:”admin” http://127.0.0.1:8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:1/flow-node-inventory:table/1/flow/1.

Onde o arquivo regras.xml que foi criado pelo script principal estabelece as regras
que sdo enviadas via APl REST para o controlador. O usuario e senha estdo configurados
como “admin”. O campo correspondente a “openflow:1” ¢é referente ao switch que esta
conectado ao controlador. Apds a passagem desse comando, o script principal estabelece uma
resposta vinda do AP1 REST, 200, caso o fluxo tenha sido recebido com sucesso pelo switch,
ou outro valor caso o fluxo ndo tenha sido aplicado com sucesso. Apos a criagdo dos fluxos
automaticos pelo Script, € iniciado um menu com as opgbes de configuracdes ao
administrador da rede, como demostra a figura 10:

Figura 10 — Tela Principal.

Porta: 25

MAC do Cliente: ©8:00:27:25:82:53
MAC do Gateway: 08:00:27:25:23:78
Status: 200 OK

Status: 0.087971

Escolha sua opcao:
1 - Cliente

- Gateway

- Inserir fluxo
Listar fluxos
- Excluir fluxos
- Sair

= Iy B A A N
i

Fonte: Elaborada pelo autor.

Existe também a possibilidade da leitura e execucdo de fluxos defaults que sdo
criados sem especificacdo do protocolo a ser passado, sdo criados apenas caso 0 administrador
da rede queira conexd externa aos clientes, independente dos protocolos a serem
processados. O Script também possibilita a exclusdo de um fluxo através do ID do mesmo,
que é obtido através de um valor padrdo, sendo ele 0 mesmo valor do ID da tabela onde ele
estd sendo criado, como ¢ ilustrado no menu da figura 10 no campo 5.

No script principal também foram criadas fungdes que possibilitam ao administrador
da rede adicionar um cliente, listar os que j& foram criados, além de atualizar suas
informagdes e exclui-los. Essas mesmas fungdes também sdo atribuidas em relacdo aos

gateways, podendo adicionar, listar, atualizar as informacdes e excluir o gateway desejado. A


http://127.0.0.1:8181/restconf/config/opendaylight-inventory:nodes/node/openflow:1/flow-node-inventory:table/1/flow/1
http://127.0.0.1:8181/restconf/config/opendaylight-inventory:nodes/node/openflow:1/flow-node-inventory:table/1/flow/1
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figura 11 apresenta o menu referente aos clientes, como mencionado anteriormente. O mesmo
modelo também é implementado para os gateways.

Figura 11 — Menu do cliente.

Escolha sua opgao

1 - Listar os Clientes

2 - Adicionar um Cliente
- Atualizar Cliente

- Deletar Cliente

- Sair:

[ g I S

Fonte: Elaborada pelo autor.

Todas essas informacdes estdo armazenadas em um banco de dados MySQL. Esse banco
estd com o nome de “projeto” possuindo duas tabelas chamadas de “cliente” e “gateway”,
cada uma dessas tabelas possuem os campos Id, Nome e Mac para retornar esses valores ao
script. A figura 12 apresenta as tabelas criadas no banco, junto de seus atributos.

Figura 12 — Tabelas criadas no Banco de dados.

Cliente Gateway
-IDint - 1D int
- Maome : String - Mome : String
- MAC : String - MAC : String

Fonte: Elaborada pelo autor.

A maquina controladora, ou seja, a maquina onde estdo instaladas as ferramentas do
controlador OpenDayLight e do Open vSwitch estd configurada com o sistema operacional
Ubuntu Desktop 14.04 com 4gb de memdria RAM, nela além das ferramentas ja citadas, foi
criado um banco de dados para enviar os dados dos clientes e dos gateways para aplicacdo. A
figura 13 ilustra os componentes que estdo instalados na maquina principal.

Figura 13 — Componentes instalados ha maquina principal.

Script Principal| paquina Controladora

—

Opendaylight

Banco de dados

L —

Rt I

Switch Virtual

Fonte: Elaborada pelo autor.
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6 VALIDACAO DA SOLUCAO
Nesta secdo sdo apresentados tanto os cenarios utilizados no projeto, como a

instalacdo das ferramentas utilizadas e os resultados da solu¢éo proposta nesse projeto.
Foram realizados os testes em uma maquina do Laboratério de Redes da
Universidade Federal do Ceard, Campus Quixada, através de maquinas virtuais criadas e

scripts desenvolvidos com o objetivo de auxiliar os testes para validar a solugéo.

6.1 Instalacdo do controlador SDN OpenDayLight

O controlador retne informacgfes sobre a inteligéncia das redes, executando seu
algoritmo para fazer anélises e em seguida, determinar as novas regras de encaminhamento de
pacotes em toda rede. E um controlador desenvolvido em Java que pode ser executado a partir
de qualquer sistema operacional, desde que ele tenha suporte a Java. O OpenDayLight utiliza
algumas ferramentas para sua execucdo, sdo essas: Maven, OSGI, JAVA interfaces, APIs
REST.

O controlador utiliza a ferramenta Maven para facilitar a compilacdo. OSGI é
utilizado para o carregamento de arquivos de pacotes JAR. A Interface JAVA € usada para
monitorar eventos. APIs REST sdo usadas como um gerente de topologia, um programador de
fluxos e como ferramenta para roteamento estatico.

A versdo do OpenDayLight utilizada no nosso projeto € a Lithium-SR4° de marco de
2016. A instalacdo do controlador foi feita em uma maquina virtual, via VirtualBox. A
maquina esta configurada da seguinte forma: 4gb de memdria RAM, 20gb de HD, com o
sistema operacional Ubuntu 14.04 LTS 64 bits do laboratorio de Redes e possuindo uma
interface de rede HostOnly (VBoxNet). Apds a instalacdo da ferramenta, é necessaria a
instalacdo de alguns componentes conhecidos como “features”. Alguns exemplos de features
sdo: (feature:install odl-dlux-all) para que seja possivel acessar o controlador via interface
web e (odl-restconf-all) para que seja realizada a autenticacdo no controlador em sua interface
web. Depois de feita a instalacdo dos componentes, aguarda-se em torno de cinco minutos
para poder acessar a interface web do controlador.

Para a criacdo dos fluxos na interface web, a API Yang Ul é responsavel pela criacdo
dos fluxos no campo opendaylight-inventory, onde vocé pode criar suas regras de
encaminhamento. Apos criar os fluxos na API Yang Ul é gerado tanto um arquivo .XML,
como um arquivo JSON. Nosso projeto ndo utiliza a interface web do controlador, todo o

6 https://nexus.opendaylight.org/content/repositories/opendaylight.release/org/opendaylight/integration/distribution-
karaf/0.3.4-Lithium-SR4/distribution-karaf-0.3.4-Lithium-SR4.tar.gz
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fluxo e conexdes séo feitos através de scripts desenvolvidos em Python que se conectam ao
controlador. Caso seja utilizada a interface web do controlador a tela de autenticagcdo pode ser
acessada através do endereco: http://localhost:8181/index.html com o login e senha como
“admin”.

No nosso projeto, o controlador é responsavel por criar os fluxos para encaminhar os
pacotes através de politicas de alto nivel geradas em arquivos .XML. Nessa maquina, séo
criados os scripts em Python onde baseadas nessas politicas de alto nivel se cria um outro
arquivo . XML com as regras de encaminhamento que s@o enviadas para o switch virtual, onde

é gerado o fluxo e assim os pacotes serem encaminhados para o destino correto.

6.2 Instalacdo do Open vSwitch

De acordo com PFAFF et al., (2009), uma das maneiras de se implementar um
comutador OpenFlow em computadores pessoais € com o Open vSwitch. No nosso projeto, o
Switch virtual foi instalado na mesma méaquina em que o controlador se encontra. Apos a
instalacdo do Open vSwitch, é necessaria a criacdo de uma bridge para que seja possivel
conecta-la ao controlador, a criacdo da bridge ¢ feita através do comando: sudo ovs-vsctl add-
br ‘nome_da_bridge’.

Logo apds a criagdo da bridge, vocé ja consegue conectar o switch virtual ao
controlador utilizando o comando: sudo ovs-vsctl set-controller ‘nome da bridge’
tcp:127.0.0.1:6633, além de ter a possibilidade de conectar o switch com o gerente através do
comando: sudo ovs-vsctl set-manager tcp:127.0.0.1:6640. Apos se conectar ao controlador,
aguarde alguns minutos até que o controlador reconheca a bridge criada. Com o comando
sudo ovs-vsctl show vocé pode observar se a conexdo do switch com o controlador ja esta
ativa, além de outros detalhes, como o nome da bridge, as interfaces ativas e o nimero de

portas da bridge. A figura 14 exemplifica a como resposta ao comando:


http://localhost:8181/index.html

Figura 14 — Dados da Bridge

wendel@wendel-S460-L-BG24P1:~5 sudo ovs-vsctl show
e9717259-81fa-44a9-a716-28041fb66acée
Manager "tcp:127.0.0.1:6640"

Bridge "breo"

Controller "tcp:127.0.0.1:6633"
is_connected: true
Port "ethe"
Interface "ethe"

Port

"brﬂ"

Interface "bre"

type:
Bridge br-int

internal

fail_mode: secure
Port br-int
Interface br-int

type:

internal

Fonte: Elaborada pelo autor.
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Agora, ja é possivel acessar o controlador, para além de realizar a criacdo dos fluxos

no Switch Virtual, realizar o encaminhamento dos pacotes.

6.3 Cenaério

Para os experimentos do projeto, foi necesséria a criacdo de seis maquinas virtuais no

Laboratorio de Redes da Universidade Federal do Ceara — Campus Quixada. As maquinas

foram configuradas como ilustra a tabela 3:

Tabela 3 — Configuragdo das maquinas virtuais.

Maquina Sistema Operacional | Memdria | Interface | IP
RAM de Rede

Controlador/Switch_Virtual | Ubuntu_Desktop14.04 | 4GB HostOnly | 192.168.1.2/24
64GB

Gatewayl Ubuntu_Server14.04 |512MB HostOnly/ | 192.168.1.3/24
64GB NAT 10.0.2.15/24

Gateway?2 Ubuntu_Server14.04 |512MB HostOnly/ | 192.168.1.4/24
64GB NAT 10.0.2.16/24

Clientel Ubuntu_Desktop14.04 | 1 GB HostOnly | 192.168.1.5/24
64GB

Cliente2 Ubuntu_Desktop14.04 | 1GB HostOnly | 192.168.1.6/24
64GB

Cliente3 Ubuntu_Desktop14.04 | 1GB HostOnly | 192.168.1.7/24

64GB

Fonte: Elaborada pelo autor.
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Todas as méquinas como pode ser visto na tabela 3, estdo configuradas com a
interface de rede HostOnly. Essa interface foi adicionada para que todas as maquinas
consigam se comunicar atraves de uma rede local. As maquinas que possuem a fungédo de
gateway, além de uma rede local, estdo também configuradas com uma interface NAT para se
conectarem a rede externa e assim encaminhar os fluxos vindos dos clientes.

No cenario utilizado, todo o fluxo dos clientes € programado atraves de Scripts que
ficam armazenados na maquina onde estdo localizados o controlador e o Switch virtual.
Através da rede interna, todas as maquinas conseguem se comunicarem entre si, porém, sem a
possiblidade dos clientes acessarem uma rede externa. Com a criagdo das politicas de alto
nivel para o desenvolvimento do projeto, cada gateway ficou responsavel por encaminhar o
trafego dos clientes de acordo com o protocolo da aplicacdo. Na figura 15 é possivel ilustrar
como os hosts estavam distribuidos no cenario. Com o Switch virtual no meio para repassar
aos gateways as solicitagdes vindas dos clientes ap6s a aplicacdo de politicas e posteriormente
a criacdo de regras enviadas ao controlador que é uma entidade externa, criando assim o fluxo
no Switch virtual.

Figura 15 — Cenério utilizado.

Cliente1 Cliente2 Cliente3

= = =

Controlador -
Opendaylight

Internet

OpenvSwitch

Gateway?

Internet

Fonte: Elaborada pelo autor.

De acordo com esse cenario, diversas politicas foram implementadas para validar a
solugdo. Seguindo critérios referentes aos protocolos das aplicagbes, todo trafego foi
programado no controlador através de Scripts, como explicado na se¢do 5.1.
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6.4 Validacdo da Solucéao

Para que fosse possivel através do estudo de caso validar a solugéo, foi necessaria a
utilizacgdo de uma ferramenta chamada Zabbix’. O Zabbix é uma ferramenta de
monitoramento de dispositivos através da rede. Diversas informagfes podem ser coletadas por
ele, como por exemplo, CPU, memodria, disco, além de dados sobre as interfaces de rede.

No nosso projeto foi utilizado o monitoramento de interfaces de rede dos clientes e
dos gateways para demostrar a mudanca do fluxo apos a alteracdo da politica aplicada. Na
maquina hospedeira foi instalada a ferramenta de monitoramento para que o gerente Zabbix
conseguisse habilitar as maquinas que seriam monitoradas. Todos os hosts estdo na mesma
rede, inclusive a maquina hospedeira. Esta adiciona uma interface Vboxnet0 quando ela é
configurada no VirtualBox. E assim todas as maquinas que estavam configuradas no
experimento conseguiram se comunicar. Em cada méquina utilizada para analise, foi instalado
um agente Zabbix para terem a possibilidade de serem monitorados pelo gerente instalado na
maquina hospedeira.

Tanto os clientes quantos os gateways foram adicionados a ferramenta. Foram
realizados testes utilizando trafego HTTP e uma aplicacdo UDP na porta 5001. O Cliente
através do comando “wget” faz diversas solicitagdes HTTP, que estdo sendo processadas pelo
Gatewayl. Além disso, também foram feitas requisicbes UDP pelo Cliente com a utilizagéo
da ferramenta Iperf® para geracdo desse tipo de trafego. Como pode ser visto na figura 16, a
politica referente ao trafego UDP enviado pelo Cliente esta configurado para ser processado
pelo Gatewayl.

Figura 16 — Politica referente ao trafego UDP.

<policy id="4"=
<cliente=cliente3</cliente=>
<protocolo>udp</protocolo=
<gateway=gatewayl</gateway>
</policy=

Fonte: Elaborada pelo autor.

7 http://www.zabbix.com
8 https://iperf.fr/
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Na figura 17 podemos observar que no inicio do nosso experimento, todos os
trafegos (HTTP e UDP) estavam sendo enviados para o Gatewayl.

Figura 17 — Trafego inicial.

ClienteZ: Network traffic on ethO (1 h)
2.0 Mbps
1.5 Mbps
1.0 Mbps
05 Mbps
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it
=
—
=
i
last min avg max
M Incoming network traffic on ethO [ave] B57.16 Kbps 3223 Kbps 1.09 Mbps 1.8 M
B Outgoing network traffic on ethO [awe] 157.34 Kbps 232.85 Kbps 216.56 Kbps 220.61 K|
Gateway 1: Network traffic on eth1 (1h)
4 Mbps
3 Mbps
2 Mbps
1 Mbps
0O bps 4
i T
I 1
=
— —
= =
i I
last min avg max
M Incoming network traffic on sth [ave] S97 Kbps 997 Kbps 217.01 Kbps 322 86 KbpH
B Outgoing network traffic on ethl [awve] 1.24 Mbps 282 Kbps 1.96 Mbps 215 Mbpg
GatewayZ: Metwork traffic oneth1 (1h)
2.0 Kbps
1.5 Kbps
1.0 Kbps
0.5 Kbps
O bps <+
— —
0 ©
= =
= =
el el
last min avg max
M Incoming network traffic on =thl [awe] 1.86 Kbps 1.58 Kbps 1.69 Kbps 1.86 Kbps
B Cutgoing network traffic on =thl [ave] 15 Kbps 15 Kbps 15 Kbps 15 Kbps

Fonte: Elaborada pelo autor.

Em seguida, uma nova politica foi criada, estabelecendo que o trafego UDP, que
saia do Cliente, fosse enviado agora pelo Gateway?2. A figura 18 ilustra a mudanca no arquivo
de politicas de alto nivel referente a alteracdo do Gateway responsavel por processar o trafego
UDP vindo do Cliente.

Figura 18 — Mudanca de politica do trafego UDP.
<policy id="5">
aclientE}cliente3kfclientE}
<protocolo=udp</protocolo=

<gateway=gateway2</gateway=>
<fpolicy=

Fonte: Elaborada pelo autor.
Na figura 19, podemos visualizar o momento em que o Gatewayl diminui a carga e

para de processar o trafego UDP do Cliente, sendo este agora processado pelo Gateway?2.
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No exato momento em que é aplicada uma nova politica para o trafego UDP, que
antes era processado pelo Gatewayl, o trafego que chegava ao Gatewayl sofre uma queda até
parar de ser processado. J4 no Gateway?2, o trafego comeca a ser executado. E possivel
observar também que o Cliente ainda continua a enviar solicitacdes HTTP que continuam a
ser processadas pelo Gatewayl, a mudancga que ocorre e que foi utilizada para a validacdo é
referente ao trafego udp que altera o0 Gateway onde o processamento estava ocorrendo.

Figura 19 — Trafego ap6s mudanca de politica.

Cliente3: Network traffic on ethC (1h)
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Fonte: Elaborada pelo autor.
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7 CONSIDERACOES FINAIS

Neste trabalho, foi possivel notar a importancia da tecnologia SDN (Software
Defined Network) para o futuro das técnicas de engenharia de trafego em Redes de
Computadores. Com a possibilidade de programar o fluxo da rede em equipamentos externos,
deixando o0s equipamentos tradicionais do plano de dados apenas como comutadores e
repassadores de pacotes, obtém-se uma rede bem mais flexivel e dindmica, o que é essencial
se tratando de redes do futuro, tendo em vista o0 aumento de trafego gerado.

Para tanto, foi desenvolvida uma solugdo de engenharia de trdfego para multiplas
conexdes externas, baseadas em SDN. No projeto, para que fossem atingidos os objetivos,
foram desenvolvidos Scripts que se comunicavam com o controlador para que nele fosse
gerado o trafego e assim fosse encaminhado os pacotes de acordo com politicas de alto nivel
definidas em arquivos .XML. Além da leitura desses arquivos de politicas, 0 Script gerava
outro arquivo .XML, agora com as regras a serem aplicadas pelo controlador.

No decorrer do projeto foram encontradas algumas dificuldades no que diz respeito
a forma como poderiam ser criados os fluxos no controlador bem como eles seriam
repassados ao Switch Virtual. Inicialmente foi realizado um estudo das ferramentas para
compreensdo do seu funcionamento. Além da dificuldade com o funcionamento das
ferramentas, outro percalco foi a instalacdo das ferramentas, onde diversos tutoriais que foram
encontrados ndo executavam de maneira satisfatoria.

E esperado que nossa solucdo seja adotada por usuarios e pesquisadores da érea,
afim de auxilia-los nas suas pesquisas que estejam relacionadas a engenharia de trafego em
redes definidas por software. Além disso, nossa ferramenta pode substituir ferramentas
legadas de balanceamento de carga, aplicadas em plataformas de nuvem, como o HAProxy®
no OpenStack'®, permitindo uma criagdo mais flexivel de regras de balanceamento e em
tempo real.

Para o desenvolvimento de trabalhos futuros, outros fatores podem ser adicionados
a decisdo do encaminhamento dos pacotes, como a disponibilidade do Switch e a carga do
enlace, também podem ser incluidos agdes de failover, além de solu¢des de qualidade de
servigo, disponibilizadas pelo OpenFlow, como a Tabela Meter, ficando a cargo do

desenvolvedor quais métricas ele deseja que sejam aplicadas.

9 http://www.haproxy.org/
10 https://www.openstack.org/
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