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RESUMO

A internet € um sistema global que conecta bilhdes de pessoas em todo o mundo,
possibilitando diversas maneiras de interagdo e organizacdo social. Redes sociais, como
Facebook, MySpace, Twitter e entre outras, tém criado uma nova forma de socializacdo que
proporciona boas experiéncias aos usuarios, porém acabam expondo um grupo especifico, as
criangcas. Em virtude do risco oferecido em distintas camadas da internet o objetivo desse
trabalho € desenvolver uma ferramenta inteligente que contribua na luta contra a acdo de
individuos que oferecem risco para as criancas utilizadoras da rede social Facebook, com a
utilizacdo de técnicas de mineracdo de dados e Sistemas Multiagentes.

Palavras chave: Aliciamento sexual infantil. Sistemas Multiagentes. Mineracdo de dados.
Analise cognitiva.


http://pt.wikipedia.org/wiki/Rede_social
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ABSTRACT

The internet is a global system that connect billions of people worldwide, enabling
diverse modes of interaction and social organization. Social networks like Facebook,
MySpace, and Twitter among others, have created a new form of socialization that provides
good experiences to users, however they expose a specific group of children. Due to the risk
offered in distinct layers of the internet, the aim of this work is to develop a smart tool that
helps in the fight against the action of individuals that are possibly a risky for children, users
of the social network Facebook, using data mining techniques and multi-agent systems.

Keywords: Child sex grooming. Multi-agent Systems. Data Mining. Cognitive analysis.
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1 INTRODUCAO

A internet é uma rede mundial que interliga milhdes de computadores em todo o
mundo,-servindo como um grande fator de comunicacdo e integracdo social (BELLONI,
2001). Um grupo de aplicacdes para internet sdo construidas com base nos fundamentos
ideoldgicos e tecnoldgicos da Web 2.0, e que permitem a criacdo e troca de Contelldo Gerado
pelo Utilizador (UCG) (KIETZMANN, 2011), ou seja, blogs, paginas de relacionamentos,
chats, redes profissionais (Linkedin, Rede Trabalhar), redes comunitarias (redes sociais em
bairros ou cidades), redes politicas e principalmente redes sociais eletrénicas como Facebook,
Twitter, Google +, MySpace e entre outros formam o grande conjunto das midias sociais
(LEMIEUX, 2008).

E pertinente que em nossa sociedade contemporinea as pessoas estejam mais
proximas da tecnologia, principalmente as criancas, que possuem habilidades diferentes das
de antigamente, ou seja, enquanto um crianca da década de 80 possuia maior facilidade para
construir ou modelar um brinquedo, as criancas da geracdo atual possuem habilidades para
lidar com a informatica, devido ao convivio rotineiro com a mesma (BOMBONATTO,
2007).

A evolucdo tecnoldgica aliada ao crescente acesso a internet fez com que criancas e
adolescentes tivessem contato com a internet logo nos seus primeiros anos de vida. De acordo
com a utilizagdo das redes sociais novos conceitos sdo assimilados, exatamente por se
encontrarem em uma fase de desenvolvimento e formacdo psicoldgica. Em razdo disso e da
fragilidade e vulnerabilidade da crianga quanto a sua capacidade de discernimento e tomada
de decisdes conscientes, individuos mal intencionados, por conhecerem tais comportamentos,
podem aliciar menores com o objetivo de praticarem algum tipo de aliciamento, como por

exemplo exploracdo sexual.

As redes sociais sdo organizagOes virtuais compostas por pessoas, que ddo a
oportunidade das mesmas se relacionarem com diferentes tipos de individuos (RABESCO,
2013). A facilidade e a mobilidade dessas redes proporcionam todos os tipos de interesse por
parte dos usuarios, fundamentado na alta acessibilidade e utilizando diversos tipos de
dispositivos e ndo apenas computadores. Dispositivos mdveis como tablets, smartphones,
smartwatches (relogios inteligentes), smart tvs e oculos inteligentes, sdo exemplos de

mobilidade e acessibilidade destas ferramentas tdo utilizadas atualmente. A acessibilidade


http://pt.wikipedia.org/wiki/Web_2.0
http://pt.wikipedia.org/wiki/Conte%C3%BAdo_Gerado_pelo_Utilizador
http://pt.wikipedia.org/wiki/Conte%C3%BAdo_Gerado_pelo_Utilizador
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proveniente desses dispositivos ampliam o acesso a internet para um publico variado e
consequentemente permitem uma maior frequéncia nas interagdes por meio da rede.

O Brasil, de acordo com a revista EXAME, é o quarto pais do mundo em nimero de
smartphones (GUIMARAES, 2013). O modo como a tecnologia vem evoluindo permite
maior acesso a dispositivos que possam se conectar a internet, e aumentam a incluséo digital
no Brasil. A analista de Wall Street, Mary Meeker, diz que o Brasil sé fica atrds de China,
Estados Unidos e Japdo sobre o nimero de dispositivos méveis, e que 77% dos usuarios de
internet movel tém no acesso a redes sociais a sua principal atividade online (MEEKER,
2011).

A popularidade de sites de relacionamentos, blogs, galerias de fotos na internet, sites
de compartilhamento de videos e outros sites de compartilhamento de conteddo tem
explodido, resultando em mais informagdes pessoais e opinides sendo disponibilizadas com
menos controle de acesso (SANTOS, 2010). Em virtude de que redes sociais sdo redes de
compartilhamento, com o intuito de difundir tudo o que nela se apresenta, compreende-se a
falta de énfase na preocupagdo com o controle de acesso.

Alguns resultados obtidos por Gutiérrez e Vega (2013) com 147 adolescentes de 13
anos de idade, usuarios do Facebook Chat, asseguraram que 64.1% desses adolescentes ja
optaram em conversar com pessoas desconhecidas, 53.1% testemunharam possuir fotos
sexualizadas de outros amigos e 77.1% chegaram a compartilhar tais fotos pela internet.
Entende-se que a exposi¢édo de tais conhecimentos pde em risco as informacgdes das criancgas e
adolescentes, levando em consideracdo que aliciadores sexuais usam redes sociais para buscar
vitimas (POULSEN, 2006).

H& um déficit de inspecdo na internet dos pais para com seus filhos, muitas criancas
ficam expostas a um mundo até entdo desconhecido e formado por distintos tipos de
personalidades (PEREIRA, 2009). Uma pesquisa realizada pela empresa Minor Monitor
afirma que aproximadamente 38% das criangas na rede social Facebook ndo possuem a idade
permitida para sua utilizacdo e 30% dos pais permitem a utilizacdo sem supervisionamento
(SILVIO, 2012).

Conforme a empresa de seguranca online Kaspersky Lab, o Brasil ocupa o quinto
lugar no ranking mundial de CyberCrimes, dentre os delitos a pornografia infantil se destaca
entre 0os primeiros desse ranking. O ponto de partida para isso comeca em sites de
relacionamentos e principalmente redes sociais, como por exemplo o Facebook que

atualmente € a rede social mais utilizada no pais (HITWISE, 2014).
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Para reduzir o déficit dessa inspecdo € interessante dispor de ferramentas
automatizadas que identifiquem padr@es irregulares ou suspeitos no uso das redes sociais.
Dessa maneira 0 grupo infantil de usudrios dessas redes estaria menos vulneravel aos
possiveis ataques.

A esséncia da ferramenta a ser desenvolvida é buscar velar pela dignidade de criancas
usuarias de redes sociais que, por conta de sua situacdo de pessoas em desenvolvimento, estdo
sujeitos a possiveis ataques na internet (BUCKINGHAM, 2000). Antecipar possiveis eventos
indesejados pode oferecer maior seguranca ao publico alvo da aplicagdo deste estudo e
tranquilidade aos respectivos responsaveis.

Existem trabalhos recentes com a mesma tematica, ndo obstante tais trabalhos se
utilizam de abordagens diferentes para identificar o acesso malicioso as criangas e
adolescentes. O intuito desse projeto € propor uma abordagem inovadora que venha a somar
com as ferramentas disponiveis atualmente.

Na secdo a seguir alguns trabalhos relacionados com o projeto serdo melhores
descritos e comparados para que assim se possa ter um melhor embasamento sobre o que foi
desenvolvido nesse trabalho.
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2 TRABALHOS RELACIONADOS

A seguir alguns trabalhos relacionados ao tema serdo apresentados de maneira breve e
geral para que o leitor possa ter uma melhor compreensao das abordagens utilizadas.

2.1 Analise automatica de textos em mensagens instantdneas para deteccdo de

aliciamento sexual infantil

Em um estudo feito por Santin (2011), um servico de software foi desenvolvido para
classificar estagios de conversagdes em salas de bate papo, através de um conjunto de
palavras pré-selecionadas e por um conjunto de regras.

O estudo de Santin (2011) utiliza o algoritmo SVM (Support Vector Machine) para
classificar os estagios de interagdo entre as entidades, criangas e possiveis suspeitos, um dos
quais também foi utilizado nesse trabalho. Outro método para gerar o modelo utilizado no
estudo de Santin (2011), foi 0 uso da base de dados “www.perverted-justice.com” com
conversacoes reais entre pedofilos e criangas. Essa mesma base de dados serviu de ajuda para
coleta de dados e definigcdo de heuristicas na construcdo do modelo responsavel em classificar
0 risco da crianga nas redes sociais neste trabalho. Entretanto a base de dados disponibilizada
no site “www.perverted-justice.com” nao foi utilizada diretamente, apenas serviu para o
aprendizado de como os aliciadores sexuais interagem com suas vitimas e as persuadem.

Inconvenientemente, as palavras do bate papo deveriam ser exatamente iguais ao
conjunto de palavras na base de dados, o que restringe bastante a precisdo para identificar os
estagios, ja que as palavras podem variar de regido para regido ou de pessoa para pessoa. O
tipo de comunicacdo em sites de relacionamentos chega a ser quase coloquial, composto por
girias, vicios da linguagem e expressdes regionais que possivelmente podem nédo estar no
conjunto pré-selecionado. Assim, o potencial para atingir uma grande massa de dados é muito
restrito.

A principal diferenca desse trabalho é a de analisar eventos que sobretudo ndo se
alteram e ndo dependem de tanta acuracia quanto a de analisar uma determinada cadeia de
caracteres, ndo apenas focando em uma andlise literal como feito no trabalho de analise
automatica de textos feito por Santin(2011). Na abordagem deste trabalho busca-se utilizar
também alguns comportamentos dos usuarios na rede social para obtencdo de conhecimento
sobre suas acOes e objetivos. Devido a quantidade de eventos do Facebook como curtidas,

compartilhamentos, postagens, cutucadas, interesses, status de relacionamento, masicas, entre


http://www.perverted-justice.com/
http://www.perverted-justice.com/
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outros, o trabalho foi além apenas da analise de “texto”. Uma medida podera ser retornada

indicando algumas intenc¢des dos usuario com quem a crianca se relaciona na rede.

2.2 ldentificacao de perfis falsos nas redes sociais

A ferramenta Social Privacy Protector software for Facebook (SPP), tem por objetivo
identificar perfis ‘“falsos” na rede social Facebook, e melhorar as configuracdes de
privacidade e seguranca dos usuarios (MICHAEL et al., 2012).

O SPP possui trés camadas de protecdo que aperfeicoam a privacidade do usuério por
meio da implementacdo de diferentes métodos. O sistema primeiro indica um possivel perfil
que pode representar uma ameaca, e logo em seguida fornece os meios para restringir suas
informacdes pessoais para com o perfil suspeito. Em seguida a segunda camada permite ao
dono do perfil na rede social ajustar suas configuracfes de privacidade de acordo com seu
tipo de personalidade, por exemplo, na Figura 1 caso o individuo se considere uma
“Celebridade” todas suas informagdes estardo dispostas ao publico. Na situacao
“Recomendada” os dados estardo expostos apenas aos amigos. J& para o perfil “Criangas”
apenas amigos terdo contato e as requisicbes de amizades apenas estardo disponiveis para
amigos de amigos.

Figura 1 - Configurag6es de privacidade

S ) L4 &

Public Friends Custom

*)

* © 3,

Celebrity Recommended Kids

=

Fonte: Michael Fire (2013)

A terceira camada do sistema alerta ao usuario sobre a quantidade de aplicacOes

instaladas nas contas de terceiros que possuem acesso aos seus dados privados. Tais dados,
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podem possivelmente cair em maos erradas e serem disponibilizados na internet sem o
consentimento do titular (ELOVICI, 2012).

De forma anéloga, a rede social utilizada na pesquisa do SPP é o Facebook, e 0 uso da
Mineragdo de Dados para classificacdo das entidades também foi utilizado no
desenvolvimento da ferramenta deste trabalho.

Entretanto, deve-se observar que o foco do SPP ¢ identificar perfis “falsos”, ou seja,
pessoas que se passam por outras independente de seus objetivos finais. Analogamente, esse
projeto busca identificar pessoas que ameacem um grupo infantil, de baixa faixa etaria, sendo
essas pessoas usuarios “falsos” ou ndo. Esse grupo infantil faz referéncia as pessoas com até
12 anos de idade incompletos, de acordo com a lei 8.069, de 1990, do Estatuto da Crianca e
do Adolescente (ECA).

2.3 Protecdo as criangas dos aliciadores sexuais onlines: Tecnologia, Psico-educacional, e

considerac0es legais.

Um estudo feito por Dombrowski revela caracteristicas gerais e estratégias utilizadas
por aliciadores sexuais a medida em que estabelecem contato virtual com as crian¢as. Tais
estratégias sdo utilizadas frequentemente por esses individuos e uma pesquisa nacional revela,
gque uma a cada cinco criancas, por meio da Internet, sdo solicitadas para estabelecerem
relacdes sexuais anualmente (FINKELHOR at. el., 2001). Portanto, se faz necessaria a
constante vigilancia por parte dos responsaveis pois o publico alvo que mais sofre assédio sdo
as criangas. A Internet mudou a maneira pela qual muitas pessoas interagem, ela agora € um
tipo de servico muito mais aceitdvel para a procura de amizades e relacionamentos
romanticos, especialmente entre geracdes mais jovens (WOLAK, 2003).

As interacdes ocorrem de maneira gradual e podem variar de acordo com o momento,
inicialmente podem comecgar com um contato offline, apenas mensagens como email ou chat,
logo apos conversagdes em tempo real, por meio de aplicativos ou até mesmo chamadas de
celulares e por ultimo face-a-face ja introduzindo assuntos pornogréaficos e improprios para o
publico infantil (YOUNG, 1997). Mais informacdes sobre as tipicas atitudes dos aliciadores
podem ser vistas na se¢do 4.4 deste trabalho.

O trabalho de Dombrowski propde algumas sugestdes de acordo com um ponto de
vista tecnoldgico, psico-educacional e consideragdes legais. No dominio tecnologico alguns
recursos podem ser abordados para proteger a crianga, como por exemplo: a instalacdo de um

firewall, prevendo acesso de terceiros e restringindo a visualizacdo de informacdes privadas
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instalacdo de um antivirus, instalacdo de um key logger para verificar todos os textos
digitados na maquina local pela crianca, monitoracéo do histérico do browser e um filtro de
privacidade para restringir sites pornogréficos e maléficos. Agregando maior valor na
seguranga contra os aliciadores, 0s recursos psico-educacionais irdo somar de forma notoria
no combate aos aliciadores, dentre tais recursos podemos citar:

e Reconhecimento dos perigos, 0s pais caso encontrem devem dialogar com a crianga e
deixa-la ciente da possivel ameaca em quest&o;

e Supervisdo das amizades, muitas criangas estabelecem e mantém amizades ao longo
da Internet, algumas das quais podem ser prejudiciais e potencialmente nocivas
(LONGO, 2000);

e Entender e aprovar o nome utilizado pelas criancas nas redes, predadores sexuais
percorrem redes e podem atingir mais repetidamente aqueles jovens que utilizam
nomes ou ‘“nicks” com conotagdo sexual ou provocante (DEPARTAMENTO DE
JUSTICA DOS EUA, 2001);

e Estabelecimento de um contrato entre o responsavel e a crianca, composto por uma
baseline descrevendo regras e limites para se ter um controle maior, néo total, sobre o
uso da Internet feito pela crianca;

e Alocar o computador em uma area publica da casa.

O terceiro recurso abordado no estudo sdo as consideracOes legais, ou seja, recorrer as
leis disponiveis para apreender ou punir os aliciadores. Dessa forma a justica sera feita e a
prevencdo de futuros assédios sexuais podera ser minimizada para quem usa a internet. A
documentacdo pautando as mensagens, horarios, recompensas oferecidas pelo aliciador,
precisdo sobre a sequéncia dos eventos, quantas pessoas tiveram conhecimento do processo
podera servir de estudo e investigacao para que casos semelhantes possam ser prevenidos.

O trabalho de Dombrowski se relaciona com este devido as estratégias utilizadas pelos
aliciadores sexuais para abordar uma crianga. Sdo padrbes que foram implementados no
modelo classificatério da ferramenta desenvolvida nesse trabalho, e além disso, a forma
descrita no trabalho de como os responsaveis devem lidar com a crianca e os conselhos psico-
educacionais recomendaveis foram comentados com 0s responsaveis da crianga no momento

da emissdo do relatorio com a avaliagdo realizada pela ferramenta.

2.4 Intervencdes para prevenir e reduzir abusos cibernéticos da juventude: Uma anélise
sistematica.
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A Internet criou uma nova ferramenta de comunicagdo, em especial para 0s jovens,
que utiliza-se de mensagens instantaneas, sites de redes sociais, YouTube, e-mails, salas e
webCams, bate-papos e entre outros. Embora existam enormes beneficios que resultam nas
comunicages eletronicas, como base social e apoio académico, a Internet é, no entanto, ao
mesmo tempo um potencial local para abusos e vitimiza¢ées (WOLAK, 2003).

Com o intuito de evitar esses abusos cibernéticos algumas estratégias podem ser
adotadas como tecnologias de software disponiveis para bloquear ou filtrar 0 acesso a esses
contetdos improéprios, intervencbes dos responsaveis para lidar com as ameagas e terapias
para as vitimas que ja foram prejudicadas

O principal objetivo do trabalho de Mishna(2011) é fazer uma analise sistematica em
estudos que combatem os abusos cibernéticos e medir a palpabilidade das técnicas para
reduzir o risco nos comportamentos da crianca.

Entre tais técnicas, a de se criar um grupo de controle para debater o risco que a
internet pode oferecer e como se comportar para se distanciar dos aliciadores, desempenha
papel importante para a seguranca pessoal das criangas. Além disso a educacdo e
conhecimento por parte dos responsaveis, pais e professores sobre 0s riscos que a internet
pode oferecer pode proteger mais a crianga contra os aliciamentos.

Essa pesquisa realizada por Mishna(2011) se fundamentou em mais de 3000 estudos,
muitos dos quais foram irrelevantes, porém grande parte teve um significativo impacto nas
conclusoes.

As intervencdes dos responsaveis no uso da rede social Facebook por parte da crianca
serviu de base nesse trabalho ap6s o relatério obtido para lidar com a crianga e ensinar-lhe
seus respectivos limites. Os grupos de controle e orientacdo para 0s responsaveis da crianga
serviram de influéncias para aproximar ambos os lados, crianca e responsavel, a manterem
conversacOes em busca de minimizar o risco oferecido pela internet. Isso pode se refletir na
ferramenta a ser desenvolvida em relacdo ao relatorio gerado que tem por objetivo ajudar a
estabelecer as orientagdes entre 0s responsaveis e a crianca.

Se nota que na pesquisa feita por Mishna(2011) os recursos tecnoldgicos que
potencialmente podem ser utilizados para o combate dos aliciadores séo definidos de maneira
abstrata e pouco especifica, por outro lado, nesse trabalho desenvolvido a descricdo dos
recursos tecnolégicos é feita de forma detalhada e ndo exigira por parte dos responsaveis um
conhecimento tecnoldgico prévio de como utilizar a ferramenta ou usar os recursos. Dando

para os responsaveis da crianca resultados mais concretos e especificos.
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2.5 Testando a eficacia de filtros da internet e decisfes de bloqueio embutidas em quatro

filtros web populares.

Desde que a Internet veio a atengdo do publico por volta de 1994, os americanos
tornaram-se obcecados com o tdo facil acesso a pornografia, violéncia e discursos de odio.
Artigos de jornais e revistas tém alimentado esse medo com excitantes historias sobre sites
pornograficos, grupos de odio, e predadores sexuais (TUROW, 1999).

Um dos recursos frequentemente utilizados sdo os filtros de internet que servem para
bloquear determinados sites e contetdos impréprios, infelizmente o estudo de Hunter afirma
que alguns filtros conhecidos como CYBERsitter, Cyber Patrol, NetNanny e Surf Watch nao
demonstram tanta eficacia e deixam passar muitos acessos a conteudos improprios. O
principal objetivo de seu estudo € utilizar um método cientifico e aleatério para identificar
falhas na eficécia dos filtros de internet.

O método utilizado foi com a ferramenta Recreational Software Advisory Council’s
(RSAC) que categoriza um determinado contéudo como nocivo de acordo com os dominios:
linguagem, nudez, sexo e violéncia.

Os filtros utilizados no estudo retornaram acesso negado apenas para as paginas que
foram completamente categorizadas como nocivas pela ferramenta RSAC, porém os sites
parcialmente classificados como perigosos, a grande maioria, ndo foram blogueados pelos
filtros. Os filtros classificaram os casos parciais apenas em 25%.

O trabalho desenvolvido buscou alcancar um percentual maior que o dos filtros em

questdo, utilizou de um modelo escalavel e com boa acuracia para classificar os dados.
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3 OBJETIVOS

Em razéo de que a presenca dos riscos para aliciamento sexual infantil € notoria em
diversas camadas da internet, principalmente nas redes sociais, 0 objetivo geral deste projeto
é desenvolver uma ferramenta inteligente, composta por agentes autbnomos, que analise 0s
dados provenientes da rede social de uma crianca e informe seu possivel nivel de
vulnerabilidade & determinados riscos dentro da prépria rede social.

Os objetivos especificos do trabalho envolvem:

1 - Recuperar dados especificos da crianca sobre suas acGes na Rede Social Facebook, em

formato texto, para que assim possa ser realizado o processo de classificacdo das referéncias.

2 - Definir variaveis que influirdo na classificacdo do grau de exposicdo e vulnerabilidade de
criangas a acdo de peddfilos e aliciadores, que usam o Facebook como forma de praticar
crimes.

3 - Utilizar técnicas de Sistemas Multiagentes juntamente aos algoritmos de Mineracdo de

dados.
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4 FUNDAMENTACAO TEORICA
4.1 Aliciamento Sexual Infantil implicito nas redes sociais

O aliciamento sexual infantil consiste em instigar criancas a préatica do ato sexual com
pessoas mais “velhas”, € uma forma de abuso infantil em que um adulto ou adolescente mais
velho usa uma crianca para estimulacdo sexual (HABIGZANG, 2005). Formas de abuso
sexual infantil incluem pedir ou pressionar uma crianca a se envolver em atividades sexuais
independentemente do resultado, exposicdo indecente, 6rgaos genitais ou mamilos femininos,
com a intencdo de satisfazer os seus proprios desejos sexuais, intimidar ou aliciar a crianga,
ter contato fisico sexual com ela, ou usa-la para produzir pornografia infantil.

Os efeitos do abuso sexual de criangas pode incluir depressdo, transtorno de estresse
pos-traumatico, ansiedade, transtorno de estresse pds-traumatico complexo, propenséo a mais
vitimizacao na idade adulta, lesdo fisica, dentre outros problemas (AMAZARRAY,1998).

Segundo a lei, "abuso sexual infantil" é um termo guarda-chuva que descreve
infragBes penais e civeis na qual um adulto se envolve em atividade sexual com um menor ou
explora um menor para propésito de gratificacdo sexual. A Associacdo Psiquiatrica
Americana afirma que "criancas ndo podem consentir em atividade sexual com adultos", e
condena qualquer acdo por um adulto: "Um adulto que se envolve em atividade sexual com
uma crianca esta realizando um ato criminoso e imoral que nunca pode ser considerado como
um comportamento normal ou aceitavel socialmente ".

O aliciamento define a conduta social de um potencial agressor sexual infantil que
procura ter alguma aceitacdo de suas investidas, por exemplo, em um chat. Todavia
ultimamente se nota uma propagacdo de tais tentativas em redes sociais, ja que 0S recursos
oferecidos por esses servigos sdo superiores. No Facebook paginas de artistas infantis,
Games, Grupos para criangas e entre outros sdo alvos acessiveis para esses individuos. Em
razdo disso ndo se pode deixar de afirmar que existem ameacas disfarcadas nesses grandes
espacos de iteracdo virtual.

E relevante o uso das redes sociais como uma ferramenta aplicada para o aliciamento
sexual infantil. Os pais ou responsaveis pelas criancas devem estar atentos e monitorando
suas atividades na internet, e as ferramentas tecnoldgicas podem auxilia-los a deduzir o que se

passa no fluxo de dados entre a vitima e o potencial aliciador.

4.2 Sistemas Multiagentes
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Sistemas Multiagentes (SMA) é uma sub-area da inteligéncia artificial distribuida e
concentram-se no estudo de agentes autdbnomos, que tomam decisfes proprias e se organizam
dinamicamente, em um ambiente Multiagente. Um Sistema Multiagente (SMA) é um sistema
composto por multiplos agentes inteligentes que interagem entre si (MARIETTO, 2011).
Podem ser utilizados para resolver problemas que séo dificeis ou impossiveis de resolver para
um agente individualmente. Sozinho o agente ndo coopera com outros agentes e sendo assim
pode enfrentar maior dificuldade em resolver tarefas que exigem especialidades distintas e/ou

maior processamento.

Alguns dos dominios em que o uso do SMA pode oferecer um enfoque adequado séo:
comeércio eletrénico, resposta a desastres, modelo para estruturas sociais, games, transporte,

logistica, gréaficos, sistemas de informac6es geograficas e entre outros.

O agente é uma entidade real ou virtual que esta inserida em um ambiente podendo
agir e se comunicar com outros agentes (OLIVEIRA, 2013). Pode possuir um comportamento
autdbnomo e conhecimentos de dominio para aplica-los a outros agentes. Funciona como uma
abstracdo de um sujeito do mundo real, por exemplo, um agente de transito deve possuir
caracteristicas como:

1. Conhecimento: Leis e comportamentos dos condutores de veiculos;
2. Objetivo: Fazer com que as leis sejam respeitadas;
3. Acdes: Multar, apitar, parar e etc.

O ambiente em que esse agente de transito deverd trabalhar podera ser uma cidade
repleta de outros agentes condutores de veiculos.

Entre algumas abordagens e utilizagdes para agentes podemos citar por exemplo: “Um
agente é qualquer coisa que pode ser vista percebendo em um ambiente por meio de sensores
¢ atuando no mesmo por meio de atuadores” (NORVIG, 2012), “O termo agente ¢ utilizado
para representar dois conceitos ortogonais. O primeiro € a habilidade de execucdo autbnoma e
o segundo ¢ a habilidade em dominios especificos” (SANKAR, 2013).

Também chamado de sistema inteligente pois ndo deixa de ser um sistema distribuido
em que todos os nodos sdo sistemas de inteligéncia artificial capazes de agir de maneira
inteligente (DAMASCENO, 2012).

Alguns frameworks que implementam plataformas e protocolos de comunicagéo entre

agentes surgiram para estabelecer padrdes de desenvolvimento para SMA. Esses modelos
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economizam tempo dos desenvolvedores e promovem a padronizagdo nos SMAS
desenvolvidos.

Os protocolos podem ser definidos como um conjunto de padrdes de troca de
mensagens e praticas especificadas para facilitar a interacdo entre os agentes. O uso
pragmatico desse recurso ndo é obrigatorio, no entanto, caso seja aplicado, devera seguir a
risca as respectivas regras.

Os protocolos de comunicagdo sdo usualmente definidos em varios niveis
(STEPHENS et al., 1999). Os niveis inferiores definem o método de interacdo dos agentes.
Os niveis intermediarios definem o formato (sintaxe) da informacdo transmitida. Nos niveis
superiores encontram-se as especificacfes do sentido (semantica) da informacao.

No que diz respeito a aridade, os protocolos de comunicacdo subdividem-se em
protocolos de aridade binaria e aridade n. Enquanto um protocolo binario, envolve apenas um
emissor e um receptor, um protocolo de aridade n implica a existéncia de um emissor e
multiplos receptores. Genericamente, podemos definir que um protocolo contém a seguinte
estrutura de dados (STEPHENS et al., 1999):

e Emissor;

e Receptor(es);

e Linguagem utilizada;

e Funcdes de codificacdo e descodificacdo da linguagem;
e Ac0es que o receptor deve executar.

Levando em consideracdo que essa estrutura possui relevancia para padronizacdo em
qualquer tipo de interacdo definida por um protocolo de comunicacdo, os demais protocolos
utilizados no mercado seguem esse padrdo, inclusive o qual sera utilizado nesse trabalho que
procede da familia dos protocolos FIPA (www.fipa.org), cujo principal objetivo ¢ a definicéo
de normas para tecnologias conceituais e computacionais usadas para a criagao e operagéo de
agentes e de SMAs (BELLIFEMINE, 2007).

4.3 Anélise Cognitiva por meio da Mineracgédo de Dados

O processo de andlise cognitiva serve para obter conhecimento sobre algum dominio
por meio de percepcdo, memoria, raciocinio, juizo, imaginacdo, pensamento ou linguagem.
De forma clara se pode dizer que a cogni¢do é o arranjo com que o cérebro aprende e recorda
por meio dos cinco sentidos (ROSE, 2012).
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No ambito desse trabalho qualquer perfil da rede social que represente uma ameaca
foi classificado como inclinado a desenvolver algum tipo de relacionamento com o intuito de
aliciar a vitima. Tal classificacdo foi verificada fazendo-se uso das técnicas de mineragédo de
dados.

A mineracdo de dados é o processo da descoberta de informacdes que ndo estdo
explicitas em um grande conjunto de dados. Técnicas, padrdes e algoritmos de aprendizagem
séo utilizados, empenhando-se em identificar tendéncias. N&o se pode simplesmente notar tais
valores apenas com a exploracdo tradicional, estratégias matematicas se fazem necessarias

para destacar os comportamentos (REZENDE, 2003).

Os relatérios obtidos com a mineracdo podem ser apresentados de diversas formas:
agrupamentos, hipoteses, regras, arvores de decisdo, grafos, ou dendrogramas (MTA, 2006).

A mineracdo de dados faz parte da rotina diaria de diversas empresas que possuem
recursos € se importam com o “Business Value” que as informagdes de seus clientes possuem
e que os mesmos podem ter seus lucros aumentados de acordo com as tendéncias
identificadas (AULAR, 2007). Devido tais negécios acumularem grande volume de dados em
seus aplicativos operacionais, estatisticas podem ser utilizadas de maneira refinada buscando
especificar padrdes de consumo e motivagdes dos que utilizam os servigos. Dessa forma,
possibilidades irdo surgir para que a companhia possa fazer, priorizar ou mudar sua
organizacdo para que atenda de maneira mais rentavel as solicitacGes do pablico.

Dentre as técnicas de mineragdo de dados existentes, ha uma que melhor se encaixa
nesse trabalho: a Classificacdo, que € responsavel por reconhecer modelos que descrevem o
grupo ao qual o item pertence por meio do exame dos itens ja classificados e pela inferéncia
de um conjunto de regras (MALUCELLI, 2010). Por exemplo, empresas de operadoras de
cartdes de crédito e companhias telefénicas preocupam-se com a perda de clientes regulares,
a classificacdo pode ajudar a descobrir as caracteristicas de clientes que provavelmente irdo
abandona-las, e oferecer um modelo para ajudar 0s gerentes a prever essa situacdo, de modo
gue se elabore antecipadamente campanhas especiais para reter esses clientes.

De maneira analoga, os perfis dos usuarios ameacadores serdo classificados e
fundamentados em um modelo prévio definido que contenha caracteristicas, aspectos e
atributos do possivel aliciador, como esta definido a seguir na secéo 4.4, bem como do nivel

de vulnerabilidade ao qual as criancas estdo expostas ao fazerem uso do Facebook.

4.4 Modelo classificatorio de um aliciador sexual
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Alguns atributos devem ser definidos contendo os campos escolhidos na biblioteca
Graph API do Facebook, melhor definida ao final da secdo 6.1, e quais possiveis valores
podem assumir para classificar o nivel de exposi¢do da crianga a algum usuério aliciador.

Padrdes, recursos e palavras chaves séo frequentemente utilizados por aliciadores para
conseguirem seus objetivos, como o envio de e-mails, recados em blogs, convites para sites
de encontro, envio de imagens improprias para criancas, utilizacdo de aplicativos mobiles
para paqueras, como por exemplo, Tinder, Flert, Cuddlr, Zoosk, OkCupid, Pof e dentre outros
que possuem tematicas semelhantes (ALGERIS, 2006).

Determinados tipos de comportamentos dentro desses sistemas de relacionamentos
virtuais sao relevantes para induzir ao conhecimento das intencdes por tras das acdes feitas,
em algum momento anterior, pelos usuérios.

Compartilhamentos de segredos, participacdes em temas polémicos, tipos de fotos
adicionadas, associacGes em determinados grupos, games, tipos musicais e exposicdo ao
extremo da vida privada, familiar e financeira podem ser temas significativos para avaliacdo e
classificacdo do nivel de suspeita que o perfil possui dentro da rede social (MIRANDA,
2000).

Ha casos em que certas contas vao possuir informacdes falsas, por isso, a auséncia de
determinados dados também podem influenciar no nivel de desconfianca do perfil. Caso o
usuario nao possua fotos pessoais ou de pessoas fisicas reais, parentesco registrado, historico
de estudos ou trabalho, locais visitados em seus registros e dentre outros indicios de natureza
semelhante, ndo se pode afirmar com toda propriedade que esse perfil corresponde a um
usuario honesto sobre suas informaces, todavia também nao se pode afirmar que seja o perfil
de um aliciador sexual infantil. No entanto sdo indicios que podem contribuir na classificacéo
do usuario como um suspeito ou nao.

Grande parte dos aliciadores sexuais infantis costumam seduzir gradualmente as
criangas dando atencdo, atuando de forma gentil e dando presentes (MIRANDA, 2000).
Quando conquistam a confianga tentam distanciar a crianga do contato familiar. Nas
conversas, esses aliciadores potencializam problemas familiares como forma de falso apoio,
aproximando-se ainda mais das vitimas, dedicam uma considerdvel parte do tempo a
aproximagdo. O momento mais critico é durante a noite. Conhecem as mdsicas da moda,
hobbies e interesses da crianca (MIRANDA, 2000). A partir do momento em que conquistam
a confianca, comecam a compartilhar material pornografico de forma gradual nas conversas

como forma de iniciar o contato sexual. A pornografia adulta é utilizada por essas pessoas
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para criar a ilusdo de que relacionamentos entre criancas e adultos é algo comum. O objetivo
principal é o contato por video para depois realizarem encontros pessoais (WORTLEY,
2012).

Predadores sexuais sdo um grupo heterogéneo e, como resultado, é dificil de definir
uma tipologia do predador sexual. Historicamente, predadores sexuais tém sido retratados
como homens mais velhos, da classe média (GUDJONSSON, 2000). Pesquisas recentes
sugerem que os predadores sexuais sdo adultos na faixa etdria de 18 & 72 anos, com
predominio entre 30 a 42 anos de idade (ELLIOTT, 1995). No entanto esse crime sexual ndo
se limita a idade adulta. Muitos jovens também cometem atos de violéncia sexual
(MIRANDA, 2000), no maximo 30% a 60% dos casos de abuso sexual infantil nos Estados
Unidos séo cometidos por criancas de idade inferior a 18 (DAVIS, 2002).

As estatisticas indicam que os aliciadores sexuais de todas as idades sdo
predominantemente do sexo masculino, sendo responsavel por 85% a 90% dos casos de
abuso sexual (DAVIS, 2002). Quando estamos falando de um abuso sexual fisico, o tipico
agressor sexual é muitas vezes alguém bem préximo da crianga, ou seja, tio, amigo relativo,
familia, vizinho (CRESPI, 2002), por outro lado quando falamos de aliciamento sexual na
internet os principais suspeitos ndo sdo os mais proximos da crianca, e sim os distantes.
Mitchell realizou um estudo e descobriu que quase 48% dos aliciadores sexuais da internet
foram com idade inferior a 25 anos, e quase um quarto eram do sexo feminino. Além disso,
97% das solicitagdes onlines foram de estranhos e ndo de pessoas proximas a crianga ou sua
familia (MITCHELL et al., 2001).

As criancas gostam de atencdo e aceitacdo por parte das pessoas, € muitas vezes
quando ndo encontram isso dentro de casa procuram na internet, e este é um dos pontos fracos
que os aliciadores podem se aproveitar e agir, transparecendo confianca e devotando atencao
as criangas acabam recebendo admiragdo pelas vitimas (SMITH, 1989). E a seguir podera
introduzir conversas com conotagdo sexual e realizar troca de fotos.

Frequentemente o artificio utilizado para as conversagdes e encontros virtuais séo 0s
chats, no entanto recentemente 0 uso das redes sociais e jogos online que possuem bate papo
vem ganhando espago como um recurso para o estabelecimento do contato inicial (FAVERO,
2014). Por esse fator € relevante que as criancas ndo compartilhem fotos ou informacgoes
pessoais, como nome, escola onde estuda e nimero de telefone.

O monitoramento por parte dos responsaveis da crianca deve ser presente para evitar

potenciais cenarios desagradaveis.
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4.5.Modelo classificatorio da crianca alvo de aliciadores sexuais na internet

H4 certas caracteristicas que podem predispor uma juventude para vitimizacao sexual.
A literatura indica que as criangas com baixa auto-estima s&o mais visadas para 0 abuso
sexual (ELLIOT et al., 1995). Mais tipicamente, os jovens que vém de familias
desestruturadas e pobres sdao mais vitimas de violéncia sexual (KENNY, 2000). Isso ocorre
porque familias empobrecidas estdo mais suscetiveis a terem problemas sociais de todos os
tipos, incluindo abusos sexuais (SNOWDEN, 1999). Disturbios emocionais, dificuldades
escolares, sindrome de rejeicdo, desamparo e abertura emocional acabam tendo relevancia
para deixarem as criancas como alvos mais acessiveis aos aliciadores.

Agueles que sdo mais vulneraveis a vitimizacdo sS40 menos propensos a ter pessoas
responsaveis envolvidos ativamente em suas vidas (GLASSER et. al., 2001).

Desta forma se faz necesséria a continua presenca dos responsaveis na vida da
crianca, seja dentro de casa, na escola, na roda de amigos e demais ambientes frequentados

por ambos.

4.6 Algoritmo SVM e SMO

O SVM (Support Vector Machine) € um conceito na computagdo para um conjunto de
métodos do aprendizado supervisionado que analisam os dados e reconhecem tendéncias, por
isso pode ser usado para classificacdo e analise de regressao (CORTES, 1995).

A técnica SVM pertence a uma categoria de classificadores lineares e foi
desenvolvida por Vapnik, com o objetivo de auxiliar na solucdo de problemas, ndo sé de
classificacdo, mas também no reconhecimento de padrées. O seu conceito € baseado na idéia
de minimizar riscos estruturais, ou seja, minimizar erros da classificacdo empirica e
maximizar a margem geomeétrica entre os resultados (WITTEN, 2005).

O algoritmo do WEKA responsavel por implementar essa téecnica SVM se chama
SMO (Sequential Minimal Optimization), implementado por John Platt. Com a utilizagdo
desse algoritmo, a utilizagdo de memoria é linear para realizar os treinamentos. Com isso, 0

SMO permite lidar com grande quantidade de arquivos para treinamento (WITTEN, 2005).

4.7 Algoritmo J48
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Esse algoritmo permite a criacdo de modelos de decisdo em arvore. Utiliza uma
metodologia gulosa para induzir arvores de decisdo para posterior classificacdo (WITTEN,
2005). O modelo de arvore de decisdo é construido pela andlise dos dados de treino e o
modelo utilizado para classificar dados ainda ndo classificados. O J48 gera arvores de
decisdo, em que cada n6 da arvore avalia a existéncia ou significancia de cada atributo
individual. As arvores de decisdo sdo construidas do topo para a base, através da escolha do
atributo mais apropriado para cada situagdo. Uma vez escolhido o atributo, os dados de treino
sdo divididos em sub-grupos, correspondendo aos diferentes valores dos atributos e o
processo € repetido para cada sub-grupo até que uma grande parte dos atributos em cada sub-
grupo pertencam a uma unica classe. A inducdo por arvore de decisdao é um algoritmo que

habitualmente aprende um conjunto de regras com elevada acuidade (WITTEN, 2005).

4.8 Algoritmo IBK

O algoritmo IBK é uma versdao do algoritmo de clusterizacdo k-NN (k-nearest
neighbor) utilizado em tarefas de clusterizagdo. Esse método representa cada instancia como
um ponto de dado em um espaco d-dimensional, onde d é o nimero de atributos. Dada uma
nova instancia, calcula-se a sua proximidade com o resto dos pontos de dados no conjunto de
treinamento, usando medidas de proximidade, tais como a distancia euclidiana. Os k
vizinhoos mais préximos de uma instancia z séo classificados como sendo da mesma classe
de z (PINHEIRO, 2008).

4.9 Arvores de decisdo

Arvores de decisdo sio similares a regras “Se-entio”. E uma estrutura muito usada na
implementacdo de sistemas especialistas e em problemas de classificacdo. As arvores de
decisdo tomam como entrada uma situacdo descrita por um conjunto de atributos e retorna
uma deciséo, que é o valor predizido para o valor de entrada (RYAN, 2004).

O modelo classificatorio a ser gerado é estilo Bottom-up, ou seja, obtencdo do modelo
de classificacdo pela identificacdo de relacionamentos entre variaveis dependentes e
independentes em bases de dados rotuladas (CHAPELLE, 2006). Isso deve ao fato de nédo
haver uma base de dados com informagcdes reais. E por esse motivo que as arvores de decisio

se encaixardo adequadamente, porque elas implementam esse tipo de abordagem.
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A classe definida se ha risco para a crianca ou ndo é uma variavel dependente cujo
valor ¢ definido a partir das variaveis independentes, ou seja, a partir dos atributos.

Arvores de decisdo sdo geralmente aplicadas junto a grandes bases de dados. Para
tanto regularidades implicitas presentes na base de dados devem ser descobertas

automaticamente e expressas, predominantemente, na forma de regras (CHAPELLE, 2006).
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5 RELEVANCIA DO TRABALHO

E expressivel o impacto das redes sociais sobre a sociedade e 0 quanto ela esta
presente em todas as classes sociais e faixas etérias. Segundo o provedor de internet UOL, o
Brasil detém mais de 76 milhdes de usuarios ativos no Facebook, o que significa
aproximadamente um terco dos habitantes do pais (REUTERS, 2014).

De acordo com um estudo feito pela VelocityDigital, 25% dos utilizadores do
Facebook ndo tratam dos seus parametros de confidencialidade, levando isso em
consideracdo, certos tipos de comportamentos e classificacdes de perfis podem ser feitos
procurando detectar atos que possam ferir os direitos humanos (COOPER, 2013).

Na Figura 2 ha um estudo feito pela Tic Kids Brasil sobre alguns percentuais do
envolvimento das criancas e adolescentes nas redes sociais.

Figura 2 - Como os adolescentes usam internet no Brasil

70% 38% 10%

dos adolescentes Siox pels st S dizem nio saber o que os
controle total sobre o que

possuem perfis em os filhos fazem na filhos fazem

Redes Sociais Internet Online

36% 61%

dos pais tem preocupacoes
dos filhos serem vitimas,
usarem a

internet, de algum

9 anos de idade Crime

das criancas afirmam ter
acessado a internet pela
primeira vez aos

Fonte: Edgard Matsuki
Como principal medida de segurancga, os pais afirmam olhar o historico da internet
dos filhos. Aproximadamente 50% dos usuarios de 9 a 16 anos afirmam saber apagar os sites
visitados (MATSUKI, 2012). Além disso o aliciamento de menores ndo ocorre em sites
pornograficos ou  outros que  possuam por dominio nomes  como
“www.aliciamosmenoresdeidade.com.br”.  Em redes sociais e chats utilizados com
frequéncia, o envolvimento com diversas pessoas por meio de conversa¢des podem induzir a

ocorréncias de seducdo e suborno.


http://www.aliciamosmenoresdeidade.com.br/
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Em razdo disso, solugdes computacionais focadas em detectar tais situagdes podem
ajudar na prevencdo da pedofilia e na protecdo e defesa das vitimas. Consequentemente, a
maneira como a crianga interage nas redes sociais e na web de forma geral podera ser
monitorada e regulada por seus responsaveis, gerando maior confianga aos pais e seguranca
as criancas.

A aplicacdo da mineracdo de dados nesse cenario pode ter um impacto relevante em
relagdo a classificacdo de perfis, entretanto é imprescindivel o acesso aos dados dos usuarios,
nos quais em alguns casos em particular, ndo sdo muitos e podem dificultar o processo de
classificacdo da crianca para os algoritmos de mineracdo de dados devido a escassez de
informacdes (WITTEN, 2005).
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6 PROCEDIMENTOS METODOLOGICOS

6.1 Coleta dos dados da rede social Facebook

Para que haja um publico a ser investigado se faz necesséria a existéncia de contetdo.
Em virtude de que a rede social Facebook possui um grande volume de dados e distintos tipos
de perfis de usuarios alguns atributos desempenham papel importante na interpretacdo de
sentimentos, captura de costumes, gostos e entre outros. Em virtude disso algumas
caracteristicas serdo relevantes para analise e decisdo dos possiveis riscos oferecidos a conta
da crianca, entre esses atributos podemos citar: feed de noticias, interesses, musicas, videos,
paginas, enlaces curtidos ou compartilhados, biotipo, data de nascimento, inspiracdes, tipo de
educacdo, religido, conversacbes, postagens, datas e horarios improprios de atividades
registradas na rede social, jogos, eventos, canais de televisdo, familia, albuns compartilhados
e com excesso de fotos, comentarios maldosos em fotos e postagens, mensagens privadas de
amigos ou terceiros que contenham conotacgdo sexual, nota de privacidade que informa o quao
exposto as informagdes pessoais estdo e amigos que possam representar uma ameaca.

O perfil em questdo a ser investigado sera somente o da crianga, até 12 anos de idade
de acordo com o estatuto da crianca e do adolescente no Artigo 2°. Obrigatoriamente 0s pais
devem conceder permissdo a aplicacdo para ler suas informacdes publicas e privadas.

Os dados do Facebook sdo disponibilizados aos desenvolvedores registrados, assim,
se torna factivel utiliza-los para o sistema a ser desenvolvido. A interface de programacéao da
aplicacdo (API) para estabelecer comunicagdo com o servidor do Facebook serd a Graph API,
uma biblioteca que concede permissdes para ler e escrever na base de dados da rede social.

Serdo criados modulos iniciais do sistema que sejam responsaveis por requisitar 0s
dados no servidor do Facebook através de um arquivo JSON e ap0s isso envia-los para

processamento aos modulos de mineracdo de dados e sistemas Multiagentes.

6.2 Desenvolvimento do sistema

O sistema desenvolvido é constituido por Agentes Autdnomos desenvolvidos no
framework Jade (Java Agent Development Framework), e utiliza dos protocolos padrdo FIPA
(Foundation for Intelligent Physical Agents), como descrito na se¢do 4.2, para comunicagéo

entre os agentes.
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A arquitetura utilizada para comunicacdo entre os agentes, servidor fornecedor de
dados do Facebook e 0 modulo de mineracdo de dados do Weka pode ser melhor visualizada
na Figura 3, onde se pode notar a interacdo entres os modulos. Apds toda comunicagédo entre
0s agentes autbnomos (marcados de amarelo na Figura 3), tomadas de decisdes e
processamento o servidor central retornard para o usuario o nivel de vulnerabilidade e

exposicdo ao qual a crianga esta sujeita.

Figura 3 - Arquitetura do sistema

Verificador de Verificador do Verificador de “Eﬂ';ﬁ:ﬂ:; :" VE’(’:;‘;?:;:" Verificador de
Albuns Feed de noticias Cutucadas Privadas Externas Preferéncias
WEKA — SERVIDOR CENTRAL >

RELATORIO

Fonte: Arquitetura feita na ferramenta UML online

Os agentes autdnomos interagem entre si recolhendo dados, definidos na secéo 6.1,
do servidor do Facebook e filtrando essas informacGes, trabalhnam em conjunto até gerar um
objeto “Crianca”, que possui referéncias a informacgdes consideradas relevantes para o
modulo de mineracdo de dados, a seguir este Gltimo tem por responsabilidade receber esse
objeto “Crianga” por meio de uma chamada de método e utilizar dos algoritmos de
classificacdo para categorizar essa instancia através do modelo de classificacdo do préprio
sistema retornando ao servidor central o nivel de vulnerabilidade ao qual a crianga esta
suscetivel.

O objeto crianca € formado por campos que foram preenchidos com os resultados das
andlises feitas pelos agentes autbnomos que servirdo para serem enviados ao médulo de

mineracdo de dados, sdo estes 0s campos:
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e Postagens: Um campo numérico que informa a seguranca das postagens feitas
pela crianca e as quais ela foi marcada. Qualquer valor acima de 3.0 ja é
considerado como n&o seguro. Esse campo numérico é calculado a partir da

média ponderada:

Postagens = ((quantidade de datas perigosas) * 3 + (nota de privacidade * 1) + (quantidade
de mensagens perigosas * 2) + (quantidade de amigos perigosos * 2) + (quantidade de
descricdes e comentarios perigosos das postagens *2)) / 10

e Albuns: Um campo booleano que recebe “Verdadeiro” ou “Falso”, caso seja
verdadeiro a crianca ndo corre risco nas descri¢cdes, quantidade de fotos de
seus albuns e alguns compartilhados com outros amigos, do contrario ele esta
sujeita a alguns riscos.

e Preferéncias: O campo preferéncias é constituido por um conjunto de valores,
notas nos itens: livros, mausicas, filmes, eventos (exemplo: festa, show,
aniversario e etc), canais de televisdo e grupos vinculados a sua conta, apés
uma média ponderada nesses itens o valor de preferéncias é apontado como
“Verde”, “Amarelo” ou “Vermelho” em ordem crescente de perigo. Esse

campo numérico é calculado da seguinte forma:

Preferéncias = ((quantidade de eventos perigosos * 1) + (quantidade de grupos perigosos *
3) + (quantidade de livros perigosos * 2) + (quantidade de filmes perigosos * 3) +
(quantidade de masicas perigosas * 3) + (quantidade de canais de televisédo perigosos * 2)) /
14,

e Feed de noticias: Um campo booleano que recebe “Verdadeiro” ou “Falso”,
caso palavras de teor pejorativo e sexual ou conteddo ndo indicados para o
menor sejam observados, por exemplo: violéncia, abuso sexual, forrd, safada,
xvideo, redtube, pelada, mande uma foto, transa, masturbacdo, erotismo,
segredo, avides, vou contar pra sua mée, porno, carnaval, folia, dentre outras
mais explicitas.

e Cutucadas: Um campo numérico que informa a quantidade de cutucadas

recebidas pela crianga durante a madrugada (00:00 até 06:00).
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e Familia: Um campo booleano que recebe “Verdadeiro” ou “Falso” informando
se a familia da crianca esta cadastrada na sua conta ou nao, se estiver, o campo
recebera “Verdadeiro”, do contrario recebera “Falso”.

e Jogos: Um campo numérico que informa a quantidade de jogos ndo
aconselhaveis utilizados frequentemente pela crianga, por exemplo, tinder,
cupid, interesting, skout, let’s date, meetmoi e catra. Qualquer valor acima de
5 ja é considerado como ndo seguro.

e Videos: Um campo numérico que informa a quantidade de videos nao
aconselhaveis vistos pela crianca. Os videos considerados como néo
aconselhaveis séo identificados através do nome ou descricdo, caso alguma
palavra chave contenha termos pejorativos ou de contexto sexual,por exemplo:
sex, porn, beijar, transar, flagra sexual e etc, seja encontrada em ambos, o
video é classificado como perigoso. Qualquer valor acima de 5 ja é
considerado como nao seguro.

e Conversagdes: Um campo booleano que recebe “Verdadeiro” ou “Falso”
informando se as conversas privadas da crianca possui alguma palavra torpe

ou conteidos improprios.

Por exemplo digamos que tenhamos um objeto Crianca, preenchido com os seguintes
valores: Postagens: 9.5, Albuns: Falso, Preferéncias: Amarelo, Feed de noticias: Falso,
Familia: Falso, Jogos: 5, Videos: 4, Cutucadas: 1 e Conversacfes: Verdadeiro. Com esse
perfil podemos afirmar que os algoritmos de classificacdo utilizados pelo projeto irdo
categorizar esse objeto Crianca como suscetivel a risco, até mesmo por ser um instancia ja
testada pela ferramenta e possuir mais de 5 campos ndo tdo bem catalogados (Postagens,
Albuns, Preferéncias, Feed de noticias e Familia) pelos agentes autbnomos. Em virtude de
que dos nove campos cinco foram categorizados como ndo seguros, por heuristicas ja
definidas pelos agentes, 0 modulo de mineracdo de dados informou que essa instancia nao
esta sob total seguranca, ou seja, se encontra sujeita a riscos.

O sistema possui um agente autbnomo que possui por responsabilidade avaliar
questdes relacionadas aos albuns das criancas. Detém quatro métodos, sdo eles:

e Verificador de quantidade de fotos: Se a quantidade de fotos por album passar de cem

0 agente considera o album um pouco exposto.

e Verificador de comentarios: Checa os comentarios maldosos ou aliciadores por foto

de cada album.
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e Verificador de descricdo: Confere as descricdes em fotos feitas pela crianca, caso
possua algum chingamento ou palavra torpe, a mesma serd armazenada em um local e
depois retornada para o relatério final.

e Verificador de albuns compartilhados: Existem tipos de albuns, dentre os geralmente
mais utilizados para fotos pessoais sdo os classificados como: normal e movel (para
fotos provenientes do celular), caso esses albuns sejam do tipo abertos para
compartilhamentos, ou seja, amigos ou terceiros possuam permissao para subirem
fotos aos mesmos o agente verificador apontard isso como uma brecha de privacidade

para a crianca.

Outro agente autdbnomo também considerado relevante é o verificador do feed de
noticias, 0 mesmo obtém as atuais noticias postadas por amigos ou paginas no seu feed e
analisa o conteudo, caso algo “ruim” seja encontrado o nome, foto e mensagem encontrados
serdo adicionados ao relatorio.

Ha também um agente responsavel por recolher todas as cutucadas durante o periodo
da madrugada (00:00 até 06:00) e adiciona-las ao relatorio.

Entre outros agentes podemos citar o analisador de conversas privadas, analisador de
conversas externas e o analisador de datas e horarios nocivos a criancga.

Isto €, se pode deduzir que quem decide 0 que € certo e 0 que é errado sdo 0s agentes
autdbnomos do sistema e 0 modulo de mineracdo treina um modelo que serve para identificar

automaticamente se novas ocorréncias séo de risco ou ndo para as criangas.
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Figura 4 - Pagina HTML com as informacgdes maliciosas

CHILDPROTECTION AMIGOS PERIGOSOS

Amigos Perigosos 23 n n

Thiago Pereira Ramon Reis Ygor Reis Natasha Silveira
Pedro Henrinque Otavio Pires Mario Falcao Jamile Lopes

Fonte: Sistema ChildProtection

A ferramenta de Mineragdo de dados Weka foi escolhida por ser conhecida como uma
das ferramentas “top 10 free” do mercado de Business Intelligence atual, de acordo com o site
da “Predicts Analytics Today” (NYCE, 2007). Um dos algoritmos de classificacdo utilizado é
do tipo SVM (Support Vector Machine), também implementado no Weka como SMO
(Sequential Minimal Optimization), ambos melhores definidos na se¢éo 4.6. O fluxo principal

do processo de Mineracdo de Dados foi dado da seguinte maneira:

Interpretagéo e
Selecao dos Pré- . z
dados — D to Mineragao e A\;:Lﬁﬁ:g :Bos

6.2.1 - Selecéo dos dados;
6.2.2 - Pré-Processamento;
6.2.3 - Mineragéo;

6.2.4 - Interpretacdo e Avaliacéo dos resultados.


http://en.wikipedia.org/wiki/Support_vector_machine
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Algumas alteracGes foram feitas durante a criacdo do modelo de classificacdo da
crianca, melhor descrito na secdo 4.5, entre essas podemos citar a adicdo de dois novos
algoritmos de classificacdo do Weka, o J48 (melhor descrito na secdo 4.7) e o IBK (melhor
descrito na secdo 4.8), ambos foram agregados ao projeto com o intuito de promover maior
acuracia na analise de dados e lograr distintas perspectivas feitas pelo Weka. Os trés
algoritmos utilizados, SMO, J48 e IBK, possuem formas diferentes de aplicar a classificacao
na mineragdo de dados, dai a relevancia de incorpora-los ao sistema.

O modelo de classificagdo da crianca é formado por colunas com valores, tipos de
postagens, albuns seguros, preferéncias sobre livros, masicas, videos e etc, feed de noticias,
familia cadastrada na conta ou ndo, jogos ndo aconselhaveis, videos com conotacdo nao
infantil, cutucadas na madrugada e conversagGes com teor adulto, e uma ultima coluna
responsavel por classificar a tupla como “ha risco” ou “ndo ha risco”. As colunas das tuplas
sdo: postagens, albuns, preferéncias, feed de noticias, cutucadas, familia, jogos e videos. E
significativo ressaltar que essas colunas ndo sdo todos os dados recuperados para andlise
(melhor definido na secdo 6.1), porém sdo frutos de anélise e selecdo afim de reduzir a
quantidade de colunas no modelo, deixando apenas aquelas que terdo impacto nos resultados.

Inicialmente, 0 modelo foi gerado baseado nos dados que foram obtidos por meio do
uso de heuristicas, definidas na secdo 4.4 / 4.5. O modelo obtido tem alta taxa de acuracia e
ele é nomeado como modelo de melhor cenério, ou seja, ha fraca presenca de ocorréncias
pouco frequentes como falsos positivos e falsos negativos. A principio possuia uma alta taxa
de correcdo para classificar as instancias, ndo por estar correto mas sim por estar sendo um
modelo viciado, ou seja, apenas uma coluna com um valor oferecedor de risco o modelo
gerado ja classificaria essa instancia como “ha risco” e ndo se preocuparia em ir mais além
nas outras colunas visando gerar um resultado fundamentado no méaximo de colunas
possiveis.

Todavia apds uma sequéncia de testes o arquivo composto pelos dados responsaveis
em gerar 0 modelo proporcionou um padréo apto para receber diferentes tipos de instancias,
ou seja, ndo mais fundamentado em apenas uma coluna, como se pode ver na Figura 5, e sim

no maximo possivel de acordo com os dados da crianga a serem recebidos.
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Figura 5 - Arvore de decisio modelo classificatorio da secdo 4.5
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Fonte: Ferramenta Weka

A estrutura utilizada para representar o0 modelo gerado na Figura 5 foi uma arvore de
decisdo, conceito melhor descrito na secdo 4.9, e se pode notar que os atributos estdo
configurados com valores especificos e, de acordo com as tomadas de decisdes, a instancia
sera classificada como “no”, ndo corre risco, ou “yes” que adverte a crianga a um possivel
perigo.

O Weka possui uma suite de testes, entre eles existem quatro que foram utilizados
nesse trabalho e que serviram de verificacdo para os dados gerados do modelo, abaixo sdo
eles:

e Use training set: O classificador é avaliado para medir qudo bem ele prediz a classe

das instancias do modelo, usando 100% das instancias (WITTEN, 2005).

e Supplied test set: O classificador é avaliado para medir o quao bem ele prediz a classe
de um conjunto de instancias carregadas a partir de um arquivo especifico (WITTEN,

2005).

e Cross-validation: O classificador é avaliado pela validacdo cruzada, ou seja, usando
um certo nimero pré-definido x de instancias, todas as instancias sdo separadas em

“x” partes e varios mini-modelos sdo construidos cada um com x-1 instancias, a

instancia que sobra é usada como teste para aquele mini-modelo e ao final se tem o

resultado do modelo geral (WITTEN, 2005).
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e Percentage split: O classificador é avaliado o qudo bem ele prevé uma certa
porcentagem dos dados que se estendeu para o teste. A quantidade de dados mantidos
depende do valor inserido no campo % (WITTEN, 2005).

Os testes executados serviram para refinar o modelo e deixa-lo mais apto para
categorizar cada instdncia da forma menos incorreta possivel. Em virtude disso a
inevitabilidade de se adicionar outliers, identificacdo de dados que deveriam seguir um
padrdo esperado mas ndo o fazem (LIDIO, 2014), se tornou relevante para aprimorar o

modelo aos casos menos corriqueiros.

6.2.1 Selecdo dos dados

Os dados colhidos foram explorados para haver uma selecdo dos mais relevantes para
0 processo de pré-processamento das informacdes.

Nessa etapa uma analise cognitiva de como as criancas vem utilizando o Facebook,
bem como seus possiveis aliciadores, foi realizada gerando um “modelo” de algoritmo a
partir das variaveis definidas na secdo 4.4 e assim foi possivel implementar a classificagdo
dos suspeitos.

Alguns campos provenientes do Facebook, contexto, atletas favoritos, masicas, jogos,
relacionamentos, educacao, familiares e dentre outros, foram tratados de acordo com o peso
que tiveram na influéncia para classificacdo da situacdo do aliciamento sexual infantil. Para
se obter maior precisdo no modelo classificador a quantidade de varidveis utilizadas para
construcdo deve ser diversificada a fim de proporcionar diferentes pontos de vista na

categorizacao dos perfis.

6.2.2 Pré-Processamento

A etapa do pré-processamento serviu para fazer a limpeza dos dados buscando evitar
redundéncias, elementos ruidosos, incompletos e imprecisos. A limpeza, procedimento
realizado manualmente, proporcionou maior acuracia ao modelo classificatorio para minerar
o0s dados, por esse motivo se torna viavel eliminar tais inconsisténcias.

Dentro da ferramenta Weka um filtro foi selecionado para fazer o pré-processamento
dos dados, o “StringToNominal” serviu para transformar os valores “Verdadeiro” e “Falso”

em valores nominais, aqueles atributos que possuem um conjunto de valores pré-definidos,
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melhorando a forma como o Weka manipula os dados e atingindo um maior percentual de
acerto. Os campos selecionados para serem filtrados com o “StringToNominal” foram:

albuns, preferéncias, feed de noticias, familia e conversagdes.

6.2.3 Mineracéao

A mineracdo propriamente dita foi feita pela ferramenta em perfis de criangas que
autorizaram a aplicacdo, juntamente com a permissdo de seus responsaveis, ter conhecimento
de suas informacbes. Dessa forma o grau de risco a exposi¢do, assim como acgdes
comportamentais da crianga quanto ao uso da rede social podem ser identificadas sem
necessidade de analisar o perfil de terceiros ou ferir seus respectivos direitos de privacidade.

Os algoritmos de classificacdo utilizados foram o SMO, J48 e o IBK, melhores

definidos nas respectivas secOes 4.6, 4.7 e 4.8.

6.2.4 Interpretacdo e Avaliacdo dos resultados

Por meio do painel de visualizacao da ferramenta Weka os resultados da mineragéo
dos dados poderéo ser obtidos, visualizados, interpretados e avaliados se possuem alguma
validade para o problema. A Figura 6, logo abaixo, mostra um exemplo de um resultado:

Figura 6 - Resultado de classificacdo do algoritmo J48

Correctly Classified Instances 4384 96.3314 %

Incorrectly Classified Instances 136 3.6686 %

Kappa statistic 0.9152

Mean absclute error 0.0522

Root mean sguared error 0.1634

Relatiwve absclute error 11.7532 %

Boot relative squared error 34.8657 %

Coverage of cases (0.95 lewvel) 99.9606 %

Mean rel. region size (0.95 lewel) S56.6864 %

Total Mumber of Instances 5070

=== Detaliled Accuracy By Class =—
TF Rate FF Rate Precision Recall F-Measure MCC ROC Area FRC RArea Class
0.999 0.10%9 0.948 0.999 0.973 0.918 0.992 0.995 yes
0.891 0.001 0.999 0.891 0.942 0.918 0.992 0.984 ata,

Weighted Awvyg. 0.963 0.073 0.965 0.963 0.963 0.918 0.992 0.992

=== Confusicn Matrix ===

a b <-— claszified as
3378 2 | a = yes
184 1506 | b = no

Fonte: Ferramenta Weka
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Na Figura 6 se pode visualizar o percentual de correcdo do modelo e também o de
incorrecdo, logo na parte de cima, abaixo se tem também o nimero total de instancias, nesse
exemplo s&o 5070, falsos positivos (criangas que correm risco e foram classificadas como
seguras) sdo 2 e os falsos negativos (criancas que nao correm risco e foram classificadas

como em perigo) séo 184.

6.3 Aplicacao do sistema no perfil de uma crianga

Identificamos e selecionamos um perfil infantil no Facebook e, com permissdo dos
pais da mesma, utilizamos seus dados para analise. A crianca escolhida possui 12 anos, sexo

feminino e é natural da cidade de Floriano - PlI.

6.4 Avaliacao dos resultados obtidos

Apls a execucdo do processo, 0s resultados obtidos foram informados aos
responsaveis e estes determinaram mais precisamente o possivel perigo sofrido pela crianca.
A percepc¢do dos resultados obtidos pela ferramenta foi feita pelos responsaveis da crianca
avaliada em questdo, por intermédio de uma interacdo com a pagina HTML, Figura 4,
possuinte dos resultados.

Os pais da crianca avaliada em questdo, melhor definida na secéo 6.3, forneceram a
autorizacdo para andlise ja tendo conhecimento que a ndo divulgacdo das informac6es
pessoais da crianga, como o nome, perfil do Facebook ou qualquer dado que exponha sua
dignidade, seriam reveladas. Todavia os resultados poderdo ser listados sobre o conteudo

encontrado no perfil da crianca. Logo abaixo os dados serdo expostos em modo texto.

Datas perigosas: No ano de 2013 a crianga usou o Facebook 224 vezes pela madrugada;

Canais de televisdo ndo aconselhaveis: Malhacéo;

Musicas ndo aconselhaveis: Gaby Amarantos, Ivete Sangalo, Banda Garota Safada, Israel

Novaes, Lucas Lucco e Claudia leitte;

Familia: Nenhum membro da familia esta cadastrado na sua conta;
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Conversac0es privadas:

Nas conversacOes privadas algumas palavras ndo aconselhdveis para a idade da
crianca foram encontradas, como por exemplo: “porra, caralho, fdp, safada ¢ a expressdo
quero te ver nua dita por um amigo”. Os horarios em que esses acontecimentos foram
registrados estdo em maior parte no periodo da noite, entre 19:00 horas até 02:00 horas do dia
seguinte.

No periodo do carnaval de 2014 alguns amigos da crianga perguntaram se a mesma
teria ido para festas, como a de uma banda chamada Chicabana e da cantora Claudia Leitte.

E ao final um amigo em especifico da crianca a chamou para uma festa em sua casa as
20:24 horas no dia 23 de agosto de 2013.

Cutucadas na madrugada: 22 cutucadas.

Postagens da crianca:

“E que se for para ser sozinha e feliz, que minha vida prossiga; D #Happy #Funy #Girl #Top
(08/abril/2014 as 12:31:57)”.

Se nota que apesar da conta do Facebook ter ficado inativa no inicio do ano de 2014
até Junho de 2015 ainda assim alguns dados puderam ser recuperados e identificados como

n&o seguros para uma crianca de 12 anos.
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7 CONCLUSOES

Esse trabalho propds o desenvolvimento de uma ferramenta inteligente que analise o0s
dados provenientes do Facebook de uma crianga e informe seu possivel nivel de
vulnerabilidade a riscos. A ferramenta desenvolvida possui caracteristicas adicionais do que
as previamente definidas, como o uso de dois algoritmos de classificacdo adicionados (IBK e
J48), uma interface Web para visualizagdo dos resultados (Figura 4), trés novos agentes
adicionados (verificador de conversas privadas, verificador de conversas externas e
verificador do feed de noticias) e um modelo classificatorio mais abrangente para aceitar
distintos dados provenientes da conta da crianca.

Anteriormente 0 modelo utilizado para classificacdo das instancias provocava
divergéncias nos resultados devido a conflitos nas informagdes, isto €, instancias com dados
semelhantes categorizadas como classes distintas, apds uma sequéncia de filtragens e escolha
correta dos tipos de dados a serem utilizados no modelo, os trés algoritmos de classificacéo
comecaram a retornar resultados iguais, ou seja, quando o algoritmo SMO classificava uma
crianga sob risco os outros dois, IBK e J48, também a classificavam igual.

A arquitetura utilizada ndo gerou problemas, a ndo ser na parte de sincronizacdo do
servidor e o sistema Multiagente, para isso um controle de threads foi necessario para o
servidor esperar a resposta dos agentes autdnomos e logo em seguida prosseguir com a
execucao do codigo.

Antes do sistema néo estar plenamente desenvolvido alguns testes foram realizados
utilizando-se da ferramenta grafica de Data Mining Weka na pagina do Facebook
“oficialbarbiebrasil”, essa por sua vez foi uma excelente fonte de dados por possuir uma
grande quantidade de curtidas, mais de 12 milhdes. Alguns tipos de comentarios em fotos
publicados pela pagina possuiam tendéncias ndo infantis, informagdes textuais que
fomentavam a persuaséo por parte do aliciador. A divulgacdo das informacGes ndo foram
exibidas por preservacdo de ambas as partes envolvidas.

Uma opc¢édo plausivel para trabalhos futuros seria o teste da ferramenta em novos
perfis infantis, com preferéncia a criancas que possuam atividade assidua no Facebook ou
contenham uma quantidade de dados relevantes para analise. E a cada analise verificar novos
dados e buscar aprimorar o algoritmo de identificacdo & palavras torpes com 0s novos textos
analisados, com isso a acuracia do modelo de classificagdo podera ser aperfeicoada.

A forma como os dados sdo expostos aos responsaveis da crianca poderia ser

modificada para algo mais automatizado, como por exemplo, a gera¢do de um arquivo PDF
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que poderia ser enviado diariamente para o e-mail dos responsaveis relatando o uso da rede
social feito pela crianga em seus respectivos dias.

O sistema retornou resultados condizentes com a realidade, e possibilitou aos
responsaveis da crianca, definida na secéo 6.3, estabelecerem uma conversagao e procurarem
uma solucdo para ajudar a crianca a se comportar melhor dentro da rede social e na propria
internet de maneira geral, de maneira que a mesma esteja mais protegida contra possiveis

aliciadores infantis.
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