UNIVERSIDADE FEDERAL DO CEARA
CAMPUS QUIXADA )
BACHARELADO EM SISTEMAS DE INFORMAGAO

ANTONIO CLAUDIANO MATIAS OLIVEIRA

UMA PROPOSTA PARA GESTAO DE TI BASEADA NOS PRINCIPIOS
DE GOVERNANCA DO COBIT®: ESTUDO EM UMA ESCOLA
PUBLICA DE ENSINO MEDIO DE QUIXADA - CE

QUIXADA
2014



ANTONIO CLAUDIANO MATIAS OLIVEIRA

UMA PROPOSTA PARA GESTAO DE T1 BASEADA NOS PRINCIPIOS
DE GOVERNANCA DO COBIT®: ESTUDO EM UMA ESCOLA
PUBLICA DE ENSINO MEDIO DE QUIXADA - CE

Trabalho de Concluséo de Curso submetido a Coordenacéo do
Curso Bacharelado em Sistemas de Informag&o da Universidade
Federal do Ceard como requisito parcial para obtencdo do grau
de Bacharel.

Area de concentragfo: computacio

Orientador Prof. Alberto Sampaio Lima

QUIXADA
2014



Dados Internacionais de Catalogacéo na Publicacéo
Universidade Federal do Ceara
Biblioteca do Campus de Quixada

045p Oliveira, Antonio Claudiano Matias

Uma proposta para Gestdo de TI baseada nos principios de Governanga do Cobit®: estudo em
uma escola publica de ensino médio de Quixada - CE / Antonio Claudiano Matias Oliveira. — 2014.
64 f. : il. color., enc. ; 30 cm.

Monografia (graduacdo) — Universidade Federal do Ceara, Campus de Quixada, Curso
de Sistemas de Informacéo, Quixada, 2014.

Orientagdo: Prof. Dr. Alberto Sampaio Lima

Area de concentragio: Computacao

1. Governanga de Tecnologia da Informagao 2. Gestdo de Tecnologia da Informacao 3. Tecnologia
da Informacao I. Titulo.




ANTONIO CLAUDIANO MATIAS OLIVEIRA

UMA PROPOSTA PARA GESTAO DE Tl BASEADA NOS PRINCIPIOS
DE GOVERNANCA DO COBIT®: ESTUDO EM UMA ESCOLA
PUBLICA DE ENSINO MEDIO DE QUIXADA - CE

Trabalho de Conclusdo de Curso submetido a Coordenacdao do Curso Bacharelado em
Sistemas de Informagdo da Universidade Federal do Ceard como requisito parcial para
obtencdo do grau de Bacharel.

Area de concentragio: computaco

Aprovado em: 25 / novembro / 2014.

BANCA EXAMINADORA

Prof. Dr. Alberto Sampaio Lima (Orientador)
Universidade Federal do Ceara-UFC

Prof. Ms. Ticiana Linhares Coelho da Silva
Universidade Federal do Ceara-UFC

Prof. Ms. Régis Pires Magalhées
Universidade Federal do Ceara-UFC



Ao0s meus pais, minhas irmas, meu cunhado e aos amigos que me incentivaram.



AGRADECIMENTOS

A Deus, por me dar o dom da vida e forcas para vencer as dificuldades encontradas.

A minha familia e amigos que me incentivaram durante a elaborag&o e execugéo deste estudo.
A0 meu orientador por me guiar.

A todas as pessoas que contribuiram direta ou indiretamente para a realizagdo deste trabalho.



"Desconfie do destino e acredite em vocé.

Gaste mais horas realizando que sonhando,
fazendo que planejando, vivendo que esperando...
Porque, embora quem quase morre esteja Vvivo,
guem quase Vive, ja morreu..."

(Sarah Westphal)



RESUMO

O proposito desse trabalho foi de avaliar a possibilidade de customizacéo das boas préticas de
Governanca de TI contidas na metodologia Cobit®, como um instrumento de Gestdo de TI
voltada a realidade de uma Escola Publica de Ensino Médio no municipio de Quixada, Ceara.
Para este intuito utilizou-se alguns trabalhos cientificos relacionados e uma revisdo de
literatura fundamentada nas boas préaticas de Governanca de Tl do Cobit® voltados para a
gestdo publica de uma escola. Para alcancar os objetivos da pesquisa, utilizou-se uma das
ferramentas do Cobit® 4.1 — Management Guildelines — que atribui uma tendéncia de alguns
processos comuns em qualquer organizacao, onde destes, foram escolhidos 03 (tres) processos
de Tl e mais 02 (dois) processos extras a serem explorados no estudo. Ainda através desta
ferramenta foi possivel por meio de modelos classificar os niveis de maturidade desses
processos. Como parte da proposta, mapeou-se a Arquitetura de Tl da organizacdo, abordada
no Cobit®, e conheceu-se as decisdes estratégicas baseadas em praticas de TI, bem como
alguns problemas relacionados. Apés a andlise dos resultados e conhecendo o atual nivel de
maturidade dos processos, definiu-se uma carta de recomendacao a instituicdo de ensino com
orientacbes de uma politica de gestdo de Tl baseada na atual realidade da instituicdo em

conjunto com as boas praticas contidas no Cobit®.

Palavras chave: Governanca de TI. Tecnologia da Informacéo. Cobit. Gestdo de TI. Gestdo na
Escola Publica.



ABSTRACT

The purpose of this study was to evaluate the possibility of customization of good IT
governance practices contained in the COBIT® methodology, as an IT management tool
focused on the reality of a Public High School in the city of Quixada, state of Ceara. For this
purpose it was used some scientific research related and a literature review based on good IT
governance practices of COBIT® focused on public management at a university in Rio
Grande do Sul. To achieve the research objectives, it was used one of the COBIT®4.1 tools -
Management Guildelines - allocating a tendency of some common processes in any
organization where these were chosen three (03) IT processes and more 02 (two) extra
process to be explored in the study. Even through this tool it was possible by models classify
the levels of maturity of these processes. As part of the proposal, it was mapped the IT
architecture organizational, covered in COBIT® and it was knew strategic decisions based on
IT practices, as well as some related problems. After analyzing the results and knowing the
current level of maturity of processes, set up a letter of recommendation to educational
organization with guidelines of IT management policy based on the current reality of the

institution together with the best practices contained in the COBIT®.

Keywords: IT Governance. Information Technology. Cobit. IT management. Management at
Public School.
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1 INTRODUCAO

Nos ultimos anos, o termo tecnologia da informacgdo (TI) tem ganhado énfase
como elemento propulsor na geracéo de novas oportunidades de negdcio bem como vantagem
competitiva. A economia global ainda recupera-se de uma recente crise que explodiu em
2009, a qual afetou direta ou indiretamente grande parte das economias mundiais. De fato, 0s
gastos efetivos com tecnologia da informacdo ndo medem esforgos, como mostra um estudo
anual sobre tendéncias de investimentos em TI pelas empresas brasileiras para o ano de 2014,
conduzido pela IT Data para o Instituto Sem Fronteiras em parceria com o IT4CIO —
Information Tecnology for Chief Informatio Officer (Tecnologia da Informacéo para Diretores
de Tecnologia), a pesquisa mostra um crescimento de 6% no investimento em TI (ISF, 2013).
Ja entre o orcamento do setor publico, 75% crescem ou ficam estaveis, de acordo com a
pesquisa do Gartner (2013), que consultou 1.959 mil CIOs — Chief Information Officer
(Diretor de Tecnologia) que trabalham em diversas areas do ramo em todo o mundo, realizada
no quarto trimestre de 2013.

E importante compreender a diferenca entre Governanga de Tl e Gestdo de TI,

portanto,

Por um lado, a gestdo de TI se foca na automatizagéo e na eficiéncia das operagdes
internas, na administracdo dessas operagdes e nas decisdes a serem tomadas acerca
dos produtos de TI correspondentes. Por outro lado, a governanga de Tl é mais
ampla e foca na utilizacdo da Tl de maneira que possa atender as demandas e
objetivos presentes e futuros do negécio e de seus clientes — ou, no caso do setor
publico, os objetivos da administracdo publica, de suas atividades finalisticas e de
seus usuarios (cidaddos, empresas, terceiro setor). (CEPIK e CANABARRO, 2010,
p.17).

O uso intensivo da Tl pelas organizacdes esta ligada aos seus resultados, mas o pré-
requisito para esse relacionamento é o sucesso do gerenciamento dos recursos de Tl na
organizacdo. Magalhdes (2007, p. 36), diz que “uma éarea de Tl que ndo considerar 0s
objetivos estratégicos da organizacdo em que se insere como 0s seus proprios objetivos, serd
uma area de TI que deseja apenas ser um simples provedor de tecnologia”. Portanto, é
importante esclarecer que embora a utilizacdo de tais recomendacdes ndo conduz a garantia na
otimizacdo da produtividade, as organizacdes modernas nao devem ignorar as tecnologias
como fator de sucesso na conquista de suas metas e objetivos. Mediante tal realidade, torna-se
necessario encontrar um eixo de equilibrio onde a gestdo da tecnologia da informacéo
desempenhe um papel de forca no que se diz respeito a adequacdo da tecnologia as

necessidades organizacionais.
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Em meio a essa necessidade do uso efetivo de Tl na entrega dos servigos requeridos pelo
negdcio, as organizagBes devem fazer o uso de mecanismos de controle e de metodologias
para esse fim. Segundo Filho e Menezes (2006, p. 77), “A evolucdo da Tecnologia da
Informacdo e sua disseminacdo nos setores das organizacGes geraram uma dependéncia
significativa do negdcio em relacdo aos servigos prestados”. Tal situagdo € condicao favoravel
para o surgimento de modelos de governanca de TI. Esses modelos ndo sdo métodos a serem
adotados pelas organizacGes, mas devem ser vistos como as melhores praticas para alcancar a
eficiéncia na gestdo dos servigos de TI, muitas dessas metodologias sdo de carater generico,
podendo ser aplicados em organizacOes de diferentes portes e estilos.

A tecnologia da informacdo estd cada vez mais presente nas organizagdes. A
governanca de Tl no ambito do setor privado, ndo apresenta, conceitualmente, diferencas
relevantes para aquela aplicada no setor publico. Segundo Louredo Rodrgigues (2010 apud
Rocheleau e Wu, 2002), a diferenca fundamental consiste no fato de que o setor publico
fornece bens publicos, ndo servigos para venda. A Escola Publica de Ensino Médio, objeto
deste estudo e cuja principal funcéo é oferecer servico de ensino basico gratuito a populacéo,
tem na Ultima década aderido a diferentes recursos tecnoldgicos visando otimizar as
atividades realizadas em diversas areas da instituicdo — como tarefas ligadas a administracdo,
por exemplo o uso de softwares de gestdo financeira e recursos humanos, assim também no
gerenciamento de banco de dados e na infraestrutura — rede, servidores web e proxys, — € no
auxilio em sala de aula, como por exemplo o apoio dos laboratérios de informatica. Manter
uma gestdo eficiente de tais tecnologias e alinha-las ao negocio da organizacédo € um desafio.
Portanto, esta clara a necessidade de gerenciar essas tecnologias para melhoria dos processos
desenvolvidos internamente nesse tipo de organizagéo.

Na busca de um modelo geral de boas préaticas de gestdo de TI, surge o guia de
melhores praticas Cobit®, o qual se encontra em sua versdo 5.0. Este guia de boas praticas
prové uma referéncia de processo genérico que representa todos 0s processos normalmente
encontrados nas fungdes de TI, fornecendo assim um modelo comumente compreendido por
gerentes operacionais de Tl e gerentes de negdcios. O Cobit possui quatro dominios, nos
quais sdo sugeridos 34 processos.

O presente estudo explorara os componentes pertencentes a area da Arquitetura de
Tl da organizacdo, composta pelos recursos de Tl em conjunto com 0S processos e pessoas
envolvidas. O Cobit® divide esses recursos em aplicativos, informacdes, infraestrutura e
pessoas. Dessa forma, com este trabalho, pretende-se apresentar um estudo em uma das areas

do dominio da governanca de TI, a Gestdo de Recursos Tecnoldgicos, a qual se refere a
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melhor utilizacdo possivel dos investimentos e o apropriado gerenciamento dos recursos
criticos de TI. Questdes relevantes referem-se a otimizacdo do conhecimento e infraestrutura.

O objetivo geral deste trabalho é adaptar a metodologia Cobit® na geréncia de
recursos tecnoldgicos de uma escola pablica de ensino médio fomentando a abordagem de
processos como instrumento de gestdo de tecnologia da informagdo. Com complemento da
pesquisa, 0s objetivos especificos constam em comparar a arquitetura organizacional
(recursos de TI, processos e pessoas) da escola com suas praticas de gestdo usuais, assim
também analisar a existéncia de tomada de decisdes com o uso de Tl quanto ao grau de
conhecimento de boas préticas de TI, por fim, identificar o grau de maturidade da organizacao
a partir da definicdo. Com os resultados obtidos os quais mostrardo o atual estado da
infraestrutura tecnoldgica, processos e pessoas da instituicdo, pretende-se elaborar orientacdes
para um conjunto de processos para 0 gerenciamento dos recursos tecnoldgicos do Cobit®
compativeis com a realidade da organizag&o.

As sessoes estdo subdivididas em introducdo, almejando todo o aspecto do estudo,
na revisdo de literatura abordando temas referentes a governanca de TI, boas préaticas do
Cobit® e a gestdo de TI na Escola Publica, na exploracdo de trabalhos relacionados, em
seguida, nos procedimentos metodoldgicos e no desenvolvimento com as andlises dos dados,
discussao sobre tudo o que foi levanto nesta pesquisa, e por fim, nas consideracdes finais e
possiveis trabalhos futuros ou que deem continuidade a este estudo.
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2 REVISAO DE LITERATURA E TRABALHOS RELACIONADOS

A éarea de TI possui um papel importante de suporte a implementacdo das
estratégias organizacionais. 1sso ocorre porque existe um relacionamento com a
informatizacdo de processos de gestdo e da operagdo. Perante o atual contexto, em que as
organizacOes estdo inseridas, existe uma complexidade diretamente ligada a pressdo por
resultados e eficiéncia. Tal realidade ndo esta limitada ao setor privado, ocorrendo, em menor
amplitude, na esfera das organizacgdes publicas.

A governanga de Tl vem auxiliar tal complexidade através de um conjunto de
boas praticas exercidas nas organizacfes. Dessa forma, a area de Tl deve adotar modelos e
diretrizes para a melhoria e otimizacdo dos processos desenvolvidos. A governanga de Tl vem
auxiliar na concretizacdo dos objetivos de governancga corporativa por meio da adogcdo de
comportamentos desejaveis. Sendo assim, ao adotar esses comportamentos em seus
processos, também serdo estimulados comportamentos consistentes a missdo, a estratégia, 0s
valores, as normas, bem como a cultura da organizacdo. Segundo Weill e Ross (2010), uma
boa governanca de TI possibilita harmonizar as decisfes sobre a administracéo e a utilizacéo
da T1 como comportamentos desejaveis e objetivos de negdcio.

O framework Cobit® é atualmente aceito por apresentar um carater genérico, sua
simplicidade de interpretacdo facilita a customizacdo em qualquer organizacédo, assim também
na sua aplicacdo. Para este estudo, foi o guia escolhido. Isso justifica a ndo adogdo de outros
frameworks no mercado, tais como ITIL - Information Technology Infrastructure Library e o
CMMI — Capability Maturity Model — Integration ou Modelo de Maturidade em Capacitacéo
— Integracdo, que apesarem de serem bastante utilizados no mercado, ndo apresentam uma
generalidade e facilidade de implementacéo.

Embora tenham ocorrido poucos estudos referentes a geréncia da tecnologia no
setor publico, realidade que vem mudando nos ultimos anos, os estudos referentes a gestéo de
TI na Escola Publica de Ensino Médio, tornam-se limitadas devido a diversidade da realidade
dessas instituicdes de ensino. O papel da escola é prover servico de ensino a sociedade como
um todo. Recentemente, o governo anterior (2002-2009) e atual (2010-2014), vem investindo
de forma significativa na implementacdo de recursos tecnologicos nesse ambiente, desde a
administracdo até o ensino em sala de aula, o que faz com que haja um olhar voltado a
necessidade de um gerenciamento eficiente dessas tecnologias, focando na busca de bons

resultados, contudo, as boas praticas do Cobit®, tornam-se um 6timo guia para este intuito.
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2.1 Governancade Tl nas Organizagcfes

Definir o que € governanca de Tl pode ser desafiador. Ao longo do tempo, varios
autores conceituaram o seu significado. McLane (2003) afirma que o conceito de governanga
de T1 vem sendo mal-empregado ou mal compreendido pelos profissionais da area, ainda que
esteja se tornando bastante popular. Wiell e Ross (2006) conceituam a governanca de Tl como
um Modelo que define direitos e responsabilidades pelas decisdes que encorajam
comportamentos desejaveis no uso de TI. Van Grembergen, De Haes e Guldentops (2004),
por sua vez, definem como a capacidade organizacional exercida pela alta direcdo, geréncia
de negdcios e geréncia de TI para controlar a formulagédo e implementacéo da estratégia de Tl
e, assim, assegurar o alinhamento entre negécios e TI. Para Forrester Research (2005), é o
processo pelo qual decisbes sdo tomadas sobre os investimentos em TI, 0 que envolve: como
as decisGes sdo tomadas, quem toma as decisGes, quem é responsabilizado e como 0s
resultados sdo medidos e monitorados.

Outra definicdo de acordo com o IT Governace Insitute (ITGI, 2007), governanca
é uma estrutura de relagdes e processos que dirige e controla uma organizacdo, a fim de
atingir seu objetivo de adicionar valor ao negécio por meio do gerenciamento balanceado do
risco com o retorno esperado. Por fim, o Instituto Brasileiro de Governanca Corporativa —
IBGC, relaciona as boas préaticas da governanca coorporativa com a “finalidade de aumentar o
valor da sociedade, facilitar seu acesso ao capital e contribuir para a sua perenidade” (IBGC,
2006, p. 6).

Analisando essas definicdes, o conceito que mais se aproxima desse estudo é o
adotado por Forrester Research (2005), onde o autor relaciona palavras chaves (processo,
decisbes, como e quem) simplificando o sentido do tema.

Antes de se aprofundar na governanca de TI, é necessario conhecer um pouco de
um assunto mais amplo: a governanca coorporativa nas empresas. Esse tema ficou mais
notdrio apds a safra de escandalos corporativos logo no inicio do século XXI — o colapso de
grandes empresas americanas como Eron, WorldCom e Tyco, para citar apenas algumas.
Segundo Weill e Ross (2006), a gravidade dos impactos financeiros desses escandalos abalou
a confianca de investidores tanto institucionais como individuais e sobrelevou a preocupagéo
com a habilidade e a determinagdo das empresas privadas protegerem seus stakeholders.

Surge entdo dessa necessidade de se criar solugOes eficientes de monitoramento e de
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incentivos aos investidores um comportamento desejavel que esteja compativel com os
interessados.

Fernandes e Abreu (2006) relacionam a tecnologia da informacao com outras areas:

[...] podemos facilmente concluir que a Governancga de T busca o compartilhamento
de decisdes de Tl com os demais dirigentes da organizagdo, assim como estabelece
as regras, a organizacdo e 0S processos que norteardo o uso da tecnologia da
informacdo pelos usuarios, departamentos, divisGes, negdcios da organizacdo,
fornecedores e clientes, determinando como a Tl deve prover 0s servicos para a
empresa. (FERNANDES; ABREU, 2006, p. 14).

No atual cenario, em meio a répida evolucdo tecnoldgica, a governanca de TI
alinha-se a &rea da administracdo e associa-se ao desempenho econémico dos negdcios, assim
também, se caracteriza em impor condi¢bes que proporcione um bom andamento de uma
organizacdo, sendo ela de qualquer tipo e vista como um todo ao se deparar com a tecnologia
da informacéo. E evidente que a informacdo gera valor, as organizacdes procuram se adaptar
a essa realidade. “A rapida introducdo de novas tecnologias, incluindo os servigos Web, as
tecnologias mdveis e 0s sistemas empresariais, vem gerando ameacas e oportunidades
estratégicas” (WEILL, ROSS, 2006, p. 16).

A governanca de TI pode ser compreendida como um subconjunto da governanga
coorporativa. Ela pode ser vista como um conjunto de préticas, mecanismos e componentes
gue combinados geram um modelo de governanca, o relacionamento dos componentes deste
conjunto estdo ligados as decisdes e ao gerenciamento da tecnologia. Segundo Fernandes e
Abreu (2006), a governanca de T € motivada por varios fatores, alguns deles sdo: Integracéo
Tecnoldgica e Seguranca da Informacdo. De fato, ao buscar um modelo de governanca de Tl
¢ preciso reconhecer que esses fatores sdo conflitantes, tanto internamente como
externamente. Determinar e escolher quais mecanismos e praticas devam ser implementados
torna-se uma tarefa um tanto complexa ja que cada organizacdo tem seu proprio contexto.
Van Grembergen, De Haes e Guldentops (2004), afirmam que um fato que é
reconhecidamente estratégico e funciona para uma organizacdo, pode ndo funcionar para
outra, devido a realidade de cada organizagao.

Weill e Ross (2006) ainda identificam a governanca de T1 como a especificacéo
dos direitos decisorios e do framework de responsabilidades para estimular comportamentos
desejaveis na utilizacdo da TI. Em meio a essas colocagdes surgem algumas questdes as quais
a governanca de TI pode responde-las: Que decisOes devem ser tomadas? Quem deve toma-
las? Como toma-las e monitora-las?

Weill e Ross (2006, p.30), citam cinco decises criticas de TI:

l. Principios de T1 — refere-se a decisfes de alto nivel entre T1 e 0 negdcio.
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Il. Arquitetura de TI — refere-se as decisdes ligadas a organizacdo l6gica dos
dados, aplicacdo e infraestrutura, definidas a partir de conjunto de politicas,
padronizacéo e integragdes.

I Infraestrutura de T1 — refere-se as decisdes de servigos de T1 coordenados de
maneira centralizada e compartilhados, que provém base para a capacidade de
T1 da empresa.

IV.  Necessidades de aplicacdo de negocio — refere-se a especificacdo da
necessidade de negocio de aplicacdo de TI adquiridas no mercado e
desenvolvida internamente.

V. Investimento e priorizacédo de TI — refere-se a decisdes sobre quanto e onde
investir em TI, incluindo a aprovacao e as técnicas de justificacao.

Portanto, ao decidir implementar a governanca de Tl as organizacdes devem
implantar suas formas de governanga por meio de um conjunto de mecanismos compostos por
estruturas, processos e comunicacdo. E importante que os lideres tenham consciéncia do
modelo de governanca a ser adotado. Dentre os diferentes modelos de referéncia de boas

praticas existentes, o Cobit®, que por sua simplicidade, torna-se aplicavel a este estudo.

2.2 Governanca de Recursos Tecnholdgicos de acordo com as Diretrizes do
Cobit® 4.1.

O Cobit® - Control Objectives for Information and related Technology, foi
desenvolvido por uma organizacdo global de profissionais de governanca de TI, controle,
seguranca e auditoria, a Fundacdo ISACA — Information Systems Audit Control Association,
esse modelo de boas praticas de governanca é mantido pelo ITGI — Instituto de Governanca
de Tecnologia da Informagéo.

Este modelo fornece boas praticas através de um conjunto de dominios e
processos, apresentando atividades em uma estrutura l6gica e gerenciavel. Tais praticas
representam o consenso de especialistas e sdo fortemente focadas nos controles e menos na
execucdo. Portanto, o foco estd na otimizacdo dos investimentos em Tl para assegurar a
entrega dos servicos e prover metricas para julgar na ocorréncia de situacdes que sairam do
planejado (ISACA, 2013).

Este modelo ¢ orientado a negécio, de acordo com o ITGI (2007), a orientacdo aos

negocios consiste em objetivos de negdcio ligados a objetivos de TI, provendo métricas e
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modelo de maturidade para medir a sua eficacia e identificando as responsabilidades dos

donos dos processos de negocio de TI.

Segundo Corréa (2006), o Cobit® é considerado um modelo flexivel e nédo

fechado. A sua customizacdo pode ser integrada de acordo com a realidade de uma

determinada organizagdo. Portanto, a Escola Publica de Ensino Médio podera adota-lo no

gerenciamento da tecnologia da informacdo auxiliando nas suas tomadas de decisdes

envolvendo TI, ja que ela é uma instituicdo que proveé servico de ensino.

Sendo orientado a negdcios, o Cobit® estd baseado nos seguintes principios,

como mostrado na (Figura 1).

Prover a informacdo de que a organizag8o precisa para atingir os seus objetivos, as
necessidades para investir, gerenciar e controlar os recursos de Tl usando um
conjunto estruturado de processos para prover os servi¢os que disponibilizam as
informacdes necessérias para a organizacao (ITGI, 2007, p.12).

Figura 1 — Principios Basicos do Cobit®

0s quais
respondem a

Requisitos
de Negdcios

Informacao
Organizacional

para entregar

direcionam
investimentos em

Recursos
de Tl

Processos
de Tl

usados por

Fonte: (ITGI, 2007).

O modelo operacional é uma linguagem comum a todas as partes do negdcio, o

qual € uma das caracteristicas do modelo de processos do framework Cobit®, esses processos

e atividades sdo incorporados dentro de quatro dominios, 0s quais estdo inter-relacionados,

ITGI (2007), a saber (Figura 2):

a) Planejamento e Organizacdo (PO) — existem 10 processos para prover a

entrega de solucdo e de servicos de TI.

b) Aquisicdo e Implementacdo (Al) — possui 11 processos referentes a

identificacdo chegando a implementacdo de solugdes de TI, consequentemente,

entregando-as como servicos de TI.
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c) Entrega e Suporte (DS) — séo referenciados 7 processos que transformam as
solugdes utilizaveis para 0s usuérios;

d) Monitoracdo e Avaliacdo (ME) — pertencem a esse dominio 4 processos que
executam monitoramento dos processos anteriores possibilitando um caminho
para a direcdo desejada.

Figura 2 — Os Quatro Dominios Inter-relacionados do Cobit®

Planejar e Organizar

Adquirir e ot Entregar e

Implementar Suportar
Monitorar e Avaliar

Fonte: (ITGI, 2007).

Enfim, os 34 processos do Cobit® englobam detalhadamente todas as funcdes
referentes a gestdo da Tl por meio de um total de 356 atividades (objetos de controle).
Segundo Correia (2006), o IT Governance Implementation Guide, referencia uma tendéncia
direcionada para 7 (sete) processos de TI dos 34 processos adotados no Cobit®, os quais

alguns serdo utilizados nesta pesquisa. A seguir, 0s dominios e seus referidos processos:

a) Planejamento e Organizacdo (POl — Defini¢cdo do Plano Estratégico de TI,
POQ09 — Gerenciamento de riscos, PO10 — Gerenciamento de Projetos);

b) Aquisicdo e Implementacdo (Al6 — Gerenciamento de Mudancas);

c) Entrega e Suporte (DS5 — Garantia de Seguranca para Sistemas, DS11 —
Gerenciamento de Dados);

d) Monitoramento (ME1 — Monitoramento dos Processos).

Para o presente estudo, foram englobados 03 (trés) dos processos acima e mais 02
(dois) processos extras. A justificativa para ndo explorar todos os sete processos esta ligada ao
tempo disponivel para a pesquisa bem como outros fatores que deduzem a impossibilidade de



24

existéncia desses processos na organizacional, como no caso do processo DS11 —
Gerenciamento de Dados, pois j& € de conhecimento que todos os dados estdo em um local
fora da instituicdo, isso sera abordado com mais clareza na sessdo de analise de dados. A

seguir uma breve descricao:

PO1 - Defini¢ao do Plano Estratégico de Tl

O planejamento estratégico de Tl é necessario para gerenciar todos os recursos de Tl em
alinhamento com as prioridades e estrategias de negocio. A funcdo de Tl e as partes
interessadas pelo negdcio sdo responsaveis por garantir a otimizagdo do valor a ser obtido do
portfélio de projetos e servigos. O plano estratégico deve melhorar o entendimento das partes
interessadas no que diz respeito a oportunidades e limitacbes da TI, avaliar o desempenho
atual e esclarecer o nivel de investimento requerido. A estratégia e as prioridades de negocio
devem ser refletidas nos portfélios e executadas por meio de planos téticos de Tl que
estabelecam objetivos concisos, tarefas e planos bem definidos e aceitos por ambos, negécio e
TI (ITGI, 2007, p.31).

POS5 — Gerenciar o Investimento de Tl

Estabelecer e manter uma estrutura para gerenciar os programas de investimentos em TI que
contemple custos, beneficios, prioridade dentro do orgamento, um processo formal de
definicdo orcamentaria e gerenciamento de acordo com o or¢amento. As partes interessadas
sdo consultadas para identificar e controlar os custos totais e os beneficios dentro dos
contextos estratégicos e taticos da TI e iniciar acdes de correcdo quando necessario. O
processo promove a parceria entre a Tl e as partes interessadas do negdcio, permite 0 uso
eficaz e eficiente dos recursos de TI, prové transparéncia, atribui responsabilidade pelo custo
total de propriedade (TCO, Total Cost of Ownership), realizacdo dos beneficios do negdcio e

do retorno sobre os investimentos em T1 (ITGI, 2007, p.39).

PO7 — Gerenciar os Recursos Humanos de T1

Adquirir, manter e motivar uma forga de trabalho competente para criar e entregar servigos de
TI1 para 0 negdcio. Isso € alcangado seguindo préaticas definidas e acordadas de recrutamento,
treinamento, avaliacdo de desempenho, promocéo e desligamento. Esse processo € critico
porgue as pessoas sao ativos importantes e a governancga e o ambiente de controle de dados

sdo altamente dependentes da motivagdo e da competéncia dessas pessoas (ITGI, 2007, p.57).
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PO9 — Avaliar e Gerenciar os riscos de Tl

Criar e manter uma estrutura de gestdo de risco. Esta estrutura documenta um nivel comum e
acordado de riscos de TI, estratégias de mitigacdo e riscos residuais. Qualquer impacto em
potencial nos objetivos da empresa causado por um evento ndo planejado deve ser
identificado, analisado e avaliado. Estratégias de mitigacdo de risco devem ser adotadas para
minimizar o risco residual a niveis aceitaveis. O resultado da avaliagdo deve ser entendido
pelas partes interessadas e expresso em termos financeiros para permitir que as partes

interessadas alinhem o risco a niveis de tolerancia aceitaveis (ITGI, 2007, p.65).

DS5 — Garantir a Seguranga dos Sistemas

Para manter a integridade da informacé&o e proteger os ativos de TI, é necessario implementar
um processo de gestdo de seguranca. Esse processo inclui o estabelecimento e a manutencéo
de papéis, responsabilidades, politicas, padrbes e procedimentos de seguranca de TI. A gestdo
de seguranca inclui o monitoramento, o teste periddico e a implementacdo de acbes corretivas
das deficiéncias ou dos incidentes de seguranca. A gestdo eficaz de seguranca protege todos
os ativos de Tl e minimiza o impacto sobre os negdcios de vulnerabilidades e incidentes de
seguranca (ITGI, 2007, p.120).

O modelo de maturidade definido no Cobit® para mapear cada um dos seus 34
processos € baseado no modelo Capability Maturity Model — CMM. Baseia-se nos métodos
de avaliacdo da organizacdo, sendo composto pelos niveis a seguir:

a) 0 Inexistente — Completa auséncia de qualquer processo, onde a organizac¢ao néo
tem conhecimento de alguma questdo a ser tratada.

b) 1 Inicial — Presenca de evidéncia que a organizacdo reconhece questdes e que
elas precisam ser tratadas, ndo ha qualquer processo padronizado, porém, ha
iniciativas que tendem a ser aplicadas em situagdes individuais. A abordagem
global para gerenciamento é desorganizada.

c) 2 Repetido — Evolucdo dos processos para um estagio onde os procedimentos
semelhantes sdo seguidos por diferentes pessoas que desempenham o mesmo tipo
de tarefa. Presenca de um alto grau de confianca no conhecimento dos
envolvidos, provavelmente, erros acontecem.

d) 3 Definido — Padronizagéo dos processos, documentacgao e transmissao por meio
de treinamentos. Obrigatoriedade que 0s processos sejam seguidos, porém, é

improvavel que desvios sejam descobertos.



26

e) 4 Gerenciado — Possibilidade de monitoramento e medi¢do dos cumprimentos
dos procedimentos, bem como tomadas de medidas quando processos ndo estdo
sendo conduzidos de forma efetiva. Constante melhoria dos processos.

f) 5 Otimizado — Refinamento dos processos para um nivel de boa préatica, com
base nos resultados da melhoria continua e nivelamento de maturidade de outras

organizagoes.

2.3 Gestao de Tl na Escola Publica

N&o se deve falar de gestdo de Tl na Escola de Ensino Médio sem antes focar na
gestdo de T1 no setor publico. Capik e Canabarro (2010), relatam que o desafio de aprimorar o
uso da tecnologia da informacdo no poder executivo brasileiro envolve questbes que vao
muito além da tecnologia, sdo elas: pessoas, estruturas, processos e, sobretudo, o
conhecimento, o qual deve ser articulado para que os recursos de informatica de fato
respondam adequadamente as aspiracdes da Administracdo Pulblica e da sociedade. A
tecnologia da Informacdo, nos ultimos tempos, sofreu inGmeras mudancas e avancos,
portanto, € obvio e necessario gerencia-las no setor publico.

Quando se fala em gerenciamento da tecnologia pode-se fazer uma analogia ao
uso da gestdo estratégica, assunto este, que por sua vez é bastante utilizado no meio da
administracdo. Estevdo (2000) relata que a nocdo de estratégia esta ligada a qualquer processo
de tomada de decisdes que afete toda a organizacdo por um prazo temporal dilatado. A gestdo
estratégica podera trazer inimeros beneficios, o autor ainda afirma que ndo se deve negar o
potencial inovador que a ela pode trazer as organizac@es educativas e do sistema educativo.

Enguanto a escola é considerada como uma organizacdao educativa publica ela
corre 0 risco de se deparar com limitagdes ao utilizar um modelo de gestdo estratégica,
consequentemente, decisdes envolvendo TI, dentre alguns desses limites é que lidam com
valores determinados por processos politicos e que a avaliagdo e controle das estratégias
obedecem a critérios politicos (ESTEVAO, 2000, p.15). Mesmo com essas limitacdes,
existem aspectos relevantes da gestdo estratégica, dentre eles o nivel de desenvolvimento
tecnoldgico. O referido autor ainda afirma que é tecnicamente viavel, embora com as cautelas
devidas, transferir o arsenal da gestdo estratégica para as escolas, facilitando a capacidade de
0s seus atores liderarem com a complexidade organizacional e ambiental.

Segundo Cysneiros (1998), existe um conjunto de problemas o qual tem sido
acentuado com a complexidade das tecnologias da informéatica. Com todo esse avanco

tecnologico, a escola tem que se adaptar ao contexto, como visto, ainda que existam
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problemas envolvidos, ela ndo pode se tornar omissa a essa realidade. Contudo, a escola tem
que encontrar meios para se ajustar com a situacdo, buscar solucbes e fazer com que a
tecnologia seja utilizada de forma eficiente produzindo valores pertencentes a sua area. Como
citado anteriormente, a gestdo de TI ira automatizar e tornar eficiente os processos referentes
a esta area no ambiente escolar, com a necessidade de gerenciamento dos recursos
tecnoldgicos no meio escolar, surge a oportunidade de utilizar-se as boas praticas de gestdo de

T1 contidas no modelo Cobit®.
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Como parte da execucdo deste trabalho, realizou-se uma pesquisa bibliogréfica
visando avaliar como o conteudo das boas préaticas do Cobit® tem sido explorado por
pequenas organizacdes, especialmente em instituicdes publicas de ensino. A selecdo dos
trabalhos foi feita por meio da revisdo de literatura sobre préaticas de gestdo de tecnologia da
informacdo com o uso dos principios do Cobit®.

Foram examinados alguns trabalhos abordando processos de gerenciamento da
tecnologia da informacdo com o uso do Cobit® e governanca de Tl em pequenas
organizacg0es, publicados entre 2000 e 2013. Por meio dessa pesquisa foram selecionados dois
trabalhos correlatos, publicados na literatura técnica. A seguir uma breve descrigdo de cada
um desses trabalhos é apresentada.

2.4 Desenvolvimento de um Conjunto de Processos de Governanca de
Tecnologia de Informacéo para uma Instituicdo de Ensino Superior

Com o avanco da tecnologia, a area de Tl desempenha um papel relevante na
implementacdo da estratégia das empresas, sejam comuns, especializadas, grande, médio ou
pequeno porte, bem como privadas ou publicas. Com esse avanco, surge também a
complexidade e a necessidade de gerenciamento do ambiente de TI. Esse trabalho
(BRODBECK et al. 2012), apresentou um conjunto de processos de governanca de TI
alinhados aos objetivos estratégicos de uma instituicdo de ensino superior publica de grande
porte localizada no sul do Brasil —a UFRGS (Universidade Federal do Rio Grande do Sul). O
trabalho desenvolvido buscou, com a parceria dos principais gestores da administracdo e os
gestores da area de tecnologia da informacdo, a identificacdo dos objetivos de T apresentados
pelo framework Cobit® que mais se encontravam alinhados com 0s objetivos estratégicos do
PDI (Plano de Desenvolvimento Institucional), classificados posteriormente em ordem de
relevancia, bem como a identificacdo dos processos de governanca de TI baseados no Cobit®
que j& vinham ocorrendo empiricamente, classificados por nivel de maturidade. O cruzamento
desses dois conjuntos de necessidade resultou nos principais processos de Governanca de Tl a
serem implementados pela instituicdo de ensino.

O estudo proposto esta relacionado com o trabalho ja desenvolvido porque ambos
propdem um conjunto de processos de gestdo de Tl para uma instituicdo de ensino com base
nas boas praticas do Cobit® e estdo direcionados para o ambiente do setor publico. Além
disso, ocorre a identificacdo dos processos propostos e uma avaliagédo da classificagdo do grau

de maturidade dos processos ja existentes nos locais.



29

A principal diferenca est4 na aplicacdo do estudo, pois o presente trabalho nédo
visa aplicar a proposta elaborada devido as limitacGes de tempo. Pretende-se também fazer
uma carta de recomendacgdes com orientacGes de uma politica de gestdo de TI de acordo com
a atual realidade da organizagdo. Outra diferenca estd no campo de estudo, enquanto um
trabalho € realizado em uma instituicdo de ensino superior, o estudo ocorrerd em uma escola

de ensino médio.

2.5 Um Modelo para a Governanca da Tecnologia da Informac¢ao Baseado nas
Praticas do Cobit®: Estudo em uma micro empresa do setor grafico de
Taguatinga - DF

O gerenciamento da tecnologia da informacdo ndo é mais assunto apenas de
grandes corporagdes, mas uma necessidade de qualquer organizacdo que busca o0
reconhecimento, a importancia da informacéo e o que ela pode melhorar o desenvolvimento
das atividades realizadas. O proposito desse trabalho correlato, Gonzaga (2010), foi avaliar a
possibilidade de customizacdo das melhores praticas do Cobit® e apresentar uma proposta de
um conjunto de processos de TI considerados adequados a realidade de uma empresa, visando
como instrumento de Governanca de T1 e a Gestdo da Tecnologia da Informacéo, assim como
a sua aplicacdo em uma pequena organizacdo, uma micro empresa do setor grafico,
especializada em impressao de notas fiscais, localizada em Taguatinga, Distrito Federal.

Para chegar ao resultado, o trabalho utilizou uma das ferramentas do Cobit® 4.1 —
Management Guidelines (OrientacOes de Gestdo) — que, por meio de modelos, classificou 0s
niveis de maturidade dos processos de TI. Com a definicdo dos processos, foi possivel
apresentar uma projecdo em que nivel de maturidade se pretende chegar para 0s mesmos.
Com a anélise dos resultados, também foi sugerido um plano de acdo para a melhoria da
Governanga de Tl na presente empresa.

Assim como previsto na atual proposta de trabalho, houve uma apresentacdo de
um conjunto de processos por meio de um modelo de gestdo em Tl com base nas boas
praticas do Cobit® para a otimizacdo do gerenciamento da tecnologia em uma pequena
organizacdo, bem como o reconhecimento do nivel de maturidade atual dos processos
desenvolvidos na instituig&o.

O que difere do trabalho que esta sendo realizado sdo os campos de estudo e a
aplicacdo do modelo, ndo serd possivel a sua aplicacdo no ambiente de pesquisa, por ser
necessario um periodo de tempo superior ao disponivel. Outra importante diferenca € a
elaboracgdo de um plano de a¢des de melhoria da governanca de T1 para a empresa estudada, o

que ndo é o foco da presente pesquisa, que devera apresentar apenas avaliacdo do grau de
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maturidade dos processos, em seguida a elaboracdo de orientagdes para a instituicdo de

ensino, com base nos levantamentos adquiridos no decorrer do estudo.
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3 PROCEDIMENTOS METODOLOGICOS

Para Gil (1999), a pesquisa tem um carater pragmatico, é um processo formal e
sistematico de desenvolvimento de um método, denominado cientifico. O autor ainda afirma
que o objetivo fundamental da pesquisa é descobrir respostas para problemas mediante o
emprego de procedimentos cientificos.

Demo (1996) relata a pesquisa como atividade cotidiana considerando-a como
uma atitude, um questionamento sistematico critico e criativo, 0 mesmo ainda ressalta que a
intervencdo é competente na realidade, ou o didlogo critico permanente com a realidade em
sentido teorico e pratico.

Portanto, pesquisa considera-se como um conjunto de acles, propostas que
encaminham para a solugéo de um determinado problema, o qual tem por base procedimentos
racionais e sistematicos. A pesquisa é realizada quando se tem um problema e ndo se tem
informacdes para soluciona-lo.

Este trabalho caracteriza-se por ser um estudo de caso Unico que ird analisar uma
situacdo realistica e atual, 0 campo de pesquisa é uma instituicdo publica estadual de ensino
médio, localizada no interior do estado do Ceara, municipio de Quixada. Pretende-se com este
estudo realizar uma pesquisa descritiva. Segundo Gonzaga (2010, apud ZANELLA, 2009, p.
44), a pesquisa descritiva caracteriza-se pelo levantamento ou observacfes sistematicas de
fatos, fenbmenos e processos. O objetivo da pesquisa descritiva é descrever, através de
questionarios, coleta de dados e observacgdo direta, caracteristicas de um determinado grupo

ou fendbmeno.

3.1 Caracterizacdo da organizacéo, setor ou area do objeto de estudo

A EEM Cel. Virgilio Tavora foi fundada em 27 de maio de 1965, atendendo o
antigo Ensino Fundamental e Médio, porém, hoje sua clientela corresponde apenas ao ensino
médio regular. Situada na rua Epitacio Pessoa, centro da cidade de Quixada, Ceard, a escola
conta com uma estrutura ampla possuindo dois laboratérios de informatica, um laboratério de
fisica, um laboratorio de quimica, um centro de multimeios, 14 salas de aula, patio, cantina e
uma quadra poliesportiva.

A escola atende nos trés turnos. De acordo com o censo escolar, atualmente estdo
matriculados 1180 alunos, sendo que boa parcela desse total sdo alunos da zona rural, que

vem diariamente estudar na cidade, especialmente no turno manhd A maioria desses
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estudantes é de classe média baixa. A EEMCVT possui 01 diretor escolar, 03 coordenadores
pedagogicos, 01 coordenador financeiro, 01 secretéria, cerca de 50 professores trabalhando
nas mais diversas atividades, tais como diretor de turma, coordenador de &rea de ensino,
coordenador de laboratorios, etc., e cerca de 40 funcionarios, incluindo administrativos e

Servigos gerais.

3.2 Arquitetura Organizacional de Tl e Problemas relacionados

Para a area de TI entregar de maneira bem-sucedida 0s servigcos que suportam as
estratégias de negocios, deve existir uma clara definicdo das responsabilidades e
direcionamento dos requisitos pela a area de negdcio e um claro entendimento acerca do que e
como precisa ser entregue a Tl (ITGI, 2007). Portanto, de inicio serd entregue uma carta de
apresentacdo (Apéndice A) informando ao responsavel maior da instituicdo sobre a referida
pesquisa, bem como o que ela significa e como ocorrera. Antes de iniciar a implementacdo de
um processo sustentdvel de gestdo de TI, é necessario traduzir a area de negocios em
objetivos relacionados as inciativas de TI (objetivos de TI). Para chegar a esse intuito deve-se
primeiramente mapear a estrutura tecnolégica da instituicdo de ensino, bem como identificar
0S responsaveis e 0s processos que atuam no ambiente para entdo posteriormente entender
toda a arquitetura organizacional de TI. Utilizando um dos instrumentos de pesquisa, serd
aplicado um questionario fechado (Apéndice B) aos gestores da instituicdo de ensino, as
perguntas sdo referentes a identificacdo das areas, funcdes, responsabilidades e os sistemas
(softwares) pertencente ao setor.

Posteriormente, serd aplicado um segundo questionario fechado (Apéndice C) ao
diretor da escola, com este instrumento de coleta de dados, pretende-se identificar a
guantidade de recursos tecnoldgicos e de sistemas (softwares) gerenciais integrados na
instituicao.

Com os dados referentes a estrutura de Tl da organizacdo, em um segundo
momento pretende-se construir um diagrama identificando os setores, responsabilidade e os
principais sistemas gerenciais da organizagdo. Em seguida, sera feita uma observacdo direta
no campo de pesquisa, realizando as devidas anotac¢fes no diério de campo.

A entrevista com o diretor da escola (Apéndice D) poderé ser realizada em etapas,
caso o0 tempo do entrevistado ndo seja suficiente para todas as perguntas. Com a fomentacao

da entrevista, serd possivel realizar um levantamento das praticas comuns de gestdo de Tl
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baseadas nos processos escolhidos neste estudo, bem como os possiveis problemas
relacionados com tais praticas e com as atividades desenvolvidas.

3.3 Tomadas de decisbes com base na Tecnologia da Informacdo e
identificacdo do nivel de conhecimento de boas praticas de Gestéo de Tl

Por meio da entrevista prevista no item (4.2) e pela observacdo direta, sera
realizada uma analise relacionada a identificacdo de tomadas de decisdo no ambiente de
trabalho utilizando a tecnologia da informacao, bem como buscar um entendimento ao nivel

de conhecimento das boas praticas de gestdo de TI.

3.4 Grau de Maturidade da Instituicdo Educacional

Segundo Corréa (2006), medir o nivel de maturidade é o inicio da implementacao
de um processo sustentavel de GTI — Governanga da Tecnologia da Informacdo. A partir de
uma escala de referéncia, aceita internacionalmente, é possivel mapear os processos de Tl em
seu nivel de maturidade atual e projetar o nivel de maturidade a ser atingido.

Para tomar conhecimento do grau de maturidade da referida instituicdo de ensino,
serdo analisados 0s questionarios e a entrevista aplicado no item (3.2), como perguntas
baseadas no modelo de maturidade do Cobit® 4.1. Como visto, 0 questionario é baseado nos
processos escolhidos. Caso necessario, sera utilizado um recurso alternativo na coleta de

dados, no caso a troca de e-mail, acordados com os responsaveis da instituigao.

3.5 OrientagcGes para um conjunto de processos para o gerenciamento dos
recursos ~tecnolégicos do Cobit® compativeis com a realidade da
organizacao

Como néo sera efetivada uma aplicacdo real de todos os processos, o tempo para
este estudo é limitado e com base na pesquisa bibliogréfica citada anteriormente, onde foi
verificado que existe uma tendéncia comum na definicdo de processos nas organizagoes,
torna-se oportuno para o presente estudo considerar 3 (trés) processos do Cobit® com base
nas definicdes de Correia (2006), o qual direciona 7 (sete) processos de Tl dos 34 processos
existentes do Cobit® e mais 2 (dois) processos extras. Mostra-se a seguir 0S processos
selecionados:

a) Planejamento e Organizacao

e PO1 — Defini¢éo do Plano Estrategico de Tl
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e PO5 — Gerenciar o Investimento de TI

e PO7 — Gerenciar os Recursos Humanos de Tl

e PO9 — Avaliar e Gerenciar os riscos de Tl

b) Entrega e Suporte
e DS5 — Garantir a Seguranca dos Sistemas
Ao final da presente pesquisa, serd elaborada uma carta de recomendacBes com

orientacdes de uma politica de T1 com base nos principios de governanca do Cobit® voltados
para a realidade da organizagdo. Essas orientacOes serdo abordadas de acordo com os
resultados obtidos durante a pesquisa referentes a tomadas de decisdes, infraestrutura
tecnoldgica, arquitetura organizacional de TI e grau de maturidade dos processos explorados.

A experiéncia sera relatada na pesquisa a ser desenvolvida.
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4 DESENVOLVIMENTO/RESULTADOS

Esta secdo explora os resultados obtidos durante a pesquisa com a anélise e
interpretacdo dos dados dos instrumentos de coletas utilizados neste estudo, os quais foram
descritos na metodologia. Para entendermos os resultados da pesquisa, é necessario subdividi-
la em subsecdes, alinhando-as a sequéncia dos subtemas dos procedimentos metodologicos
deste trabalho. Portanto, os resultados da analise das areas referentes a infraestrutura
tecnoldgica, arquitetura organizacional, pessoas, processos, sistemas gerenciais, decisdes com
base em boas préticas de Tl e o grau de maturidade dos processos do Cobit® escolhidos estdo

descritos a sequir.

4.1 Caracterizacdo da Arquitetura Organizacional de TI

4.1.1 Infraestrutura Tecnolégica da Organizacdo: Recursos de TI

De acordo com a metodologia inicial proposta por este estudo, a qual baseia-se
nas definicdes do ITGI, 2007, onde é necessario obter uma clara definicdo das
responsabilidades bem como interligar os requisitos de negdcio com os objetivos de TI para
entender toda a arquitetura organizacional, conforme os subitens 4.1 e 4.2 desta pesquisa, foi
aplicado um questionario qualitativo Unico (Apéndice B) aos membros do Ndcleo Gestor da
escola, sendo eles: diretor geral, coordenador pedagdgico, secretaria e assessor financeiro.

Os participantes e respondentes receberam na segunda semana de agosto de 2014
0 questionario com perguntas referentes ao cotidiano das atividades da instituicdo, sendo
considerados aspectos profissionais, responsabilidades, departamentos atendidos pela Tl e os
sistemas utilizados nas atividades. Um segundo questionario (Apéndice C) foi aplicado
exclusivamente ao diretor da escola. Este meio de coleta de dados explorou aspectos
quantitativos referentes a equipamentos e recursos tecnoldgicos da organizacdo. Apos o
recolhimento dos questionérios respondidos e por meio da observagdo direta no campo de
estudo foi possivel iniciar a interpretacdo dos dados. A seguir, os resultados com informacdes
preliminares da pesquisa.

A infraestrutura de computadores esté interligada em rede local com cabeamento
estruturado e acesso a rede sem fio, por meio de 06 (seis) roteadores. O sistema de energia é
estabilizado. A rede possui um armario contendo equipamentos como switch, hubs e uma

estacdo de trabalho com 01 (um) servidor de rede e 01 (um) proxy, os quais atendem todas os
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departamentos da instituicdo. Através da observacdo direta, foi possivel concluir que os
arquivos referentes a todo o banco de dados digital da escola ndo estdo localizados no &mbito
da instituicdo. A escola publica estadual é subordinada a Secretaria da Educacdo Basica do
Estado do Cearad - SEDUC, portanto, faz-se jus que todas as informacdes sejam armazenadas
nos servidores localizados em Fortaleza, Ceara.

Os sistemas operacionais utilizados nas maquinas sdo todos de licenca livre,
Linux Ubuntu, com vers@es atualizadas, bem como todos os aplicativos de edi¢do de texto,
imagem, video, e-mail, planilhas, etc. Toda manutencdo e suporte aos recursos e
equipamentos sdo realizados por meio de solicitagdes (chamadas) ao Setor Técnico de
Informatica da 14 Coordenadoria Regional de Desenvolvimento da Educacdo — CREDE 12,
localizada em Quixada, Ceara.

A infraestrutura de TI contempla todos os setores da organizacdo. Ainda com base
nas respostas dos questionrios, os sistemas atendem ao Setor Administrativo da Secretaria,
Setor Administrativo Financeiro, Setor Pedagdgico e a Dire¢do Geral. Portanto, percebe-se a
existéncia de 04 (quatro) areas administravas na instituicdo de ensino. Todos os respondentes
afirmaram que utilizam um sistema gerencial web e de forma integrada, denominado SIGE —
Sistema Integrado de Gestdo Escolar, exceto o setor financeiro, que usa um sistema especifico
utilizado para fins licitatérios, o LicitaWeb. Uma descricdo mais detalhada sobre estes
sistemas esta na proxima secao.

A (TABELA 01) mostra um panorama quantitativo dos recursos e equipamentos

tecnoldgicos que fazem parte de toda a estrutura de T1 da organizacdo.

Tabela 01 — Quantidade de Recursos e Equipamentos da Infraestrutura de T1

Recursos Tecnoldgicos Quantidade
Computadores Desktop 55
Computadores Portéateis 01
Servidores 01
Proxy 01
Rede (link) 02
Sistemas Gerenciais 01
Laboratorios de Informética 02
Projetores de Imagem 03

Televisao 01
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Camera Filmadora -

Céamera Fotogréfica 01
Equipamento de Audio 02
Impressoras 01
Magquina de Xerox 01
E-mail institucional 01
Roteador Wireless 06
Tablet 7” 40
Tablet 10’ 04

Fonte: O Autor.

4.1.2 Cargos, Func¢des e Responsabilidades: Pessoas e Processos

Segundo o Cobit® a Arquitetura Organizacional de Tl é composta por pessoas,
processos e recursos. Na sessdao anterior foi possivel explorar e obter uma visdo de um dos
campos deste conjunto na instituicdo, os recursos tecnoldgicos. Foi possivel também observar,
de forma parcial, como eles estdo relacionados com as pessoas (cargos) e as atividades
realizadas. Portanto, com base nas informagfes anteriores provenientes das resposta dos
questionarios aplicados e por meio da observacdo direta no campo de estudo, podemos
conhecer como esta organizada a atual estrutura organizacional de Tl da instituicdo, a qual é
composta por 04 (quatro) setores administrativos, sendo eles:

e Setor Administrativo Geral

e Setor Administrativo da Secretaria
e Setor Administrativo Financeiro

e Coordenacéo Pedagbgica

Cada area possui um cargo representante, exceto a coordenacao pedagogica que é
composta por 03 (trés) membros. A seguir uma descri¢do detalhada da distribui¢do dos cargos
em relacdo aos setores constituintes, bem como as suas principais funcées e responsabilidades
dentro deste conjunto organizacional.

O Setor no topo da hierarquia organizacional € o Administrativo Geral, o qual se
dispde de um Unico cargo representativo (TABELA 02):
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Cargo Representante(s) Funcéo Principais
Responsabilidades

Diretor Ed Naldo Realizar um elo entre Acompanhamento e

Escolar Fernandes Santana todas a areas buscando orientacao das atividades

um caminhar e

convivéncia
harmoniosa entre 0s
seguimentos que

compdem toda a
organizacao.

desenvolvidas por todos
0s setores, como vistas a
sua exceléncia.

Prover a integracdo da
comunidade e
organismos colegiados.
Orientar meios para
alcangar  objetivos e
metas da escola.
Realizar
administrativas.

decisbes

Fonte: O Autor.

Na sequéncia, a (TABELA 03) mostra os dados referentes a caracterizacdo do

segundo setor administrativo, a Secretaria. Assim como 0 setor anteriormente apresentado,

este também possui um Unico cargo representante.

Tabela 03 — Setor Administrativo Secretaria

Cargo Representante(s) Funcéo Principais
Responsabilidades
Secretaria  Débora Cristinada Gerenciar todas as Organizar  todos  os
Escolar Silva Moreira atividades burocréticas arquivos e documentos

ligadas a instituicdo e a
vida escolar dos
alunos.

da vida escolar dos
estudantes.

Manter organizado e
acessivel o “Arquivo
Morto” da escola.
Organizar de forma
eficiente todos 0S
trabalhos burocraticos.
Cuidar das atividades
referentes a lotacdo de
docentes, matriculas, etc.

Fonte: O Autor.

O Préximo setor administrativo também possui cargo Unico na area. A (TABELA

04) apresenta as caracteristicas do setor financeiro da organizacao.
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Cargo Representante(s) Funcéo Principais
Responsabilidades
Assessor Andreia Lima Gerenciamento  das e Controlar os gastos com
Administrativo atividades ligadas as material de expediente e
Financeiro receitas e despesas, merenda escolar.

recursos humanos
terceirizados e
merenda escolar.

Fazer
contas.
Fazer planejamento de
compras.

Coordenar as pessoas
que fazem parte da
limpeza, terceirizados e
da merenda escolar.
Acompanhar todos o0s
processos
administrativos
financeiros, tais como
licitacdes.

Otimizagdo da merenda
escolar.

prestacdo  de

Fonte: O Autor.

Por fim, finalizando o quadro organizacional de cargos e funcdes, o ultimo setor

representado a area pedagogica e suas caracteristicas. Este setor é diferenciado por adotar 03

(trés) cargos. Ver (TABELA 05).

Tabela 05 — Setor Administrativo Pedagogico

Cargo Representante(s) Funcéo Principais
Responsabilidades
Coordenador Antonio Carlos ~ Gerenciar 0 processo e Gerir 0 processo ensino-
Escolar Raulino ensino-aprendizagem aprendizagem dos

Carlos Roberto
Bezerra

Francisco
Tauvanio Vieira

dos educandos e
docentes.

educandos na escola em
conjunto com 0S
professores.
Acompanhar a vida
cotidiana dos estudantes
e a comunicacdo com a
familia dos mesmos.
Assessorar projetos e
programas educacionais.
Cuidar dos aspectos
ligados a area
pedagbdgica como um
todo.

Fonte: O Autor.
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4.1.3 Sistemas Gerenciais por Area/Setor

A (Figura 3) é a representacdo grafica dos sistemas/aplicativos utilizados pelos
setores administrativos da organizacdo estudada. O resultado para esse esquema foi através da
andlise dos questionarios que possibilitou a identificagdo dos quatro setores administrativos
constituintes, os quais foram descritos na se¢do anterior. Para a descricdo dos sistemas foi
realizada observacdo direta por meio da utilizacdo das suas principais funcionalidades, nos
(ANEXOS A e B), podemos observar a interface grafica desses sistemas. Com o diagrama a
seguir é possivel obter uma viséo sobre quais sistemas séo utilizados, quem os utilizam e para
quais atividades sdo direcionados.

Figura 3 — Diagrama dos Sistemas Gerenciais por Area/Setor

R — R— e

Integralizagdo das Areas v Decisdes Estratégicas . Terceirizagao

Setor Administrativo Geral Setor Financeiro

Licitagdes

SlGE z SIGE - SIGE -Rede SIGE -Diretor ,SIGTW
| Academlco Lotacao Fusuca de Turma Professor
SIGE ESCOLA -
Sistema Integrado de Gestdo Escolar

.'/‘.
=

o,
SIGE - SIGE - SIGE -Rede SIGE — Diretor SIGE SIGE -
Academlco Lotacao F|5|ca de Turma Professor Colegiado

Setor Pedagégico

Licita -
| WEB

Controle Financeiro

2
-
e
v
o
-
S
@

Processo Ensino-Aprendizagem

Documentos

Recursos Humanos Processos Estudantis Assuntos Estudantis Aluno/Professor

Fonte: O Autor.

A partir da visdo obtida na (Figura 3) faz-se uma analise do sistema gerencial
utilizado na instituicdo, o SIGE — Sistema Integrado de Gestdo Escolar. O diagrama deixa
claro que o sistema é integrado e distribuido as outras areas administrativas da escola, exceto
a area do setor financeiro. Podemos concluir que os sistemas podem ser vistos aqui como

moédulos de um sistema maior.
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O SIGE, segundo a Secretaria da Educa¢do Bésica do Estado do Ceard — SEDUC,
é um sistema de informagGes utilizado tanto pela prépria instituicdo de ensino como pela
prépria secretaria de educacdo. Este sistema € utilizado como instrumento de apoio as
atividades administrativas, promovendo assim a sua modernizacdo. Sendo integrado,
decompbem-se em outros subsistemas, atendendo as demandas administrativas dos setores da
organizacao. Ainda com a observacédo direta no campo estudado e a anélise das anotacGes no
diario de campo, foi possivel identificar a principal funcdo de cada mddulo constituinte desse

sistema. A seguir uma descri¢éo por area e subsistemas:

A) Setor Administrativo Geral

A Direcdo Geral ndo utiliza os subsistemas para inserir informagdes ou manipula-
las. O papel fundamental da administracdo, vista aqui como o topo da hierarquia
organizacional, é de Integralizacdo das Areas que compdem a escola por meio de analise de
relatdrios fornecidos por esses subsistemas e Tomadas de Decisfes. Portanto, este setor tem
acesso a todos os demais subsistemas, com excecdo do mddulo SIGE Colegiado e o sistema
LicitaWeb, utilizado pelo setor financeiro. Com as informac6es obtidas por esses relatorios,

fica a critério da direcdo tracar Estratégias para alcancar os objetivos e metas da instituicao.

B) Setor Administrativo Secretaria
A este setor, o sistema se estende a 03 (trés) mddulos.

e SIGE Académico — este modulo atende as atividades ligadas a Processos
Estudantis, isso inclui processo de matricula, distribuicdo em sala de aula,
processo de transferéncia, etc. Documentacdo, relatorios, transferéncias,
declarac0es, etc. E por fim, todo os aspectos referentes as atividades Burocraticas.

e SIGE Lotagdo — o subsistema trabalha com dados referentes a Recursos
Humanos, informacdes sobre dados dos professores, carga horaria, distribuicdo de
turmas, etc.

e SIGE Rede Fisica — o terceiro e ultimo modulo utilizado por este setor esta

relacionado a implementagéo do planejamento e controle da rede fisica escolar.

C) Setor Pedagogico
Este setor estd relacionado com os aspectos do Processo de Ensino e
Aprendizagem realizados por meio do papel do docente e do discente, membros desse

processo. Para esta area, o sistema esta decomposto em 03 (trés) modulos, a seguir.
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e SIGE Diretor de Turma — o subsistema lida com dados referentes a Assuntos
Estudantis, tais como as turmas que sdo acompanhadas por um professor,
denominado Diretor de Turma. As informacdes aqui sdo referentes a frequéncia,
desenvolvimento e acompanhamento da aprendizagem individual dos estudantes,
relatorios, etc. E um trabalho de acompanhamento meramente detalhado dos
estudantes.

e SIGE Professor — 0 mddulo utiliza de forma mais genérica aspectos ligados as
atividades envolvendo Aluno/Professor. Registros de turmas dos professores,
frequéncia, diario de turma, registro de aulas, etc.

e SIGE Colegiado — subsistema acessivel apenas por membros do Conselho
Escolar. Trabalham com informag0es referentes as atividades do conselho, registro

de reunido, atas, etc.

A Unica area administrativa que nao pertence a integracdo do sistema SIGE € 0
Setor Financeiro. Para as atividades realizadas por essa area, tais como Controle Financeiro
e Terceirizacdo de funcionarios, sao utilizados aplicativos especificos de controle de estoque,
calculos, planilhas, etc. O principal sistema é o LicitaWeb, que trata todos os aspectos
referentes as licitagOes realizadas na instituicdo, partindo da criagdo, langcamento e chegando
na divulgac&o do resultado neste processo licitatorio.

Portanto, ter conhecimento sobre como estdo estruturados o0s sistemas
gerenciais utilizados em uma organizacdo, € primordial para reconhecer possiveis problemas
ligados ao gerenciamento por parte dos cargos principais dos setores organizacionais.
Portanto, foi possivel analisar separadamente cada area/setor administrativo da instituicdo em

relacdo aos sistemas gerenciais utilizados.

4.2 Mapeamento da Arquitetura Organizacional de TI

Como parte desse estudo, antes de implementar estratégias de solugdes em TI é
necessario compreender o estagio atual da arquitetura de T1 da organizacéo e posteriormente
decidir que governanca e controles devem-se prover. Ndo se pode deixar despercebida a
importancia do reconhecimento dos beneficios ofertados pela tecnologia da informacéo e

utiliza-las para gerar e direcionar valores as partes interessadas no negocio.
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Portanto, com todos os aspectos envolvendo a estrutura tecnoldgica e as partes
que a compde, as quais sdo abordas no Cobit® e aplicadas neste estudo, foi possivel mapear e
representar a arquitetura tecnoldgica organizacional no diagrama da (Figura 04), os resultados
foram alcancados por meio das respostas dos questionarios aplicados, bem como a observacao

direta no campo de pesquisa e a anélise das anota¢6es no diério de campo.

Figura 4 — Diagrama do Mapeamento da Arquitetura Organizacional de TI

Laborator'ps de Equipamentos Setor Administrativo Secretaria
Informatica
Banco de \ / Setor
Dados [~ / Financeiro
Recursos Tl = Processos
Sistemas | __— — Setor
Gerenciais N 7 Pedagogico
S /
~
S /
N /
~ /
Pessoas

/ \ Coordenadores

Diretor >
/ \ Pedagdgicos

Assessor
Financeiro

Secretaria

Fonte: O Autor.

Este modelo representativo identifica as trés partes que compdem a Arquitetura de
Tl da organizacdo, abordadas no referencial tedrico deste trabalho. A triade é composta por
areas designadas por pessoas, processos e recursos. Percebe-se no diagrama que existe uma
ligacdo entre essas trés areas porque elas ndo funcionam isoladamente, sdo interconectas e
dependentes.

As pessoas no modelo acima estdo representadas pelos cargos existentes na
instituicdo: Diretor Geral, Secretéria, Assessor Financeiro e Coordenadores Pedagdgicos,
todos com suas responsabilidades e fungdes, as quais foram descritas anteriormente. Na
sequéncia do diagrama observamos mais uma area, 0S processos, aqui representados pelas
atividades dos setores administrativas da organizagdo: Setor Administrativo, Secretaria, Setor
Financeiro e Setor Pedagogico. Os processos sdo apresentados como atividades pertencentes

a instituicdo, ligadas a utilizacdo dos recursos tecnologicos por parte dos setores
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administrativos existentes. Essas atividades sdo realizadas por pessoas e também depende da
terceira e Ultima &rea do mapeamento, os recursos de TI, os quais s&0 compostos por:
Sistemas Gerenciais, Bancos de Dados, Laboratérios de Informatica e Equipamentos
Tecnoldgicos. O reconhecimento dessa area é importante para a compreensdo da melhor
utilizacdo possivel dos investimentos e o apropriado gerenciamento dos mesmos, sempre na
busca de alcancar os objetivos de negocio da instituicao.

Finalizando, o estudo mostrou uma visdo do atual estado da infraestrutura de Tl
da instituicdo pesquisada, bem como o relacionamento entre as areas que compdem este
conjunto. Em resumo, nota-se que 0s processos sdo realizados pelas pessoas por meio de
atividades na busca de alcancar os objetivos e metas utilizando-se de estratégias da empresa

Como 0 apoio 0s recursos tecnolégicos.

4.3 Andlise do uso de boas praticas em Tl e tomadas de decisfes

Com base na entrevista com o Diretor Geral e observacdo direta por meio de
anotacdes no diario de campo, foi possivel identificar a presenca de boas praticas com o uso
de tecnologia da informacdo e, se isso contribui em tomadas de decisdes por parte da
administracdo. De certa forma, o que que se percebe é que existe um reconhecimento por
parte da direcdo sobre oportunidades no meio educacional para a escola se destacar em seu
papel e que as tecnologias realmente podem colaborar nesse processo. As tomadas de
decisbes com base em informacbGes adquiridas por meio de tecnologias ocorrem
principalmente através da analise de relatérios gerados no SIGE Escola. Quando necessario
realizar intervencGes, o Nucleo Gestor é acionado para elaborar estratégias na tomada de
decisdes. Isso ocorre com frequéncia no setor pedagdgico, o que se vé quando relatdrios
indicam problemas em disciplinas criticas, tais como matematica e portugués, frequéncia de
alunos, etc.

Porém, se fosse possivel classificar o uso de boas praticas em Tl na instituicao
pesquisada, provavelmente o nivel seria basico, percebe-se que ainda falta uma maior
conscientizacdo por parte dos gestores sobre as possiblidades do uso de Tl em relacdo a
tomada de decisdes, pois hd pouco conhecimento em relagdo ao tema abordado. Portanto, é
notdria a necessidade de um maior comprometimento dos gestores no aprimoramento do
conhecimento de utilizacdo de boas praticas em Tl na organizagéo, pois a escola possui um

amplo campo tecnoldgico com diferentes recursos, ja citados anteriormente e que
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aparentemente ainda ndo sdo explorados de forma efetiva. O diretor também reconhece que as
maiores dificuldades estdo relacionadas a saber como isso pode acontecer de forma eficaz e
eficiente, se a sua utilizacdo realmente pode acontecer de forma que possa colaborar no
crescimento da escola.

Uma descricdo mais detalhada das boas préticas de TI na escola estd na avaliagéo
do grau de maturidade dos processos do Cobit® selecionados neste estudo. A seguir.

4.4 Grau de Maturidade dos Processos

A partir da entrevista com o Diretor Geral da instituicdo de ensino, realizada na
primeira e segunda semana de Outubro de 2014, foi possivel avaliar separadamente o nivel de
maturidade dos processos explorados neste trabalho. De acordo com o que foi abordado no
referencial tedrico deste estudo e no subitem 4.4 do procedimento metodoldgico, fez-se a
classificacdo dos niveis de maturidade dos 5 (cinco) processos escolhidos pertencentes ao
conjunto de 34 (trinta e quatro) processos do Cobit 4.1. O Modelo representativo para 0s
niveis de maturidade sdo fornecidos pelo préprio Cobit® e utilizados neste estudo, contendo o
nome do processo, uma escala de cinco niveis, 0 nome dos niveis de maturidade, a legenda
dos simbolos e medicéo.

No processo referente ao “Definir um Plano Estratégico de TI — (PO1)”, o nivel
atual de maturidade é 1 ou Inicial/ad hoc. Segundo o Diretor Geral da instituicdo, ndo existe
um planejamento estratégico de Tl formalmente definido, mas que uma vez por ano é
realizado um Plano Estratégico de Compras de recursos tecnoldgicos para 0 ano seguinte.
Para esse tipo de atividade ndo existe aperfeicoamento ano a ano. A elaboracdo de uma lista
de compras é de acordo com algumas necessidades da organizacdo e com base de discussdo
junto ao Nucleo Gestor. Ndo existe uma conscientizacdo sobre o potencial desses recursos,
porém, os gestores reconhecem a necessidade de um planejamento mais especifico. Esse
plano de compras ndo é acompanhado utilizando indicadores, pois ainda ndo existem metas
elaboradas referentes a esses recursos tecnoldgicos.

Portanto, isso significa que existe um planejamento estratégico de TI, porem de
forma incompleta e informal. Percebe-se que esse plano é realizado em resposta a algum
requisito especifico, ou seja, o alinhamento de requisitos de negécio, de sistemas e das

tecnologias ocorrem de forma reativa ao invés de seguir uma estratégia coorporativa. A
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(Figura 05) mostra a classificacdo do grau de maturidade do processo em uma escala de

niveis.

Figura 5 — Classificagéo do Grau de Maturidade do Processo POL1.

Inicial/ Repetitivo, Processo  Gerenciado
Inexistente Ad hoc porémintuitivo Definido  Mensuravel Otimizado

& |

LEGENDAS PARA OS SIMBOLOS UTILIZADOS LEGENDA UTILIZADA PARA MEDIGCAO

£ Estagio atual da empresa 0 — Gerenciamento de processos ndo aplicados.
1 — Processos sdo ad hoc e desorganizados.
2 — Processos seguem um caminho padréo.
3 — Processos sdo documentados e comunicados.
4 — Processos sdo monitorados e medidos.
5 — Boas préticas sdo seguidas e automatizadas.

Fonte: O Autor.

Com relagdo ao processo “Gerenciar o Investimento de TI — POS5”, a situacdo
atual da instituicdo encontra-se no nivel 1 ou Inicial/Ad hoc. Embora exista um cargo
responsavel na area financeira, a organizacdo ainda ndo tem uma ampla consciéncia sobre a
importancia de gerenciar o investimento e orcamento de T1, isso significa que nao existe uma
locacdo das responsabilidades pela selecdo de investimento e desenvolvimento orcamentario
de TI. A direcdo atribui o Plano Estratégico de Compras de recursos tecnoldgicos como um
investimento em TI para a escola, porém, ndo ocorre gerenciamento do mesmo. Sendo assim,
ndo ha monitoramento ou rastreamento de investimentos e gastos em TI tdo pouco
comunicacdo entre o setor financeiro sobre a necessidade de um processo orcamentario
padronizado.

A Unica forma técnica conduzida como um componente de orgamento de Tl é a
atribuicdo de custos no Plano Estratégico de Compras sendo que as implementacGes
acontecem de forma isolada e sdo documentadas informalmente. Os investimentos de TI séo
justificados de acordo com as necessidades da instituicdo. Portanto, sendo a classificacdo do

nivel de maturidade em nivel 1, ndo sdo usadas analises de desenvolvimento tecnoldgico
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nesse processo e nem ha uma melhoria continua do mesmo. Veja a classificagdo em um escala
na (Figura 06).

Figura 6 — Classificacdo do Grau de Maturidade do Processo PO5.

Inicial/ Repetitivo, Processo  Gerenciado
Inexistente ~ Ad hoc porémintuitivo Definido  Mensurdvel Otimizado
0 1 2 3 4 5

T

LEGENDAS PARA OS SIMBOLOS UTILIZADOS LEGENDA UTILIZADA PARA MEDIGCAO

¥ Estagio atual da empresa 0 — Gerenciamento de processos nao aplicados.
1 — Processos sdo ad hoc e desorganizados.
2 — Processos seguem um caminho padrao.
3 — Processos s&o documentados e comunicados.
4 — Processos sdo monitorados e medidos.
5 — Boas praticas sdo seguidas e automatizadas.

Fonte: O Autor.

O processo “PO7 — Gerenciar os Recursos Humanos de TI” foi avaliado como
nivel 0 ou Inexistente com base nas declaragdes do diretor da instituicdo. Nao ha pessoas ou
grupo formalmente responsaveis pelo gerenciamento dos recursos humanos de TI, ainda
assim a direcdo reconhece essa necessidade. O que realmente existe € um banco de
profissionais mantido pela 122 Coordenadoria Regional de Desenvolvimento da Educagdo —
CREDE 12 (Quixada) formado por meio de sele¢do publica para a lotacdo de cargos para
professores em sala de aula, professores de laboratérios de informatica, quimica e fisica.
Percebe-se que o foco ndo sdo recursos humanos de TI, mais sim, de cargos ligados as
atividades de ensino e aprendizagem. Fica a cargo de Setor da Secretaria gerenciar o a
comunicacgéo entre a demanda de profissionais da escola e a 122 Crede. Observe a posi¢édo do

nivel de maturidade deste processo em uma escala, veja a (Figura 07).

Figura 7 — Classificacdo do Grau de Maturidade do Processo PO?7.

Inicial/ Repetitivo, Processo  Gerenciado
Inexistente Ad hoc porémintuitivo Definido  Mensurdvel  Otimizado
0 1 2 3 4 5

o |

LEGENDAS PARA OS SIMBOLOS UTILIZADOS LEGENDA UTILIZADA PARA MEDICAO

£ Estagio atual da empresa 0 — Gerenciamento de processos ndo aplicados.
1 — Processos sdo ad hoc e desorganizados.
2 — Processos seguem um caminho padréo.
3 — Processos sdo documentados e comunicados.
4 — Processos sdo monitorados e medidos.
5 — Boas préticas sdo seguidas e automatizadas.
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Fonte: O Autor.
Em relagéo ao processo “PO9 — Avaliar e Gerenciar os Risco de TI”, a avaliagdo

do grau de maturidade foi de nivel 0 ou Inexistente. Ficou claro que hd um desconhecimento
em relacdo a area de risco de TI por parte da administracdo da instituicdo de ensino e 0 que,
quando e onde isso pode afetar nos ativos de TI, tais como equipamentos, infraestrutura de
rede e a seguranca da informagdo. N&o ha& qualquer atividade relacionada em avaliacdo e
gerenciamento de riscos de TI. Portanto, ndo acontece avaliacdo de risco pra processos e
decisbes de negdcio e a organizacdo ndo considera 0s impactos no negocio associados a
vulnerabilidade de seguranca e incertezas de projetos de desenvolvimento. O gerenciamento

de risco ndo é considerado relevante para adquirir solu¢es ou entregar servicos de TI.

Figura 8 — Classificacdo do Grau de Maturidade do Processo PO9.

Inicial/ Repetitivo, Processo  Gerenciado
Inexistente ~ Ad hoc porémintuitivo Definido  Mensuravel  Otimizado
0 1 2 3 4 5

&

LEGENDAS PARA OS SIMBOLOS UTILIZADOS LEGENDA UTILIZADA PARA MEDICAO

€ Estagio atual da empresa 0 — Gerenciamento de processos no aplicados.
1 — Processos sdo ad hoc e desorganizados.
2 — Processos seguem um caminho padrao.
3 — Processos sdo documentados e comunicados.
4 — Processos sdo monitorados e medidos.
5 — Boas praticas sdo seguidas e automatizadas.

Fonte: O Autor.

A avaliagdo do nivel de maturidade em relagdo ao processo “DS5 — Garantir a
Seguranga dos Sistemas” foi classificada como nivel 1 ou Inicial/Ad hoc. Apesar do
reconhecimento por parte da direcdo sobre a importancia e a necessidade de promover
seguranca de Tl e a necessidade de um responsavel por isto dentro da propria escola, essa area
ainda é tratada de forma reativa e a consciéncia da sua necessidade fica a cargo de cada
pessoa responsavel no seu setor. Com a analise da entrevista foi possivel constar que a
responsabilidade pela manutencdo da seguranga dos sistemas da organizacao esta a cargo do

setor técnico da 122 CREDE. Ao constatar algum problema em algum setor administrativos da
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escola em relacdo a seguranga dos sistemas, ha uma abertura de chamado ao setor técnico
responsavel por meio de documentacdo formal, oficio. Problemas recorrentes nesse
procedimento sdo as demoras no atendimento desses chamados. A (Figura 09) mostra a

classificacdo do grau de maturidade do processo em uma escala de niveis.

Figura 9 — Classificagéo do Grau de Maturidade do Processo DS5.

Inicial/ Repetitivo, Processo Gerenciado
Inexistente Ad hoc porémintuitivo Definido  Mensuravel Otimizado

& |

LEGENDAS PARA OS SIMBOLOS UTILIZADOS LEGENDA UTILIZADA PARA MEDIGCAO

#3 Estégio atual da empresa 0 — Gerenciamento de processos ndo aplicados.
1 — Processos sdo ad hoc e desorganizados.
2 — Processos seguem um caminho padrao.
3 — Processos sdo documentados e comunicados.
4 — Processos sdo monitorados e medidos.
5 — Boas praticas sdo seguidas e automatizadas.

Fonte: O Autor.

Com a finalizagdo da anélise e apresentacdo dos dados coletados, para atender ao
ultimo item da metodologia deste trabalho (4.5), através de todas as informacdes adquiridas
no decorrer desta pesquisa, foi possivel elaborar uma relacdo de recomendacBes para um
politica de TI ligados a atual realidade da organizacdo e com base nos principios do Cobit®
explorando os 05 (cinco) processos avaliados. Essas orientagdes estdo descritas em uma carta
de recomendagio para a instituicio de ensino (APENDICE E).
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5 DISCUSSAO

A definicdo de Governanga de TI utilizada neste estudo, a qual descrita no
referencial tedrico, é exercida na organizacdo, porém de forma implicita, pois foi possivel
identificar caracteristicas de elementos relacionadas a processos de TI, decisdes, como e quem
sdo responsaveis por estes elementos. Percebemos que existe uma preocupacdo em planejar
estratégias por parte da administracdo, € o que mostra a elaboracdo de um Plano Estratégico
Anual da escola, algo semelhante ao que abordamos na secéo 3.3, Gestdo de Tl na Escola
Publica, onde se fez uma analogia da gestdo estratégica administrativa voltada para esse tipo
de organizacdo. De fato, ndo identificamos um plano estratégico de TI especifico, um dos
objetos de estudo na pesquisa e documento abordado no processo referente ao planejamento
estratégico de TI.

Para alcancar o objetivo geral do estudo foi necessario em um primeiro momento
explorar a arquitetura organizacional de TI da instituicdo de ensino. Segundo o Cobit® essa
arquitetura € composta por aplicativos, informacdes, infraestrutura e pessoas. Sintetizando, 0s
dados apresentados na secdo anterior, observamos de forma ampla como esté a atual situacao
dessa arquitetura ao que se refere aos recursos de TI, processos e pessoas. Antes de avaliar as
tomadas de decisGes, é de suma importancia conhecer esse estagio para a identificacdo de
possiveis problemas ligados a atividades com o uso de Tl bem como tomadas de decisdes,
algo que foi possivel na se¢do de analise do uso de boas praticas e tomadas de decis6es, a qual
mostrou a existéncia de atividades com a utilizacdo de relatérios gerados pelo sistema
gerencial SIGE Escola para a geragdo de informacgdes e em seguida tracar metas ou
estratégias, se necessario. Porém, o maior obstaculo encontrado foi a existéncia de
dificuldades em adotar boas préticas de Tl de forma eficiente e eficaz com o uso dos recursos
tecnoldgicos disponiveis na escola por parte de todos 0s gestores, talvez por muitos ainda ndo
reconhecerem o potencial dessas tecnologias.

Contudo, outro objetivo do estudo foi alcancado ao identificarmos o
comportamento dos inimeros elementos constituintes deste conjunto, algo melhor visualizado
no diagrama da (Figura 04), mapeamento da arquitetura organizacional de TI, que em resumo
mostrou as trés partes dessa arquitetura e como elas estéo relacionadas.

O estudo esté voltado na exploracdo de alguns processos do Cobit®, estes foram
descritos no referencial tedrico. Para chegar ao intuito maior deste trabalho, o qual esta ligado

a apresentar propostas de melhores praticas de Tl de acordo com a atual realidade do local, foi
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possivel principalmente através da classificacdo do grau de maturidade dos processos
escolhidos. Por meio dos resultados obtidos podemos concluir que, no primeiro processo,
PO1 — Definir um Plano Estratégico de TI, o qual busca sustentar ou estender a estratégia de
negocio e 0s requisitos de governanca e, a0 mesmo tempo, ser transparente quanto aos
beneficios, custos e riscos (ITGI, 2007, p. 31), onde classificou-se o nivel de maturidade em 1
ou Inicial/ad hoc, constamos que a organizacdo deve formalizar um plano estratégico de
especifico, bem como realizar um levantamento dos objetivos de negdcio e alinha-los aos
objetivos de TI, para posteriormente entender os beneficios, custos e riscos.

De fato, existe sim um investimento de uma variedade de recursos tecnolégicos na
organizacao, principalmente aplicacBes de gerenciamento a gestdo. Talvez, uma das primeiras
atitudes para buscar melhorias de boas praticas no gerenciamento desses investimentos, é o
que propde o processo do Cobit®.

O processo PO5 — Gerenciar o Investimento de TI, o qual foi avaliado com nivel 1
ou Inicial/Ad hoc e que busca manter as informacdes precisas e atualizadas nos servigos de Tl
atuais e futuros, bem como as responsabilidades e os riscos associados (ITGI, 2007, p. 56), a
instituicdo precisa primeiramente alocar um responsavel para esse processo e organizar as
formas técnicas ja existentes em um documento referente ao investimento e orcamento de Tl
para posteriormente distribuir as responsabilidades e conhecer os risco desse investimento. No
processo PO7 — Gerenciar os Recursos Humanos, nivel de maturidade 0 ou Inexistente, o qual
busca ter pessoas competentes e motivadas para criar e entregar servicos de TI (ITGI, 2007, p.
57), a instituicdo deve reorganizar o seu quadro de profissionais e reconhecer a importancia de
ter pessoas responsaveis por atividades ligadas a Tl identificando pessoas capacitadas para
essas atividades e incorporando-as dentro da propria escola, ndo dependendo de terceiros.

O penultimo processo avaliado, PO9 — Avaliar e Gerenciar Riscos de TI, que
corresponde a analisar e comunicar os riscos de Tl e seus possiveis impactos nos processos e
objetivos de negécio (ITGI, 2007, p. 65), cujo nivel de maturidade também foi O ou
Inexistente, primeiramente, a administracdo devera reconhecer a importancia deste processo
para entdo, posteriormente, gerenciar as atividades ligadas a essa area, bem como avaliar
esses ricos frequentemente e em seguida adquirir solugdes na entrega de servigos de TI. Por
fim, o ultimo processo analisado, DS5 — Garantir a Seguranca dos Sistemas, o qual busca
manter a integridade da infraestrutura de informacdo e de processamento e minimizar o
impacto de vulnerabilidades e incidentes de seguranca (ITGI, 2007, p. 119), nivel de

maturidade 1 ou Inicial/Ad hoc, onde apesar do reconhecimento de promover a seguranga
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nessa area, a organizacdo deve primordialmente distinguir um responsavel dentro da propria
instituicdo para controlar os possiveis incidentes e solucionar vulnerabilidades de seguranca.

Portanto, com o levantamento das informacdes acima, concluimos a proposta final
do estudo elaborando recomendacBes destinadas a instituicdo pesquisada para a adogdo de
uma politica de melhores préticas de gestdo de Tl baseadas no Cobit® de acordo com a atual
realidade do local, ver (APENDICE E). Com esta pesquisa, fica oportuno para futuros
trabalhos uma possivel continuacdo dessa pesquisa aplicando as orientacfes propostas até o
momento, bem como algum trabalho em outro campo do setor publico envolvendo
gerenciamento de tecnologias da informacdo e as boas praticas contidas no Cobit® e escolas
que almejam implementarem boas préticas de gestdo de Tl com base nos principios do
Cobit®.
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6 CONSIDERACOES FINAIS

Este trabalho analisou as préaticas de Governanca de Tl adotadas por uma escola
pablica de ensino médio da cidade de Quixada — CE, a EEM Coronel Virgilio Tdvora. Com a
contribuicdo dos gestores, em especial o diretor geral da instituicdo de ensino, por meio de
questionarios, entrevistas e observacdo direta no campo de pesquisa, foi possivel alcancar o
objetivo geral do estudo, a adaptacdo de uma proposta da metodologia Cobit® na geréncia de
recursos tecnologicos da organizacdo fomentando uma abordagem de processos como
instrumento de gestdo de tecnologia da informacéo.

Com relacdo aos objetivos especificos, o primeiro “Comparar a arquitetura
organizacional (recursos de TI, processos e pessoas) da escola com suas praticas de gestdo
usuais” foi alcancado pela observacdo direta, analise dos questionarios e entrevista com o
diretor geral resultando na construcdo de um diagrama mostrando como esté organizada toda
essa arquitetura tecnoldgica e o relacionamento das areas e setores, assim também, outro
diagrama sintetizando como estdo distribuidos os sistemas gerenciais nos setores da
instituicdo, contribuindo com as principais responsabilidades dos cargos administrativos.

O segundo objetivo deste estudo “Analisar a existéncia de tomada de decisoes
com o uso de TI quanto ao grau de conhecimento de boas praticas de TI” foi alcancado
principalmente na entrevista com o diretor geral da organizacdo. Por fim, o terceiro e Gltimo
objetivo deste estudo “Identificar o grau de maturidade da organizagdo a partir da defini¢ao e
elaborar orientacbes para um conjunto de processos para O gerenciamento dos recursos
tecnologicos do Cobit® compativeis com a realidade da organizagao” foi alcangado por meio
da analise da entrevista e o referencial tedrico explorado, resultando na apresentacdo da
classificacdo dos niveis de maturidade e em seguida na elaboracdo de uma carta de
recomendacdo a escola com orientacdo para uma politica de TI atendendo a atual realidade da
organizacio. (APENDICE E).

Uma das principais contribuicdes deste trabalho encontra-se na elaboracdo de
orientagdes de uma politica de TI aplicada na realidade de uma organizacdo para obtencédo de
melhores préaticas de gestéo de TI, isso foi possivel com base no que foi levantado durante a
pesquisa e nos principios basicos de gestdo da tecnologia do Cobit®. Portanto, de forma geral
considera-se que 0s objetivos propostos foram alcancados e acredita-se que a discussdo do

assunto “Governanga de TI” voltada ao setor publico, especificamente para a escola publica
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de ensino médio possa servir como fator motivador para implementacdo de novos trabalhos

que versem sobre o tema.
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APENDICES

APENDICE A — CARTA DE APRESENTACAO DO ALUNO

Prezado Senhor Diretor,

O presente questionario € o instrumento de coleta de dados para o Projeto de Pesquisa para o
Trabalho de Conclusdo de Curso que sera apresentado a Universidade Federal do Ceara
(UFC), Campus Quixada, como requisito parcial para a obtencdo do titulo de Bacharel em

Sistemas de Informacéo.

E notavel, nos Gltimos anos, os investimentos em tecnologias nas Escolas Publicas de Ensino
Médio, e isso, faz com que haja uma preocupacdo no gerenciamento de TI para entdo alcancar
os resultados desejados. Portanto, esta pesquisa visa realizar um estudo sobre as
recomendacdes e praticas de governanca de Tl contidas no Cobit® 4.1, este € um modelo de
boas praticas de governanga de Tl reconhecido em todo o mundo e adaptavel em qualquer
tipo de organizacgéo, visando melhorar e automatizar o uso de TI.

O questionario aborda 5 (cinco) dos 34 (trinta e quatro) processos descritos no referido
modelo. O Critério de escolha desses processos € baseado no estudo do referencial teérico
desta pesquisa e no principal objetivo da mesma, cujo é adaptar a metodologia Cobit® na
geréncia de recursos tecnoldgicos de uma escola publica de ensino médio fomentando a
modelagem de processos como instrumento de Gestdo de Tecnologia da Informacéo, no caso,

desta Instituicdo de Ensino.

Todos os dados informados pelos respondentes serdo tratados com total confidencialidade
pelo aluno e pela Universidade.

Atenciosamente,

Antonio Claudiano Matias Oliveira

Bacharelando em Sistemas de Informacéo

Universidade Federal do Ceard — UFC, Campus Quixada
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APENDICE B — QUESTIONARIO APLICADO AOS GESTORES DA INSTITUICAO
DE ENSINO PESQUISADA

QUESTIONARIO APLICADO AOS GESTORES DA ESCOLA DE ENSINO MEDIO
CEL. VIRGILIO TAVORA - QUIXADA - CE

IDENTIFICACAO

Instituicdo de Ensino

Respondente

Cargo / Funcéo

Anos de Experiéncia

Escolaridade

Telefone

(Questdo 01) Quais as areas (setores) contidas na administracdo da instituicdo de ensino?

(Questdo 02) Qual area (setor) vocé é responsavel? Descreva brevemente o seu papel e as suas
atividades correspondente a essa fungao.

(Questdo 03) Quais 0s cargos responsaveis pelas areas (setores) citados na questdo 01?

(Questdo 04) Descreva o papel de cada responsavel/funcdo citado anteriormente, bem como
as atividades que eles exercem.

(Questdo 05) Caso exista, cite 0s sistemas (softwares) correspondentes a sua area de atuacéo.
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APENDICE C — QUESTIONARIO APLICADO AO DIRETOR DA INSTITUICAO DE

ENSINO PESQUISADA

QUESTIONARIO APLICADO AO DIRETOR DA ESCOLA DE ENSINO MEDIO
CEL. VIRGILIO TAVORA - QUIXADA - CE

IDENTIFICACAO

Instituicdo de Ensino

Respondente

Cargo / Funcéo

Anos de Experiéncia

Escolaridade

Telefone

(Questdo 01) Marque os recursos tecnoldgicos existentes na organizacdo e a respectiva

quantidade:

Recursos Tecnoldgicos

Quantidade

Computadores

Computadores Portateis

Servidores

Proxy

Rede

Sistemas Gerenciais

Projetores de Imagem

Televisao

Camera Filmadora

Camera Fotogréafica

Equipamento de Audio

Impressoras

Maquina de Xerox

E-mail institucional

Outros:
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APENDICE D - ROTEIRO DE ENTREVISTA APLICADA AO DIRETOR DA
INSTITUICAO DE ENSINO PESQUISADA

ROTEIRO DE ENTREVISTA APLICADA AO DIRETOR DA EEM CEL. VIRGILIO
TAVORA - QUIXADA - CE

IDENTIFICACAO DO ENTREVISTADO

Instituicdo de Ensino

Respondente

Cargo / Funcéo

Anos de Experiéncia

Escolaridade

Telefone

(Pergunta 01) Existe um processo de planejamento estratégico de Tl na institui¢cdo de ensino?
Caso sim, como ele é composto (parcialmente, informalmente ou formalmente)? Caso nao
exista, conduzir a (Pergunta 04).

(Pergunta 02) Esse processo ¢ formalmente aprovado e publicado? E acompanhado segundo
indicadores e metas estabelecidas?

(Pergunta 03) Ainda sobre o processo de planejamento estratégico de TI, ele é aperfei¢coado
continuamente? Quais as dificuldades referentes?

(Pergunta 04) Como a organizagdo gerencia 0s custos relativos a TI? Existe um
monitoramento ou rastreamento dos investimentos gastos com TI1? Caso ndo exista, conduzir
a (Pergunta 09).

(Pergunta 05) A escola reconhece a necessidade de gerenciar o investimento em TI? Essa
necessidade é conhecida por todos?

(Pergunta 06) Ha comunicacao entre a direcdo e o setor financeiro sobre a necessidade de um
processo orcamentario? Com isto surgem técnicas comuns para desenvolver componentes do
orcamento de TI1? Isso ocorre de maneira formal ou informal?

(Pergunta 07) Existe alguém (especifico) responsavel pela definicdo e selecdo de investimento
em TI? Isso ocorre de maneira formal ou informal? Quais os problemas encontrados?

(Pergunta 08) S&o usadas analises de desenvolvimento tecnolégico no processo or¢camentario?
Existe um processo de melhoria continua do gerenciamento de investimento baseado nas
ligdes aprendidas pela analise do desempenho do investimento?

(Pergunta 09) O gerenciamento de Recursos Humanos (RH) prevé que sejam mantidas um
quadro de pessoas competentes e motivadas para criar e entregar servi¢cos de Tl. Como esse
processo esta estruturado na organizacéo?

(Pergunta 10) Existe a conscientiza¢do da importancia de alinhamento do gerenciamento de
RH com o planejamento tecnoldgico da instituicdo? Ocorre um acompanhamento? Caso ndo
exista, conduzir a (Pergunta 17).
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(Pergunta 11) As atividades referentes ao gerenciamento de RH ocorrem de forma
espontanea? Elas sao formais ou informais? Quais as dificuldades encontradas?

(Pergunta 12) E realizado treinamento informal para o pessoal novo, que a partir de entdo
recebe treinamento somente quando necessario?

(Pergunta 13) Existe um processo definido e documentado para o gerenciamento de RH de TI,
bem como um plano de RH de TI? Como ocorre a admissdo e gerenciamento de pessoal de
TI?

(Pergunta 14) Existe um plano formal de treinamento para atender as necessidades de RH e
TI? E estabelecido um programa de reciclagem com o objetivo de expandir as habilidades
técnicas de gerenciamento de negécio?

(Pergunta 15) O desenvolvimento e manutencdo de um plano de gerenciamento de RH e Tl
estdo sob responsabilidade de uma pessoa ou grupo de pessoa com experiéncia e habilidade
para desenvolver e manter o plano? Quem? A organizacdo usa medidas padronizadas para
verificar desvios desse plano? Como isso ocorre?

(Pergunta 16) Ainda sobre o plano de gerenciamento de RH de TI, ele é constantemente
atualizado para atender as exigéncias de mudanca de negocio? Ha integracdo dele com o
planejamento tecnoldgico? O mesmo assegura 6timo desenvolvimento e uso das habilidades
disponiveis de TI?

(Pergunta 17) A organizacdo deve considerar os impactos de negécio as vulnerabilidades de
seguranca e parada dos sistemas de TI. Existe algum processo ou atividade relacionada aos
riscos de TI? Caso a resposta seja afirmativa, como € realizado o processo de avaliacdo dos
riscos de T1? Quais as dificuldades referentes? Caso contrario, conduzir a (Pergunta 23).

(Pergunta 18) A empresa tem consciéncia das suas responsabilidades em relacdo aos riscos de
T1? As solugbes ocorrem de maneira improvisada?

(Pergunta 19) Ha uma abordagem sobre 0s riscos de T1? Esse processo € imaturo e realizado
esporadicamente e sem muita profundidade?

(Pergunta 20) Ha estrutura e um processo documentado em relacdo aos riscos de TI, bem
como a avaliacéo de risco?

(Pergunta 21) O processo de riscos de Tl é um padrdo com poucas exce¢des? O risco €
avaliado individualmente por projeto da instituicdo? Caso ocorra mudanga no ambiente de Tl
que pode afetar o cenério de risco é comunicada?

(Pergunta 22) A avaliacdo do risco estd num estagio onde é reiterada, seguida regulamente e
totalmente gerenciada?

(Pergunta 23) Sobre a seguranca de TI, a escola reconhece a sua importancia e a sua
necessidade? Existe alguem responsavel para cuidar da seguranca dos sistemas? Se a
organizacao reconhece essa importancia, a conscientizacdo depende de cada um? A seguranca
é feita reativamente e as responsabilidades sdo claras?
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(Pergunta 24) Existe um processo para 0 gerenciamento da seguranca de TI? Como vocé
descreve esse processo na instituicdo? Quais os problemas referentes? Caso ndo, conduzir a
(Pergunta 30).

(Pergunta 25) As solucbes de seguranca atendem as necessidades especificas da escola e
tendem responder reativamente aos incidentes nesta area?

(Pergunta 26) Existem responsaveis pela seguranca de Tl com sessdes de conscientizacdo
padronizadas e formalizadas? A geréncia apoia? Os procedimentos de seguranca sdo definidos
e atendem a uma estrutura de politicas?

(Pergunta 27) As responsabilidades s&o definidas e claras? Elas séo gerenciadas e reiteradas?
Os riscos e analise de impacto na escola em relacdo ao uso de TI sdo continuamente
realizados.

(Pergunta 28) Sao realizados testes de seguranca que utilizam padrbes e processos
formalizados visando melhorar os niveis de seguranca? Os objetivos e métricas da gestdo da
seguranca sao definidos? Eles sdo medidos e acompanhados?

(Pergunta 29) A seguranca de TI constitui-se em responsabilidade conjunta entre as demais
areas da escola? Os requisitos de seguranca sdo claramente definidos, otimizados e incluidos
na avaliacdo periodica de um plano de seguranca instituido?

(Pergunta 30) A Escola pode ser vista como uma empresa competitiva quando ela se
destaca nos seus bons resultados e comparados com outras do mesmo ramo. Como a T1 pode
contribuir efetivamente em diferencial competitivo para esta organizagdo? Quais as
dificuldades referentes?
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APENDICE E — CARTA DE RECOMENDACAO COM PROPOSTAS
ORIENTADORAS PARA UMA POLITICA DE TI COM BASE NOS PRINCIPIOS
DO COBIT®

CARTA DE RECOMENDACAO COM PROPOSTAS ORIENTADORAS PARA UMA
POLITICA DE TI COM BASE NOS PRINCIPIOS DO COBIT® A EEM CORONEL
VIRGILIO TAVORA

IImo. Sr. Ed Naldo Fernandes Santana.

A presente carta de recomendacdo tem o objetivo apresentar uma proposta de acGes de uma
politica de Gestdo de Tl baseada na diretrizes de boas praticas do Cobit 4.1 para a EEM Cel.
Virgilio Tavora. A Gestdo da Tecnologia da Informacdo ultrapassou os limites de grandes
empresas e corporacfes e isso de fato ndo pode ser ignorado por gestores de pequenas
empresas, bem como instituicbes publicas de ensino, visto um grande investimento em
recursos tecnoldgicos nos ultimos anos.

A intencdo aqui € compartilhar com a escola recomendacdes de gestdo de Tl baseada em sua
realidade. Essas orientagdes foram elaboradas apds um estudo realizado na instituicdo, onde
foi possivel conhecer como esta organizado a arquitetura tecnoldgica, os sistemas gerencias,
as atividades relacionadas a T1, bem como as responsabilidades dos profissionais membros do
Nucleo Gestor e o grau de maturidade de alguns processos do Cobit 4.1 que estdo
implementados ou ndo na institui¢do de ensino.

A seqguir as recomendacdes levantadas apds uma série de analises:

A) O Administrador Geral ter o real entendimento do principios basicos de Gestdo de Tl
com base nas boas préaticas de gestdo do Cobit, além de entender a atual capacidade de
TI da instituicéo;

B) Realizar um levantamento dos objetivos de negécio e os objetivos de Tl da escola,
quantificando-os;

C) Priorizar os objetivos de negdcio da organizacéo e alinha-los aos objetivos de TI.

D) Comprometimento do Nucleo Gestor, em especial do Diretor Geral em discutir e
formalizar um Plano Estratégico de TI voltado a atual realidade da instituicdo de
ensino;

E) Formalizar o investimento em TI definido critérios de investimento baseados nas reais

necessidades da organizagéao;



64

F) O Diretor deve se conscientizar sobre a importancia de alinhamento do gerenciamento
de recursos humanos de T1 com o processo de planejamento de estratégias de Tl na
organizacao;

G) Atualizar e mantes as responsabilidades de todos os membros do Nucleo Gestor em
relacdo as atividades ligadas a T1, bem como revisar o desempenho dessas atividades;

H) Admissdo e treinamento do pessoal de T1 que deem sustentagdo ao negocio;

I) A administracdo deve reconhecer e considerar os impactos no negécio associado a
vulnerabilidades da seguranca e incertezas de projetos de desenvolvimento;

J) Avaliar qualquer impacto em potencial nos objetivos da organizagdo causados por um
evento ndo planejado na area de Tl e manter avalia¢des dos riscos;

K) Garantir que o gerenciamento de risco esteja integrado aos processos gerenciais;

L) Manter um plano de acBes de remediacdo dos riscos;

M) Alocar responsabilidades ndo estabelecidas para garantir a seguranca dos sistemas. Se
possivel, pessoas dentro da propria instituicéo;

N) Gerenciar 0s acessos e autoriza¢des de usuarios ao ambiente de TI;

O) Criar uma politica de seguranca para a area de tecnologia de acordo com a realidade

da organizagéo.

Portanto, o sentido € de sistematizar tais praticas para auxiliar na implantacdo de acdes,
apoiando a administracdo da organizacdo e otimizando o uso dos recursos tecnolégicos na
tentativa de gerar valor a organizacdo em seu papel maior, 0 ensino e aprendizagem.
Desejamos boa sorte no empenho para almejar os bons resultados.

Atenciosamente,

Claudiano Matias.
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ANEXOS

ANEXO A — TELA INICIAL E DO MODULO ACADEMICO DO SIGE - SISTEMA DE
GESTAO ESCOLAR
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ANEXO B — TELA COM INFORMACOES DE CONSOLIDACAO DE ALUNOS
INSCRITOS NO ENEM 2014 E GRAFICO DE DESEMPENHO DO ALUNO NO
MODULO ACADEMICO DO SIGE — SISTEMA DE GESTAO ESCOLAR
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