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RESUMO

Cada vez mais instituicOes e empresas estdo tornando-se dependentes dos recursos
tecnoldgicos. Devido a esta dependéncia, torna-se necessario uma alta disponibilidade desses
recursos. No intuito de prover a continuidade da execucdo de tarefas ou pelo menos
diminuicdo do impacto causado, o Plano de Continuidade de Negdcios (PCN) propde medidas
que sejam aplicadas em momentos em que ndo houver disponibilidade. A norma BS 25999-1
é quem descreve 0s elementos que devem existir em uma Gestdo de Continuidade de
Negdcios (GCN) que € composto por seis etapas que serdo seguidas neste trabalho para a
construcdo do PCN. A primeira etapa define o escopo do trabalho, responsavel pelo
gerenciamento do plano e a forma que € gerenciado. A segunda etapa apresenta 0s processos
criticos, relacdo de ameacas e riscos existentes, forma de tratamento dos riscos e o tempo para
recuperacdo de cada falha. A terceira etapa apresenta os procedimentos adotados para cada
ameaca identificada bem como a maneira de execucéo de tais procedimentos. Na quarta etapa
é desenvolvido um plano de resposta para cada ameaca contendo as seguintes informacoes:
objetivo, responsavel, procedimentos adotados, execucdo dos procedimentos e atualizagdo do
plano. A quinta etapa é composta pela realizacdo de testes contendo 0s seguintes topicos: tipo
de teste, niveis de complexidade, funcdo de cada envolvido, pontos fortes, pontos fracos e
obediéncia a padrdes e legislacdo. A sexta etapa é composta pela implantacdo da gestdo de

continuidade na universidade.



ABSTRACT

Increasingly, institutions and businesses are becoming dependent on technological
resources. Due to this dependence becomes necessary high availability of these resources. In
order to provide continuity in the implementation of tasks or at least decrease the impact of,
the Business Continuity Plan (BCP) proposes measures to be applied when there isn't
availability. The standard BS 25999-1 describes the elements that must exist in a Business
Continuity Management (BCM), which consists of six steps that will be followed in this work
to build the NCP. The first step defines the scope of work, responsible for managing the plan
and how it is managed. The second stage features critical processes, relationship threats and
risks, as risk treatment and the recovery time of each failure. The third stage includes the
procedures adopted for each identified threat as well as the manner of execution of such
procedures. The fourth step is to develop a response plan for each threat with the following
information: purpose, responsibility, procedures adopted, implementation of procedures and
updating the plan. The fifth step is made by testing with the following topics: type of test,
levels of complexity, each function involved, strengths, weaknesses and compliance with
standards and legislation. The sixth stage consists of the implementation of continuity

management at University.
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INTRODUCAO

Nos dias de hoje a maior parte das empresas em todo o mundo utilizam equipamentos
e meios tecnoldgicos aplicados em seu negdcio, como forma de impor maior qualidade no
atendimento do neg6cio e execugdo de servicos. As empresas utilizam Sistemas
Computacionais (softwares) especificos que armazenam diversas informagfes, como por
exemplo: cadastro de funcionérios, clientes, produtos, realizacdo de vendas, crediario,
financeiro, dentre vérias outras informagfes. Todas essas informagdes que a empresa opera
sdo salvas no que chamamos de banco de dados e necessitam de seguranca. Tudo 0 que a
empresa representa sdo salvas nessas informacGes. Portanto, é de grande interesse das
empresas que os dados, informacdes e/ou servicos, sejam sempre confidenciais, integros,
disponiveis, possuam controle de acesso, autenticidade e ndo-repudio.

Como consequéncia da alta utilizacdo dos equipamentos tecnolégicos no mundo dos
negocios as empresas passam a se tornarem dependentes dos sistemas informatizados. O
negocio fica totalmente dependente dos sistemas informatizados, o que pode gerar alguns
problemas, pois se algum desses equipamentos sofrer algum dano e parar de funcionar, toda a
empresa também poderé parar de funcionar, provocando sérios prejuizos para a organizacao,
como impactos financeiros, operacionais e perda de imagem (reputacéo).

SILVA(2007. Pag.2) afirma: “falhas sdo inevitaveis, mas o impacto das falhas, ou
seja, 0 colapso do sistema, a interrupcdo do fornecimento do servigo e a perda de dados,
podem ser evitados pelo uso adequado de técnicas viaveis e de facil compreenséo”.

Para minimizar ou aniquilar o impacto causado pelas falhas é necessario a criacdo de
um plano de continuidade em que sejam definidas as medidas que devem ser adotadas diante
de um incidente.

O Plano de Desenvolvimento de Tecnologia da Informagdo da UFRS contém
informacdes relativas ao Plano de Continuidade para os servicos de Tecnologia da
Informacdo, porém seu estado atual é inexistente, ou seja, ndo existe nenhum plano de
continuidade implantado ou desenvolvido na UFRS. Segundo o documento, em caso de
desastre atingindo o Centro de Processamento de Dados o prazo estimado para retorno € de 6
meses. Porém o prazo aceitdvel seria de apenas 4 semanas. Durante esse periodo a
universidade teria indisponivel o acesso a internet e os sistemas computacionais utilizados
(matricula, vestibular, sistema académico, etc.). A universidade aponta a necessidade de um

Plano de Contingéncia para possibilitar o retorno em um prazo aceitavel.
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O objetivo geral do trabalho é propor através de uma analise dos ativos tecnolégicos,
medidas que possibilitem a continuidade do acesso aos servicos em momentos que nao haja
disponibilidade dos recursos de informacdo, identificando e tratando ameacas e riscos
existentes na Universidade Federal do Ceara — Campus Quixada.

As atividades principais realizadas foram:

e Uma coleta de informagdes sobre os ativos tecnoldgicos da UFC em Quixad4;

¢ Identificacdo dos riscos e ameacas (logicas, fisicas e humanas);

e Criacdo e teste de um planejamento de a¢des e medidas a serem tomadas quanto aos
riscos.

No Capitulo 1, é motivado sobre a importancia da implantacdo de um Plano de
Continuidade de Negdcio, suas principais etapas para constru¢cdo e alguns conceitos
importantes para a compreensdo do trabalho. O Capitulo 2 apresenta o ciclo de melhoria
continua e as etapas do tratamento de risco. No Capitulo 3 é desenvolvido o Plano de
Continuidade de Negdcio e no Capitulo 4 sdo mostrados os resultados e conclusdes obtidas
com o trabalho.
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1 CONCEITOS EM GESTAO DE SEGURANCA DA INFORMACAO

1.1 Motivagdo

A tecnologia evolui trazendo melhorias para o cotidiano das pessoas e das empresas.
Sdo melhorias que automatizam e facilitam as atividades das pessoas.

As empresas, visando melhorar a qualidade no atendimento aos seus clientes e a
eficiéncia na realizacio de tarefas buscam medidas e ferramentas para automatizacio. E
comum encontrar sistemas para realizacdo de vendas, cadastro de funcionarios, clientes,
fornecedores, produtos, estoque, controle financeiro e compras.

Com a crescente informatizacdo das empresas, uma série de processos de
comunicagdo interna e externa passou a gerar dados relevantes que acabam por serem
armazenados e hospedados em servigos como:

e Banco de dados: conjunto de dados integrados que tem por objetivo atender a uma
comunidade de usuarios (HEUSER, 1998);

e Servidores web: servidores que possuem um software para aceitar pedidos HTTP de
clientes e servindo-os com respostas HTTP;

e Servidores de e-mail: servidores que realizam a geréncia dos e-mails enviados e
recebidos. Geralmente uma organizacao solicita um grupo de e-mails para utilizacédo
pelos usuarios.

Todas as informacGes que sdo relevantes para uma empresa precisam ser protegidas.
Essa protecdo engloba processos, servicos, dados e infraestrutura. Segundo (CARUSO;
STEFFEN, 2006), a Politica de Seguranca é um conjunto de diretrizes destinadas a
regulamentar o uso seguro dos ativos de informacGes da organizagdo. Ela regulamenta,
essencialmente, servicos de seguranga, que sdo garantias que se desejam obter para o0s
recursos a serem protegidos. Na literatura, 0s seis principais recursos de seguranca Sao:

e Confidencialidade: garantia de que 0 acesso a informacao é restrito aos seus Usuarios
legitimos (BEAL 2008);

e Integridade: garantia da criacéo legitima e da consisténcia da informacéo ao longo do
seu ciclo de vida: em especial, prevengédo contra criagédo, alteracdo ou destruicdo nédo
autorizada de dados e informagdes (BEAL, 2008);

e Disponibilidade: garantia de que a informacdo e os ativos associados estejam

disponiveis para os usuarios legitimos de forma oportuna (BEAL, 2008);
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e Controle de Acesso: consiste na medida mais importante para a protecdo da
informacdo, impedindo acessos ndo autorizados aos ativos de informacdo (BEAL,
2008);

e Autenticacdo: garantia de que quem se apresenta como remetente ou destinatario da
informac&o é realmente quem diz ser (BEAL, 2008).

e Na&o-repudio ou irretratabilidade: garantia de que o emissor ou receptor nao tenha

como alegar que uma comunicagdo bem-sucedida ndo ocorreu (BEAL, 2008).

Sendo os servigos web citados anteriormente (banco de dados, servidores web e
servidores de e-mail), parte vital para o0 bom funcionamento de uma instituicdo, devem existir
politicas que regulamentem seu uso e garantam sua disponibilidade. Caso nédo exista politica
definida ou sequer um plano de reacdo a incidentes, uma falha de um servico ou perda de
dados podera provocar graves prejuizos financeiros. Por exemplo, o tempo em que um site de
venda online fica inacessivel gera uma imagem negativa junto aos consumidores, além dos
prejuizos financeiros.

Seja uma instituicdo publica de ensino que possua um sistema académico contendo
notas de alunos. As Unicas pessoas que devem possuir permissao de acesso para o lancamento
das notas sdo os professores. Neste caso, existe uma preocupacao em relacdo ao controle de
acesso. Se algum usudario malicioso, seja ele externo ou interno, conseguir invadir o sistema e
modificar alguma nota, e nao for detectado a tempo, pode gerar problemas legais e abalar a
credibilidade da instituicdo.

Em relacdo a garantia de disponibilidade, os motivos que podem causar a queda de um
sistema sdo varios: desastres ambientais, acidentes fisicos, falhas técnicas, falhas humanas,
ataques ao sistema por crackers (invasores maliciosos), furtos, virus, dentre outros. A
seguranca da informac&o utiliza-se de mecanismos para tentar evitar que usuarios maliciosos
possam acessar ou alterar recursos ilegalmente. Ela trata da seguranca dos sistemas e esta
diretamente ligada a Politica de Seguranca. Pode-se dizer que a politica de seguranca &
implementada através dos servicos de seguranca e que 0S Servicos de seguranca Sao
implementados através de mecanismos de seguranca.

Se por um acaso, alguma informacdo relevante for perdida definitivamente em
decorréncia de falhas haverdo graves consequéncias para a empresa ou instituicdo. Um
simples roubo de equipamentos importantes da rede tais como servidores ou switchs, pode
gerar um grande tempo de indisponibilidade mesmo que haja backups. Esse tempo sera maior
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ou menor se existir um plano de reacdo, que € denominado genericamente de plano de
continuidade de negdcio.

Como recomendacdo geral o minimo que se deve ter € uma politica de backup. O
backup permite a restauragdo da informacdo a partir de locais de armazenamento seguros. A
frequéncia de realizacGes de backup pode ser bastante diferenciada e esta condicionada as
necessidades da empresa. Esta frequéncia esta diretamente relacionada com o grau de
importancia daquela informacdo e o tempo de duracdo que € levado para a realizagdo de um
backup.

Para propor medidas adequadas € necessario conhecer os ativos tecnoldgicos bem
como os servigos oferecidos, a fim de identificar possiveis riscos e falhas.

O Plano de Continuidade do Negocio estuda e propde medidas para serem executadas
caso ndo haja disponibilidade dos recursos de informacdo, ou ainda, quando estiverem em
estado critico, a fim de possibilitar a continuidade do acesso aos servicos, tornando-0s sempre

disponiveis.

1.2 Termos Importantes

Existem alguns conceitos em seguranca da informacao que podem parecer sindbnimos,
mas entende-los € essencial para compreensao do trabalho.

Ativo: qualquer bem pertencente a organizagdo que atribua um valor.

Problema: causa desconhecida de algum incidente ou de um conjunto de incidentes.

Evento: informacédo gerada ou tentativa de algo que ndo é comum.

Consequéncia: resultado de um evento.

Probabilidade: possibilidade de algo ocorrer.

Ameaca: perigo em potencial que pode causar dano ao sistema.

Risco: combinacdo de probabilidade de um evento e sua consequéncia (BEAL, 2008).

Vulnerabilidade: falha ou fraqueza que podem ser exploradas por ameagcas.

Incidente: evento com consequéncias negativas resultante de um ataque bem-sucedido
(BEAL, 2008).
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1.3 Elementos em Gestao de Continuidade

Para auxiliar a construcdo de um plano de continuidade, permitir a evolucdo continua e
auditoria, existe uma série de normas que definem internacionalmente o que se deseja em
continuidade de negdcio.

A norma BS 25999-1 foi criada em 2007 visando fornecer as melhores praticas para a
continuidade dos negocios com garantia de funcionalidade minima. Descreve também,
elementos chave que devem existir em uma Gestdo de Continuidade dos Negocios. Segue
alguns desses elementos:

e Produtos e processos criticos;

e Possiveis barreiras para 0s processos criticos;

e Como impor continuidade numa interrupcao do(s) servico(s);

e Resposta de emergéncia;

e Responsabilidades individuais dos colaboradores em um incidente;

e Procedimento de recuperacao.

O ciclo de vida na Gestdo de Continuidade dos Neg6cios € composto por seis etapas
(Figura 1):
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Figura 1: O ciclo de vida da Gestdo de Continuidade de Negdcios.
Fonte: http://www.brasiliano.com.br/blog/?p=2188, acessada em 03/06/2012.

e Gestao do programa de Gestdo de Continuidade dos Negdcios
Seré definido qual sera o escopo da gestdo, ou seja, 0 que ird ser gerenciado, por quem
sera gerenciado e de que forma sera gerenciado.
e Entendendo a organizacao
Devera realizar uma verificacdo dos principais dispositivos que a institui¢cdo possui de
acordo com a analise de impacto, sejam eles fisicos ou logicos. Em seguida, deve-se definir o
tempo para recuperagdo da falha, as ameagas mais expressivas e como serdo tratados os
riscos.
e Determinando a estratégia da continuidade de negocios
A organizagéo devera definir quais medidas deveréo ser adotadas e de que forma essas
medidas serdo aplicadas, quando houver uma falha, levando em consideracdo o tempo de

recuperacgdo e custo x beneficio.
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e Desenvolvendo e implementando uma resposta de GCN
A organizagéo deve criar um plano de resposta aos incidentes. Esse plano deve estar
de acordo com as expectativas e necessidades dos stakeholders (pessoas que possuem
interesse na organizacao, influindo e sofrendo influéncia desta) e deve conter dados de como
sera o0 procedimento (objetivo, responsavel, atualizacdo do plano, dentre outros).
e Testando, mantendo e analisando os preparativos de GCN
A organizacdo devera testar o plano de resposta aos incidentes, por meio de uma
implantacdo de um programa de testes. Para tanto, deve haver a conscientizagdo da realizagdo
de treinamentos para todos os envolvidos no plano de negécio, a fim de garantir que quando
seja necessario utilizar o plano de contingéncia, todos estejam preparados para realizacao de
suas tarefas a que foram confiadas, de modo que o plano realmente cumpra o esperado.
Durante a realizacdo desses testes é necessario que haja uma andlise para verificar 0s
pontos fortes e pontos fracos, para que posteriormente, este plano seja melhorado, garantindo
seu pleno funcionamento. Os testes devem ser realizados incorporando as funcdes de cada
membro e alterando o nivel do teste e deve estar de acordo com padrdes e com a legislacéo.
e Incluindo a GCN na cultura da organizacao
A implantacdo da gestdo de continuidade dos negdcios € algo muito significativo para
uma organizacdo. Para promover essa implantacdo é necessaria a realizacdo de testes, o que
pode provocar certa resisténcia por parte dos usuarios. Entretanto, quando sdo garantidos o0s
processos de continuidade dos negdécios, eles se tornam parte dos valores da gestdo da

organizacao.

1.4 Conclusao

Este capitulo apresentou uma motivacao inicial sobre a importancia da seguranca da
informacdo e da necessidade de um plano de continuidade de negdcios. Os principais termos
relacionados foram apresentados como também as principais fases para a construcdo e

implantagdo de um plano de continuidade.
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2 GESTAO DOS RISCOS

2.1 Introducao

A Gestdo dos Riscos é a parte do plano de continuidade que identifica e trata os riscos.
E um conjunto de processos que permite as instituicdes identificar e implementar medidas de
protecdo. O objetivo € diminuir os riscos a que estdo sujeitos os ativos da informagéo e
equilibra-los com os custos operacionais e financeiros envolvidos (BEAL, 2008).
Existem riscos de diversos tipos, por exemplo:
e Roubos de midias de backup;
e Roubo de identidade, ocasionando danos a reputacao;
e Quebras de propriedade;

e Vazamento de informacdes confidenciais.

Os riscos necessitam de medidas de protecdo, a fim de oferecer segurancga ao Sistema
de Informacdo e ativos da organizacdo, devendo sempre estar de acordo com a direcdo da
empresa. Precisam ser definidos, medidos e analisados. Para proteger um ativo contra uma
ameaca é necessario um investimento e nem sempre a relagdo custo x beneficio é satisfatério.
O ponto crucial é responder as seguintes perguntas: o que devo proteger e quanto eu devo
gastar? Conhecer as ameacas, vulnerabilidades e impactos torna mais facil a tomada de

decisdo sobre como e quanto gastar com a protecao dos dados e ativos.

2.2 Gestdo como processo de melhoria continua

A gestdo de riscos, tal qual outros processos de gestdo, aplica o0 modelo PDCA (Plan,
Do, Check, Act — Planejar, Executar, Verificar, Agir).A Figura 2 apresenta este modelo, que é
um ciclo de melhoria continuo tornando os processos mais claros e ageis.

Os passos do PDCA podem ser descritos como:

Plan (planejar): a organizagdo precisa definir quais as estratégias e a forma como ira
proceder para a realizacdo das mesmas. Para definir essas estratégias é necessario seguir o

mapeamento dos processos criticos de negdcios:



19

e Elaboracdo de inventario dos principais ativos de informacao;
e Analise a avaliacdo do risco associado a esses ativos;

e Mapeamento do ciclo de vida das principais informagdes;

o Identificacdo e andlise das normas legais e internas;

e Elaboracdo da Politica de Seguranca.

e Definicdo da estrutura de gestdo da seguranca e das equipes que vao implementa-la.

Do (executar): todas as atividades planejadas serdo executadas. Também é realizada a
coleta de informacdes para analise posterior.

Check (checar ou verificar): os processos sdo avaliados e depois verificados de
acordo com aquilo que foi planejado. As vezes, a verificagdo pode estar diferente do
planejado, gerando um desvio. Entretanto, deve ser verificado se sua execucdo foi capaz de
atender as metas. Nesta etapa erros ou falhas podem ser detectadas.

Action (agir de forma corretiva): depois de realizada a verificacdo é realizada a
correcdo dos desvios e falhas encontradas. Depois de aplicado a corregdo, aplica-se
novamente o ciclo PDCA de modo a aperfei¢oar cada vez mais o0 sistema.

Figura 2: Ciclo PDCA.
Fonte: Adaptacdo de http://rehagro.com.br/plus/modulos/noticias/imprimir.php?cdnoticia=1897, acessada em
03/06/2012.
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2.3 Etapas do tratamento de riscos

O documento que rege nacionalmente a gestao dos riscos € a ISO 27005. Através dele
podemos obter todas as etapas do fluxograma do tratamento de risco. A Figura 3 apresenta a
visdo global e os processos de gestéo.

Este trabalho foi desenvolvido seguindo as etapas mais importantes deste fluxograma.
Em especial foram observadas as etapas de: Identificacdo de Riscos, Estimativa de riscos e

Tratamento de Riscos.

DEFINIGAQ DO CONTEXTO

ANALISE/AYALIACAO DE

ANALISE DE RISCOS

IDENTIFICACAOQ DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAO DE RISCOS

02SId 04 OYIYDINNWOD

PONTO DE DECISAO 1
Avaliacdo satisfatoria

SODSINH 34 YOILIND ASTTYNY 3 OLNIWYHOLINOW

TRATAMENTGO D RISCO

PONTO DE DECISAGQ 2
Tratamento satisfatorio

ACEITACAO DO RISCO

Figura 3: Processo de Gestéo de Riscos de Seguranga da Informag&o 1SO 27005.
Fonte:http://www.qsp.org.br/artigo_27005.shtml, acessada em 03/06/2012.
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2.3.1 Comunicacao do risco

As partes interessadas (stakeholders) precisam ser informadas quanto aos aspectos dos
riscos, bem como, receber e estar ciente de suas responsabilidades. E necessario também,

existir uma comunicagao atualizada sobre 0 andamento do processo da gestéo de risco.

2.3.2 Defini¢éo do contexto

A definicdo do contexto deverd possuir um escopo da gestdo de riscos (0 que sera
implementado?). Para a criacdo desse escopo devera ser realizado uma coleta de informacdes
da organizacdo. Essas informacgOes devem ser principalmente sobre gestdo de riscos de
seguranca.

O resultado da definicdo do contexto devera conter as seguintes informacdes:

e Objetivos da Gestdo de Risco;
e Ambientes contextualizados (qual ou quais ambientes?);
e Critérios na determina¢do dos riscos;

e Meétodos para analise e avaliacdo dos riscos.

2.3.3 ldentificagdo de riscos

Na identificacdo dos riscos deve ser descrito quais riscos serdo tratados. Aqueles que
ndo forem citados ndo serdo analisados nem tratados. A principal funcdo dessa etapa €
determinar junto aos gestores, 0s eventos que podem ocasionar perdas potenciais. Para tanto,
é respondido as seguintes perguntas: o que pode acontecer? Onde pode acontecer? Quando
pode acontecer?

Para realizacdo dessa etapa é necessario a identificacdo das ameagas, 0s controles

existentes, vulnerabilidades e consequéncias.

2.3.4 Estimativa de riscos

Na estimativa de risco sdo gerados dados que serdo utilizados para definir quais riscos

serdo tratados e a maneira de como sera tratado, levando em consideracdo a melhor eficiéncia
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de custos, bem como a probabilidade de um risco ocorrer, além do nivel das consequéncias
desse risco. Existem dois tipos de estimativas:
e Estimativa qualitativa: adota atributos qualitativos, geralmente baixos, médios e altos;

e Estimativa quantitativa: adota uma escala com valores numéricos.

2.3.5 Avaliacédo de riscos

Com base nos resultados da Identificacdo dos Riscos e na Estimativa dos Riscos, sera
tomada uma decisdo, definindo prioridades e quais riscos possuem a real necessidade de
tratamento para a importancia do negécio, bem como a forma que seré tratado. A avalia¢do do

risco poderéa ser usada para auxiliar a decisdo de aceitar ou tratar um risco.

2.3.6 Tratamento de riscos

Sd0 medidas para modificacdo do risco. As medidas irdo obedecer a uma ordem
definida pela prioridade da probabilidade de concretizacdo do risco. As opgbes de tratamento
séo (BEAL, 2008):

Reducdo do risco: acOes tomadas para reduzir a probabilidade, as consequéncias
negativas ou ambas, associadas a um risco.

Retencao do risco (aceitar): decisdo de aceitar um risco.

Risco residual: risco remanescente ap0s o tratamento do risco.

Evitacdo do risco: decisdo de ndo se envolver, ou acdo de fuga de uma situacéo de
risco.

Transferéncia do risco: compartilhamento com um terceiro do prejuizo da perda ou
beneficio do ganho em relacéo a determinado risco (a transferéncia do risco pode ser feita por

meio de seguros ou outros tipos de acordo).

2.3.7 Aceitacéo de riscos

A aceitacdo do risco é realizada a partir do risco residual. No momento que o
responsavel aceitar um risco, ele devera assinar um registro junto com a responsabilidade pela

decisao.
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2.3.8 Monitoramento e analise critica dos riscos

Os riscos sdo dindmicos, podendo sofrer alteragdes ou acréscimo de informacdes.
Quaisquer mudangas organizacionais ou externas podem alterar o contexto da analise. Para
isso deve haver um monitoramento continuo dos riscos e revisdo de processos para
identificacdo de oportunidade de melhoria no tratamento de riscos. Cada estagio do processo
de gestdo de riscos deve ser documentado.
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3 APLICACAO DO PCN A UFC DE QUIXADA

O Plano de Continuidade de Negdcio (PCN) sera aplicado a Universidade Federal do
Ceard — Campus Quixada. O projeto tem como objetivo principal propor medidas que possam
proporcionar a rede e aos sistemas uma maior disponibilidade e seguranca. O PCN baseia-se
na norma BS 25999-1 que trata da Gestdo de Continuidade dos Negocios.

Todas as informagdes relativas ao plano de continuidade, bem como as decisdes
relacionadas aos riscos devem ser comunicadas a coordenacdo de T.l. do campus e estar de
acordo com as diretrizes de seguranca da universidade (em anexo).

Neste capitulo sdo apresentadas as etapas que foram realizadas para a construcao do
PCN segundo a norma citada.

Diversas métricas foram desenvolvidas para serem utilizadas como quantificadores.
Elas aparecem em varios locais do PCN. Definem custo x beneficio, probabilidade,
consequéncia do risco e tempo maximo para recuperacdo da falha. Uma probabilidade alta da
ocorréncia de um evento, por exemplo, ficou definida para eventos que acontecem em média
uma vez por semana. Todas as métricas desenvolvidas sdo parte da contribuicdo deste

trabalho, mas foram colocadas no apéndice 5 para tornar a leitura deste capitulo mais fluida.

3.1 Etapa 01: Gestdo do programa de Gestao de Continuidade dos Negdcios

Esta etapa abrange os seguintes itens:
e O que sera gerenciado (escopo)?
e Por quem sera gerenciado?

e De que forma sera gerenciado?

O que seréa gerenciado (escopo)?

Na universidade existem diversos recursos tecnologicos tais como: computadores,
switchs, Access Point, projetores e sistemas computacionais. Os dispositivos tecnologicos da
universidade que seréo gerenciados serdo:

e Switchs gerenciaveis de camada de rede e switchs com funcionalidades de roteamento;

e Access Point.
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Por quem seré gerenciado?

Como a UFC néo possui politica de seguranca definindo como devem ser feitas as
atribuicBes das responsabilidades, optou- se por definir como responsavel o coordenador do
setor de ti para o gerenciamento dos dispositivos abordados pelo PCN. Fica sob sua

responsabilidade a atribuicéo de funcdes dentro do setor.

De que forma sera gerenciado?

A universidade possui um software chamado Nagios que é utilizado para monitorar
dispositivos e servicos. Com ele é possivel saber quando os dispositivos e/ou servicos estao
ativos ou ndo. Além disso, também € possivel enviar um alerta via e-mail para o
administrador da rede no instante em que houver alguma falha dos dispositivos e/ou sistemas.

No entanto, considerando o escopo do trabalho ele é capaz de monitorar somente os switchs.

3.2 Etapa 02: Entendendo a organizacéo

Esta etapa abrange os seguintes itens:
e Verificacdo dos dispositivos de acordo com a anélise de impacto (processos criticos);
e Relagéo de ameagas e riscos existentes;
e Ameacas mais expressiva (ameacas e riscos que devem ser tratados);
e Como os riscos serdo tratados;

e Tempo para recuperacao da falha.

3.2.1 Processos criticos

Os processos criticos sdo todos os sistemas/servicos que sao indispensaveis para o
bom funcionamento da universidade.

A principal atividade que é exercida por uma universidade ¢ a de ensino. Os
professores utilizam equipamentos e servigos para realizagdo dessa atividade. Recursos como
projetor, notebook, internet e os sistemas do Campus®. Porém, para que o professor consiga
utilizar esses recursos, faz-se necessario 0 uso de energia elétrica, sendo este o primeiro

processo critico para a universidade. Além dos professores, o uso da energia também é

! Controles de chamada, SIPPA, MOODLE, etc.
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indispensavel para as atividades dos servidores técnico-administrativos (tanto da secretaria
como da biblioteca).

Como forma de maior controle da informacdo, facilidade de acesso a informacao,
rapidez na execugédo de tarefas e maior disponibilidade, a universidade utiliza 0os seguintes
servidores:

e Servidor de Aplicagéo:

o SIPPA (Sistema de Presengas e Planos de Aula);

o SAVI (Sistema de Avaliacao Institucional);

o SISAC (Sistema de Atividades Complementares);

o Encontros Universitarios;

o Moodle (Ambiente de Aprendizado Dinamico);

o Redmine (Adm. Gerenciamento de Projetos — UFC Quixada);
o SEven (Sistema de Eventos).

e Servidor de Arquivos;

e Servidor de Geréncia de Projetos;

e Servidor HTTP, FTP, DNS, Proxy, SSH (acesso remoto);

e Servidor Nautilus (gerenciador de arquivos);

e Servidor de uso exclusivo de alguns professores que executam aplicacfes

relacionadas a projetos de pesquisa.

Esses servidores sdo utilizados para a execucao de varias atividades. Dentre elas:

e Realizacdo de Frequéncia de alunos pelos professores;

e Upload de arquivos de aulas pelos professores;

e Postagem de noticias sobre as disciplinas pelos professores;

e Submisséo de notas para alunos pelos professores;

e Lancamento de atividades complementares dos alunos por coordenadores de curso;

e Acompanhamento de aulas e frequéncia pelos alunos;

e Download de arquivos de aulas disponibilizadas pelos professores para os alunos;

e Solicitacdo de 22 chamada de realizacao de provas pelos alunos;

e Envio de trabalhos pelos alunos;

e Acompanhamento de notas pelos alunos (cada aluno sé é permitido visualizar sua
propria nota);

e Acompanhamento de atividades complementares pelos alunos;



27

e Visualizagdo da grade curricular pelos alunos;
e Avaliacdo institucional realizada pelos alunos;
e Fbérum de discussdes, a fim de solucionar ddvidas, debater sobre algum assunto

referente a disciplina ou sobre a area do conhecimento do curso.

Devido ao grande uso que ¢ feito dos sistemas e da importancia que estes representam,
estes também se tornam um processo critico dentro da universidade, sendo necessario um alto
indice de disponibilidade destes.

A seguranga nos sistemas entraria como o0 terceiro processo critico, pois
constantemente os sistemas sdo alimentados com informagdes que possuem um grande valor
para a universidade, como por exemplo, o langamento de notas pelos professores. Deve-se

garantir que apenas os professores tenham acesso ao lancamento e/ou alteracédo de notas.

Tabela 1 — Processos Criticos

Ordem Descricao do processo critico

1° processo critico Disponibilidade de energia elétrica para a execucdo de aulas
pelos professores, atividades da biblioteca e secretaria da

universidade.

2° processo critico Disponibilidade de sistemas computacionais e da rede de um

modo geral.

3° processo critico Seguranca da informacéo dos sistemas computacionais.

3.2.2 Relagédo de ameacas e riscos existentes

Nesta etapa é realizada uma lista das possiveis ameagas e riscos que podem ocorrer.
Optou-se neste trabalho por seguir o topico 2.3.3 — ldentificacdo de riscos, que determina 0s
seguintes pontos a serem observados para identificacdo de ameacas e riscos:

e Controles existentes;
e Vulnerabilidades;
e Consequéncias;

e Ameacas e riscos existentes.



28

3.2.2.1 Controles existentes

Controle de acesso a computadores (exceto servidores) e arquivos:

O acesso aos computadores dos laboratérios de alunos se d& por meio de usuério e
senha locais. Normalmente, todos 0s usuarios utilizam o mesmo login e senha. Qualquer
tipo de documento que seja armazenado no computador fica acessivel para outros
usudrios. Isso faz com que os usuarios ndo utilizem os computadores da universidade
para guardar arquivos pessoais, forcando-os a deixarem Seus arquivos pessoais na

nuvem?.

Controle de acesso a rede e internet:

O acesso a internet se da através de dois meios: rede cabeada e wireless. Para a
rede cabeada ndo é necessario realizar autenticacdo. Basta ter acesso fisico ao ponto de
rede e ligar via cabo de rede o computador ao ponto de rede e este estard com acesso a
rede e a internet. Para a rede wireless é utilizada apenas uma chave (senha) para ter
acesso a rede e a internet.

A rede esta dividida logicamente em dois grupos, bem como o acesso a internet:

e Alunos: atualmente esta configurada com uma banda de 4 Mbps (upload e
download);

e Administrativa: atualmente esta configurada com uma banda de 2 Mbps (upload e
download).

O acesso a rede dos alunos ¢ feita através de uma senha Unica disponibilizada para
todos os alunos. Através desta senha Unica o aluno pode se conectar a qualquer dos
Access Point no prédio que forma a rede dos alunos. A seguranca da rede é provida
através do protocolo WPA2. O uso desse protocolo impede o uso de sniffers® de
maquinas que estao dentro da rede, mesmo que a senha de acesso seja unica.

A rede wireless administrativa também possui uma unica senha de acesso que é
compartilhada entre professores e servidores. A rede administrativa também é protegida
pelo WPA2.

2 Compreende-se por nuvem os servicos e aplicativos oferecidos na internet via navegador web aos Usuérios.

® O sniffer é um programa que permite que um computador receba o trafego de outros computadores da mesma

rede, mas que ndo estdo enderecados a ele.
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Controle de acesso a Sistemas e Servidores:

Todos os dados que sao utilizados pela universidade sdo provenientes de sistemas
internos e da universidade em modo geral. O acesso a esses sistemas € realizado via
navegador web e se d& por meio de usuério e senha. Alunos, professores, coordenadores e
servidores técnico-administrativos possuem seus diferentes niveis de acesso. No caso do
servidor técnico-administrativo seu acesso varia de acordo com sua funcao.

Todos os sistemas internos da universidade (listados dentro do topico 3.2.1 —
Processos criticos) sdo hospedados nos servidores da universidade, sejam em Quixadé ou
Fortaleza. Em Quixada o acesso aos servidores aos quais 0s servi¢os estdo hospedados é
realizado através de usuério e senha local. Apenas 0s responsaveis pelo setor de
Tecnologia da Informacdo possuem acesso, cada um com login e senha proprios e
privilégios de super-usuario no sistema.

O controle de acesso fisico a sala onde estdo localizados os servidores se da por
meio de uma porta com fechadura e chave, cujas copias sdo possuidas pelo responsavel
técnico do setor de tecnologia da informacdo e pela secretaria da universidade
(armazenada em uma gaveta).

Para diminuir as tentativas de acesso indevido € utilizada a mudanca das portas
padrdes de alguns servigos internos (como o SSH) num processo conhecido por
seguranca por obscuridade®. Um firewall limita o acesso aos servicos dependendo da
rede de onde é iniciada a conexdo. Além disso, sdo bloqueadas as portas que ndo sdo

utilizadas por nenhum servigo.

Controle de acesso a dispositivos:

Todos os dispositivos estdo configurados com usuario e senha, onde apenas 0s
responsaveis pelo setor de Tecnologia da Informacdo do campus da universidade
possuem acesso. A senha dos dispositivos € trocada, em média, apenas uma vez por ano
ou quando € detectado algum acesso ndo autorizado ao dispositivo. Dentre os dispositivos
estéo:

e Switch’s;

e Access Point (senha de acesso ao dispositivo e senha de acesso a internet).

* Seguranca por obscuridade: quando o atacante ndo conhece as configuracdes do sistema, dificultando o acesso
ndo autorizado.
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Controles contra falta de energia:

O prédio do campus universitario da UFC em Quixadd, foi construido a menos de
2 anos, possuindo, assim, instalacfes elétricas novas. No prédio, oscilacdes e quedas de
energia sdo comuns. O campus possui 2 nobreaks que sdo utilizados na sala de telematica
para o uso de servidores e equipamentos de rede. Os demais dispositivos ndo possuem
nobreak, ficando indisponiveis na auséncia de energia. Qualquer queda de energia

acarreta queda na rede da Universidade.

Controles contra incéndio:

O predio possui instalagdes elétricas, hidraulicas e cabeamento de rede novas. O
clima predominante em Quixada é proprio do sertdo nordestino. Desde o inicio das
atividades da UFC em Quixada, ndo existe historico de acidentes em relacdo a
desabamentos, inundagdes ou incéndios.

Na cidade de Quixadd ndo existe nenhuma unidade do corpo de bombeiros. A
unidade mais proxima esta localizada na cidade de Quixeramobim. No interior do prédio,
existem diversos extintores e mangueiras com bom estado de conservagdo. Sdo realizadas
sempre que necessario vistorias de modo a manter o bom funcionamento destes. Se
houver a necessidade de utiliza-los, foi averiguado que existem pessoas habilitadas para o

uso correto dessas ferramentas.

3.2.2.2 Vulnerabilidades

Levando em consideracdo 0s processos criticos (Tabela 1 — Processos Criticos), o

escopo do trabalho e os controles existentes na universidade, foram identificadas as seguintes

vulnerabilidades:

Tabela 2 — Vulnerabilidades

Ordem Descricdo das possiveis vulnerabilidades

Vulnerabilidade 1 | Autenticagéo ineficiente na rede administrativa. A mesma senha utilizada por

todos os servidores é raramente atualizada, em média 1 vez por ano.

Vulnerabilidade 2 | Politica de senhas deficiente em relacdo aos dispositivos da universidade. A

senha utilizada nos dispositivos é trocada em média a cada 6 meses. N&o

existe uma politica formal de troca de senhas.

Vulnerabilidade 3 | Auséncia de sistema alternativo de energia.

Vulnerabilidade 4 | Auséncia de forca tarefa para combate de um possivel incéndio.
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3.2.2.3 Consequéncias
A partir das vulnerabilidades listadas na Tabela 2 — Vulnerabilidades, serdo descritas

as possiveis consequéncias para cada vulnerabilidade caso ela seja explorada.

Tabela 3— Consequéncias de vulnerabilidades

Ordem

Consequéncias das Vulnerabilidades

Vulnerabilidade 1

Se um usudrio ndo autorizado conseguir a senha da rede administrativa,
ele podera dentre outras coisas:
e Acessar a rede administrativa;
e Acessar pagina web de configuracdo do Access Point (0 qual €
necessario possuir usuario e senha para acesso do dispositivo);
e Ter acesso direto aos servidores da instituicdo. O acesso nédo
autorizado a servidores causaria dentre outras coisas:
o Possibilidade de remocdo do proprio sistema web;
o Diversas alteracdes de dados nos servidores;
o Possibilidade de alteracéo de notas;
o Langamento de noticias pelo atacante utilizando uma
identidade falsa;
o Possibilidade de inser¢do de atividades complementares
para alunos.
e Possibilidade de acesso direto as maquinas dos servidores,
secretaria e biblioteca, podendo aproveitar-se de falhas nessas

maquinas.
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Vulnerabilidade 2

Caso o atacante descubra a senha de acesso aos dispositivos, podera
autenticar-se em varios dispositivos da rede e alterar configuracdes da
prépria rede. Para ter acesso aos Access Points da rede administrativa,
primeiramente a vulnerabilidade 1 ja deve ter sido explorada e o
processo de autenticagdo comprometido. Em compensacdo, eles tém
acesso direto aos Access Point da rede dos alunos, podendo ataca-los
(acesso as configuracdes) com objetivo de descobrir a senha dos
equipamentos da rede administrativa.
Apo0s acessar os dispositivos da rede administrativa o atacante podera
efetuar mudancas na rede, tais quais:

e Alterar senha de administrador do dispositivo;

e Alterar faixas de enderegamento IP;

e Alterar 0 endereco IP do dispositivo;

e Aumentar ou diminuir a quantidade do trafego;

e Criar, excluir e/ou modificar VLAN’s;

e Inutilizagdo do equipamento através de configuracdes

propositalmente mal sucedidas.

Vulnerabilidade 3

Se o fornecimento de energia ao prédio for cortado ou interrompido,
todos os Switchs e Access Points da rede (com excecdo aos dispositivos
instalados na sala de telematica) ficardo indisponiveis, bem como todos
os dispositivos conectados a estes. A auséncia de energia impossibilitara
as seguintes tarefas:
e Execucdo de aulas (quando necessario o uso dos projetores);
e Indisponibilidade do uso dos computadores dos laboratorios,
biblioteca e secretaria do campus;
e Paralisacdo da maior parte das atividades técnico-administrativas;
e Queda da rede wireless e rede cabeada;
e Impossibilidade de uso dos sistemas computacionais do campus;
e Impossibilidade de uso da central telefonica da universidade,
desde que a mesma ndo esteja ligada ao nobreak. Entretanto, o
campus conta com um aparelho telefone convencional que pode

ser ligado na linha do fax em caso de queda da rede elétrica.
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Vulnerabilidade 4 | Um incéndio no interior do campus podera acarretar em graves prejuizos.

Podemos citar a destruicdo de equipamentos computacionais, danos na
estrutura do prédio ou danos humanos. Devido a falta de corpo de
bombeiros, deve-se criar processos internos para minorar o0 risco de

incéndio.

3.2.2.4 Ameacas e riscos existentes

Tabela 4- Relacéo de Ameacas/Riscos existentes

Ordem Descricdo da Ameaca/Risco

Ameaca 1 | Possibilidade de acesso ndo autorizado na rede cabeada e wireless da
rede administrativa.

Ameaca 2 | Possibilidade de acesso ndo autorizado aos Access Point e Switchs da
rede administrativa.

Ameaca 3 | Falha na rede elétrica.

Ameaca 4 | Incéndio.

3.2.3 Ameacas mais expressiva (ameagcas e riscos que devem ser tratados)

A partir da relacdo de todas as possiveis ameacas e riscos existentes, devem ser

definidas quais ameacas/riscos mais expressiva (ameacas e riscos que devem ser tradados)

gue podem ocorrer na universidade. Para a realizacdo desta etapa, serdo seguidos como base

0s topicos 2.3.3 — Identificacéo de riscos e 2.3.4 — Estimativa de riscos.

a) Com base no topico 2.3.3 — Identificacdo de riscos, sdo respondidas as seguintes

perguntas junto aos responsaveis pelo setor de tecnologia da informacgéo, a fim de

determinar os eventos que podem ocasionar perdas potenciais:

o Onde pode acontecer?

o Quando pode acontecer?
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Tabela 5- Fatores para identificacédo de perdas potenciais

Ordem Onde pode acontecer? Quando pode acontecer?
Ameacal | e Portas com conexdo RJ-45| e Quando alguma sala que possua
instaladas no prédio que ponto de rede com acesso a rede
possuam  acesso a  rede administrativa estiver aberta e nao
administrativa; possuir nenhum funcionario presente
e Rede sem fio, através de acesso na sala, a fim de proibir o uso do
ndo  autorizado a  rede ponto de rede;
administrativa. A qualquer momento.
Ameaca2 | e Portas com conexdo RJ-45 do Quando alguma sala que possua
Access Point ou Switchs com Access Point ou Switch com acesso
acesso a rede administrativa; a rede administrativa estiver aberta e
e Rede sem fio, através de acesso ndo possuir nenhum funcionario
ndo  autorizado a  rede presente na sala, a fim de proibir o
administrativa. uso do Access Point;
A qualquer momento.
Ameaca3 | e Tomadas onde os dispositivos Durante falhas de fornecimento de
estdo conectados; energia elétrica pelo fornecedor;
Manutencdes de energia internas
(UFC) e externas (fornecedor);
Curtos circuitos;
Falhas em cabeamentos de energia;
Problemas no quadro geral de
energia.
Ameaca4 | ¢ Nos ambientes que conterem Durante o uso de energia, onde

maior uso de energia e maior
volume de cabos, sejam de rede

ou elétrico.

varios dispositivos e eletrodomés-
ticos sdo conectados a rede elétrica

do predio.
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b) Com base no topico 2.3.4 — Estimativa de riscos, deve ser levado em consideracao os
pontos abaixo que irdo auxiliar na definicdo de quais ameacas e riscos que serdo
tratados:

o Melhor eficiéncia de custos (custo x beneficio);
o Probabilidade de um risco ocorrer;

o Consequéncias do risco.

A relacdo custo x beneficio dar-se pelo custo obtido para solucéo do problema

com o beneficio resultante da normalizac¢do da ameaga.

Tabela 6 — Melhor Eficiéncia de Custos

Ordem Custo x beneficio

(péssimo, ruim, bom, 6timo, excelente)

Ameaca 1 | Excelente

Ameaca 2 | Excelente

Ameaca 3 | Bom

Ameaca 4 | Ruim

Tabela 7 — Fatores para definicdo de ameacas/riscos que serdo tratados

Ordem Probabilidade Consequéncias do risco

(baixa, média, alta) (leve, média, grave, gravissima)

Ameaca 1 | Baixa Meédia
Ameacga 2 | Baixa Grave
Ameacga 3 | Alta Leve
Ameaca 4 | Baixissima Gravissima

3.2.4 Como os riscos serao tratados

Tendo em maos as principais ameacas e riscos que podem ocorrer, deve ser definido
como cada risco sera tratado com base no topico 2.3.6 —Tratamento de riscos:
e Reducdo do risco;

e Retencéo do risco (aceitar);
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e Risco residual;

e Evitacdo do risco;

e Transferéncia do risco.

Tabela 8 — Tipo de tratamento da ameaga/risco

Ordem Tipo de tratamento da Ameaga/Risco
Ameaca 1l | Reducdo do risco.
Ameaca 2 | Reducéo do risco.
Ameaca 3 | Retengéo do risco.
Ameaca 4 | Retencdo do risco.

3.2.5 Tempo maximo para recuperacao de cada falha

Deve ser definido um tempo maximo para a recuperacao de cada falha. A universidade

deve impor um tempo limite para solucdo de cada problema de acordo com o grau de

importancia que o dispositivo, servi¢o ou sistema, representa para a universidade. Esse tempo

é contado a partir do instante em que ¢ identificado o problema.

Tabela 9 — Tempo maximo para recuperacao da falha

Ordem Tempo maximo para recuperacao da falha

(categoria 1, categoria 2, categoria 3, categoria 4, categoria 5)

Ameaca 1l | Categoria 2

Ameaca 2 | Categoria 2

Ameaca 3 | Categoria 2

Ameaca 4 | Incéndio pequeno: Categoria 1

Incéndio médio: Categoria 3

Incéndio grande: Categoria 4 ou 5

3.3 Etapa 03: Determinando a estratégia da continuidade de negdcios

Esta etapa contém os seguintes itens:

e Quais medidas serdo adotadas?

e De que forma essas medidas serdo aplicadas?
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3.3.1 Quais medidas serdo adotadas?

Nesta etapa sdo definidos os procedimentos que sdo adotados dentro de um plano de

contingéncia (geralmente um plano para cada evento).

Tabela 10 — Procedimentos adotados para cada ameaca

Ordem Procedimentos a serem adotados

Ameaca l | Verificacdo didria de comportamentos anémalos na rede administrativa.

Ameaca 2 | Verificagdo semanal de configuracdes e de logs nos Access Point e Switchs

gue possuem acesso a rede administrativa.

Ameaca3 | O responsavel pelo setor de Tecnologia da Informacdo do campus da
universidade deve repor o funcionamento da rede no momento em que 0

fornecimento de energia for reposto.

Ameaca 4 | Identificar a gravidade de incéndio e tomar uma decisdo de acordo com essa
gravidade:

e Foco de incéndio pequeno: apagar o fogo utilizando extintores
adequados. Esta acdo deve ser realizada apenas por funcionarios, que
saibam utilizar corretamente os extintores;

e Foco de incéndio grande: acionar o corpo de bombeiros da unidade
mais proxima (unidade do corpo de bombeiros de Quixeramobim).
Esta acdo pode ser realizada por qualquer funcionario.

Depois do fogo apagado e o prédio liberado para o uso (no caso de incéndio
grande, pode haver a necessidade de uma inspecdo de seguranca do prédio a
fim de verificar a integridade do mesmo), o responsavel pelo setor de
Tecnologia da Informacdo do campus da universidade deve repor o0

funcionamento da rede.

3.3.2 De que forma essas medidas serdo aplicadas?

Deve ser definida a forma que sera realizada cada procedimento, ou seja, uma espécie
de tutorial de como solucionar um problema, onde se tem disponivel tanto 0s passos de como

executar, bem como a forma de realiza-los.
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Tabela 11 — Execuc¢éo de cada procedimento

Ordem Forma de realizar os procedimentos
Ameacal | O responsdvel pelo setor de Tecnologia da Informacdo do campus da
universidade deve seguir as seguintes medidas:

e Verificar comportamentos andémalos de acordo com padrdes pré-
estabelecidos (usuarios e trafego da rede);

e A partir da analise realizada, identificar de qual porta (rede cabeada) ou
de qual Access Point (rede wireless) o acesso foi realizado;

e Procurar realizar de alguma forma o blogueio do dispositivo que acessou
irregularmente a rede administrativa,;

e Trocar a senha de autenticacdo da rede ja que com a senha atual 0 acesso
se encontra disponivel para o atacante, entretanto, a troca dessa senha
deve ser comunicada a todos os interessados antecipadamente;

Sugestdes:

e Adocdo de métodos de autenticacdo mais eficazes, como por exemplo,
sistema de autenticacdo baseada em diretorios (LDAP, Active Directory,
outros);

e Criacdo de uma politica de senhas que defina responsabilidades, acdes e
prazos para troca das senhas.

Ameaca 2 | O responsavel pelo setor de Tecnologia da Informacdo do campus da

universidade deve seguir as seguintes medidas:
e Identificar o dispositivo que esta sendo atacado;
e Remover o dispositivo atacado da rede;
e Restaurar as configuracbes do dispositivo a partir do arquivo de
configuracdes backup;
e Alterar a senha de acesso ao dispositivo;
e Salvar as configuragdes, inclusive uma versao para backup.
Sugestdes:
e Criar senhas Unicas para cada dispositivo;
e Definir politica de troca de senhas dos dispositivos;
e Aumentar a seguranca da forma que as senhas sdo armazenadas e

compartilhadas entre os responsaveis da rede.
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Ameaca 3 | O responsdvel pelo setor de Tecnologia da Informacdo do campus da
universidade deve seguir as seguintes medidas:

e No instante em que o fornecimento de energia for reposto, verificar
atraves do software Nagios, 0s servicos e switchs que voltaram a
funcionar e principalmente os que ndo voltaram a funcionar, para
corregéo do problema;

e Verificar quais os Access Points que voltaram a funcionar e
principalmente os que ndo voltaram a funcionar, para correcdo o
problema;

e Caso seja necessario realizar a troca de algum dispositivo sera necessario
realizar a importacédo de configuracdes para o dispositivo backup;

e Instalar o novo dispositivo no local do outro;

e Ligar o novo dispositivo na rede;

e Realizar testes de conectividade para verificar a funcionalidade do
equipamento.

Sugestao: configurar uma rede minima de contingéncia com pelos menos o
firewall e um Access Point ligados aos nobreaks que permita a continuidade do
acesso a internet em condicdes criticas.

Ameaca 4 e Se um funcionario identificar algum foco de incéndio pequeno, ele

mesmo deve tentar apaga-lo utilizando-se do extintor ou mangueira de
incéndio. Se a pessoa que identificou o foco de incéndio ndo possuir
treinamento, esta deve comunicar o problema rapidamente para alguém
que possua tal treinamento;

A partir do momento em que o foco de incéndio estiver controlado, o
responsavel pela rede deve repor o funcionamento da rede (caso tenha
ocorrido alguma falha devido ao incidente) com os dispositivos
disponiveis, utilizando-se se necessario dos dispositivos backups e
realizar um levantamento das possiveis perdas do ambiente
computacional;

Se o incéndio tomar grandes proporcOes, deve-se acionar 0 corpo de
bombeiros da cidade mais proxima (ja que a cidade onde o campus esta
instalado ndo possui corpo de bombeiros). Qualquer funcionario pode

realizar esta tarefa.
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3.4 Etapa 04: Desenvolvendo e implementando uma resposta de GCN

Esta etapa define um plano de resposta para cada incidente. Ela contém informacdes

como:
e Objetivo:

e Responsavel;

e Procedimentos adotados;

e Execucéo dos procedimentos;

e Atualizacdo do plano.

Tabela 12 — Plano de resposta para a Ameaga 1

Ameaca 1

Objetivo

Identificacdo de acessos ndo autorizados na rede

administrativa.

Responsavel pelo plano

Responsavel pelo setor de tecnologia da informacdo do

campus da universidade.

Procedimentos adotados

Tabela 10, linha “Ameaca 1”

Execucéo dos procedimentos

Tabela 11, linha “Ameaca 1”.

Atualizacao do plano

O plano deve ser revisto a cada 3 meses, a fim de garantir a
qualidade dos passos a serem seguidos, de modo a atingir o

objetivo do plano.

Tabela 13 — Plano de resposta para a Ameagca 2

Ameaca 2

Objetivo

Identificacdo de acessos ndo autorizados aos Access Point e
Switchs da rede administrativa, bem como alteracdes de

configuragoes.

Responsavel pelo plano

Responsavel pelo setor de tecnologia da informacdo do

campus da universidade.

Procedimentos adotados

Tabela 10, linha “Ameaca 2”

Execucéo dos procedimentos

Tabela 11, linha “Ameaca 2”.

Atualizacao do plano

O plano deve ser revisto a cada 3 meses, a fim de garantir a
qualidade dos passos a serem seguidos, de modo a atingir o
objetivo do plano.
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Tabela 14 — Plano de resposta para a Ameacga 3

Ameaca 3

Objetivo

Repor o funcionamento da rede ap6s uma falha elétrica.

Responsavel pelo plano

Responsavel pelo setor de tecnologia da informacdo do

campus da universidade.

Procedimentos adotados

Tabela 10, linha “Ameaca 3”

Execucéo dos procedimentos

Tabela 11, linha “Ameaca 3”.

Atualizacao do plano

O plano deve ser revisto a cada 3 meses, a fim de garantir a
qualidade dos passos a serem seguidos, de modo a atingir o

objetivo do plano.

Tabela 15 — Plano de resposta para a Ameaga 4

Ameaca 4

Objetivo

O que fazer diante de um incéndio.

Responsavel pelo plano

12 parte: qualquer funcionario que possua treinamento para
a correta utilizacao de extintores de incéndio;
2% parte: responsavel

pelo setor de tecnologia da

informagao do campus da universidade.

Procedimentos adotados

Tabela 10, linha “Ameaca 4”

Execucéo dos procedimentos

Tabela 11, linha “Ameaca 4”.

Atualizagao do plano

O plano deve ser revisto a cada 6 meses, a fim de garantir a
qualidade dos passos a serem seguidos, de modo a atingir o

objetivo do plano.

3.5 Etapa 05: Testando, mantendo e analisando os preparativos de GCN

e Teste via programa de testes;

e Definicéo de pontos fortes;

e Defini¢éo de pontos fracos;

e Funcéo de cada envolvido;

¢ Nivel de complexidade;

e Respeitar padroes e legislacéo.
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Nesta etapa do projeto, o plano é testado de modo a verificar se ele realmente pode ser
colocado em pratica de forma que atenda ao esperado. Um dos objetivos na realizacdo dos
testes é o0 ajuste dos procedimentos através da observacdo dos pontos fracos. A cada ciclo é

aperfeigoado o plano de continuidade e novos testes validam novos procedimentos.

Tabela 16— Testes Ameaca 1

Tipo de teste Testes de mesa, através da verbalizagdo dos
procedimentos de recuperacdo para diferentes formas de

interrupcdo para cada plano.

Niveis de complexidade Nivel 1: detectado acesso ndo autorizado a rede
administrativa via wireless através do monitoramento da

rede.

Funcéo de cada envolvido Responsavel pelo setor de tecnologia da informacgdo do
campus da universidade.
Nivel 1:
e Verificacdo de comportamentos andémalos na rede
administrativa;
e Bloquear o dispositivo que realizou o acesso;
e Trocar a senha de autenticacio da rede

administrativa.

Pontos fortes Nivel 1: ndo é frequente a necessidade de verificacdo de
logs.
Pontos fracos Nivel 1: um dos objetivos do atacante talvez seja tentar

conseguir acesso aos servidores. Como a identificagéo de
usuarios ndo autorizados na rede administrativa se da
basicamente por comportamentos anémalos, o atacante
poderia fazer uso da rede de acordo com a média
utilizada, ou seja, ndo provocar esses comportamentos.
Com isso se torna necessario um processo de autenticagdo

mais eficaz, a fim de evitar acessos nao autorizados.

Respeitar padrdes e legislacdo | Os procedimentos adotados néo contrapdem a legislagéo.
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Tabela 17— Testes Ameaca 2

Tipo de teste

Testes de mesa, atraves da verbalizacdo dos
procedimentos de recuperacdo para diferentes formas de

interrupcdo para cada plano.

Niveis de complexidade

Nivel 1: identificado acesso ndo autorizado ao Access
Point ou Switch da rede administrativa com realizacao de

alteracdes nas configuragdes.

Funcéo de cada envolvido

Responsavel pelo setor de tecnologia da informagdo do
campus da universidade.

Nivel 1: Restaurar as configuracGes do dispositivo a partir
de um arquivo de configuracdes backup e alterar a senha

de acesso.

Pontos fortes

Nivel 1: o processo de recuperacdo das configuracbes

originais dos dispositivos € rapido.

Pontos fracos

Nivel 1: 0 acesso aos dispositivos se restringe a usuério e
senha, permitindo novas possibilidades de ataques.

Respeitar padroes e legislacao

Os procedimentos adotados ndo contrapdem a legislacao.
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Tabela 18— Testes Ameacga 3

Tipo de teste Testes de mesa, através da verbalizagdo dos
procedimentos de recuperacdo para diferentes formas de

interrupcdo para cada plano.

Niveis de complexidade Nivel 1: queda de energia de até 2 horas;
Nivel 2: queda de energia acima de 2 horas (capacidade

do nobreak ndo suportada).

Funcéo de cada envolvido Nivel 1 e Nivel 2:

e Qualquer funcionario: acionar a empresa
fornecedora de energia através de telefone;

e Responsavel pelo setor de tecnologia da
informagdo do campus da universidade:
verificar os dispositivos que ndo voltaram a
funcionar apds a correcdo da falha de energia

elétrica.

Pontos fortes Nivel 1 e Nivel 2: no momento em que a energia for
resposta, a verificagdo dos switchs que voltaram e ndo
voltaram a funcionar é bastante rapida devido a utilizacéo
de software especifico de gerenciamento e

monitoramento.

Pontos fracos Nivel 1 e Nivel 2:

e Praticamente todos o0s recursos tecnoldgicos
ficariam indisponiveis durante a falta de energia,
impossibilitando, muitas vezes, a realizagcdo de
aulas;

e Verificagdo manual dos Access Point que voltaram

e ndo voltaram a funcionar.

Respeitar padrdes e legislacdo | Os procedimentos adotados ndo contrapdem a legislagéo.
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Tabela 19— Testes Ameaga 4

Tipo de teste

Testes de mesa, atraves da verbalizacdo dos procedimentos de recuperacao

para diferentes formas de interrup¢édo para cada plano.

Niveis de
complexidade

Nivel 1: foco de incéndio pequeno.
Nivel 2: incéndio grande.

Funcéo de
cada

envolvido

Nivel 1:

e Funcionario que possua conhecimento sobre o correto uso de
extintores e mangueiras de incéndio: utilizar extintores e/ou
mangueiras de incéndio (dependendo da situacéo) para inibir o fogo;

e Responsavel pelo setor de tecnologia da informacédo do campus
da universidade: repor o funcionamento da rede ap6s o incidente.

Nivel 2:

e Qualquer funcionario: acionar o corpo de bombeiros da cidade
mais proxima;

e Responsavel pelo setor de tecnologia da informacgdo do campus
da universidade: repor o funcionamento da rede apds o incidente e

prédio liberado para uso.

Pontos fortes

Nivel 1: existem funcionarios qualificados para o correto uso dos
equipamentos contra incéndio e 0s equipamentos estdo sempre em boas
condicdes de uso;

Nivel 2: facilidade em acionar a unidade do corpo de bombeiros (via

telefone ou celular pelo nimero 193).

Pontos fracos

Nivel 1: nem todos os funcionarios possuem treinamento contra incéndio;
Nivel 2:

e N4&o existe unidade do corpo de bombeiros na cidade onde o campus
Quixada estd instalado, provocando grandes prejuizos para a
universidade;

e Dificuldade para repor o funcionamento da rede devido a possiveis
perdas de equipamentos (inclusive os equipamentos backup), além

de possiveis falhas nos cabeamentos elétricos e de rede.

Respeitar
padrdes e

legislacdo

Os procedimentos adotados ndo contrapdem a legislacao.
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3.6 Etapa 06: Incluindo a GCN na cultura da organizacao

¢ Implantacdo da gestdo de continuidade dos negocios na universidade inclui:
o Comprometimento das pessoas envolvidas;

o Reconhecimento da importancia da GCN.

Para promover a conscientizacdo da importancia do plano de continuidade de negocio
serdo realizadas palestras sobre como essas medidas sdo importantes para a universidade, de

forma a criar um espirito de comprometimento e responsabilidade nas pessoas.
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4 CONCLUSAO

Diante do cenario que se encontra as universidades, instituicdes e organizacdes
perante a dependéncia do uso da tecnologia, se torna imprescindivel o desenvolvimento de um
plano de continuidade onde sdo descritas quais 0s principais riscos e ameacas que podem
ocorrer e como evitar ou solucionar tais problemas. Com isso, a recuperacdo se torna bem
mais répida, fator determinante em um negécio. A partir de um plano de continuidade ja
montado, a recuperagdo de um incidente se torna muito mais rapido e controlado, pois as
pessoas envolvidas para a solucdo do problema ja sabem exatamente o que devem fazer e
como fazer. Quanto mais abrangente for o plano de continuidade, ou seja, quanto maior a
quantidade de problemas mapeados, maior sera sua eficiéncia.

Riscos existem varios e custa dinheiro para serem tratados, por isso se torna
importante realizar uma boa avaliacdo dos principais riscos (por exemplo, aqueles que
ocorrem com maior frequéncia e que possuem consequéncias graves) para decidir quais
devem ser tratados. As vezes, pode valer apena tratar um risco que dificilmente ira acontecer,
mas que sofrera grandes consequéncias negativas se ocorrer.

Um problema identificado na execucdo dos procedimentos foi a permanéncia da
possibilidade de acesso ndo autorizado na rede administrativa wireless, a qual o Unico
processo de autenticacdo € a senha da rede. Com 0 acesso indevido a rede administrativa €
criada possibilidades de acesso aos servidores 0 que causaria sérios problemas para a
universidade. E importante notar que € através de uma falha no inicio do processo de
autenticacdo da rede administrativa que vai sendo gerada uma “bola de neve” com
possibilidades de o atacante acessar e modificar todos os sistemas hospedados no campus
Quixada. Perante essas consequéncias no processo de autenticacdo existente, se tornaria
necessario uma adocdo de novas formas de autenticacdo, como por exemplo, sistema de
autenticacdo baseada em diretorio (LDAP, Active Directory, dentre outros).

Um segundo problema identificado na execugdo dos procedimentos é a auséncia de
fontes alternativas de energia. Diante de problemas como falta de energia a universidade fica
quase que totalmente sem condicOes de uso da rede e até mesmo das atividades exercidas pela
secretaria da universidade e realizagdo de aulas. Perante essas consequéncias da falta de
energia, se tornaria necessario uma adocdo de medida onde existisse uma fonte de energia
alternativa para 0s momentos em que houvesse essas falhas.

Um terceiro problema identificado na execugdo dos procedimentos é a auséncia de

uma unidade do corpo de bombeiros na cidade de Quixada. Se um incéndio tomar grandes
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proporgdes no campus universitario a destruicdo de equipamentos e de instalacGes elétrica e
de rede serdo desastrosas, pois o0 tempo para a chegada do corpo de bombeiros ao local do
incéndio sera muito grande em relacdo a velocidade de propagacéo de incéndio.

Embora, muitas vezes os procedimentos executados ndo propiciam a continuidade do
negdcio, ao menos eles conseguem minimizar o impacto causado e ddo maior velocidade no
processo de recuperacdo. Enfim, quando se tem os problemas mapeados com suas respectivas
solucdes e com pessoas preparadas para agir diante de um incidente, o impacto causado se

torna bem menor.
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APENDICE 01 — Questionario sobre a Estrutura de T1 da UFC-Quixada

Questionario a ser aplicado aos responsaveis pelo setor de TI, Zarathon Maia e
Jeandro Mesquita com o objetivo de conhecer os recursos, processos e necessidades do setor
de TI.

As informac0es requisitadas serdo utilizadas para fins académicos para elaboragdo dos
procedimentos de um trabalho de conclusdo de curso do aluno Maicon Camurca Lopes
Rabélo, matricula 0317584, que possui como tema “Plano de Continuidade de Negocio
aplicado a UFC de Quixada”. Tem como Orientador o professor doutor David Sena Oliveira.
A monografia gerada utilizando-se dessas informagdes serd publicada somente se obtiver
aprovacdo do Coordenador de Tl do Campus UFC — Quixada, sendo obrigado o aluno a
excluir da monografia as informagoes entéo vetadas.

SERVIDOR
e Quantos servidores existem?
R.: 6 servidores.
e Quais servigos cada servidor hospedam?
R. Nautilus (gerenciador de arquivos)
HTTP, FTP, DNS, Proxy, SSH (acesso remoto)
Servidor de aplicacdo TomCat (servidor de aplicacdo Java), apache com php
Servidor de arquivos
Geréncia de projetos
Servidor Christon (roda suas aplicacdes)
e Quem possui acesso aos servidores e suas configuracoes?
R.: Zarathon, Jeandro, Marcos Dantas e Jodo Marcelo.
e Como se da o controle de acesso a servidores? Apenas usuario e senha?

R.: Usuério e senha. Cada administrador possui seu usuario e senha com privilégios de
ROOQOT em cada servidor.
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e Em relagdo a seguranca, € utilizado bloqueio de portas, por exemplo?

R.: Como regra, sdo bloqueadas todas as portas e liberadas somente as portas
necessarias para o uso. Também séo utilizadas portas nao padréo.

e Que outras medidas sdo adotadas para a seguranga?

R.: E utilizado um proxy com firewall onde todas as portas sdo bloqueadas com
excecdo aquelas que sdo utilizadas pelos servidores.

ACESSO A REDE E INTERNET

e Qual o link disponivel (velocidade)? Link dedicado?

R.: Link dedicado de 6 Mbps fornecido pela Bayde Net, sendo 6Mpbs de Upload e 6
Mbps de Download.

e Como é dividida a rede da internet (diviséo de link em grupos de usuérios)?
R.: O uso da internet é dividida em 2 grupos: aluno (4 Mbps) e servidores (2 Mbps).
e Como se da a autenticacdo na rede?

R.: Rede cabeada ndo possui autenticacdo. Rede Wireless possui autenticacdo através
de senha.

e A cobertura de sinal é capaz de cobrir todo o prédio para todos os grupos de
USU&rios?

R.: Sim. A rede sem fio € capaz de cobrir todos os pontos do prédio para ambos os
grupos de usuario (aluno e servidor).

e Existe interferéncia na rede sem fio? Qual o motivo dessa interferéncia?

R.: Sim. Existe interferéncia na rede sem fio. Isso se da devido a pouca quantidade de
canais disponiveis. Como os canais ficam uns préximos dos outros, isso acaba gerando
interferéncia nos roteadores.

e Quem tem acesso as configuracdes dos pontos de acesso?
R.: Zarathon, Jeandro, Jodo Marcelo e Marcos Dantas.
e Existem pontos de acesso backup na universidade? Quantos?

R.: Sim. Existem 8 roteadores backup. Para cada dispositivo existe um arquivo backup
com todas as configuragGes salvas, de modo que se algum dispositivo falhar é
realizado a restauracdo do arquivo backup para o roteador backup.
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ACESSO AOS COMPUTADORES

e Como se da o acesso aos computadores?

R.: Apenas usudrio e senha local. (Unica e senha para todos os usuarios)
e Quantos tipos de usuarios para acesso aos computadores existem? Quais sao?

R.: Os usuérios sdo configurados em cada maquina, ou seja, ndo existe um usuario e
senha padrdo capaz de utilizar todas as maquinas da universidade. Entretanto, de uma
forma geral (usuario e senha local) sdo utilizados os seguintes tipos de usuarios:
administrador, aluno e servidor (onde cada um vai ter um usuario e senha que desejar
no computador que utiliza).

e Como sdo atribuidos os direitos de acesso (quem tem acesso ao qué)?

R.: Os direitos de acesso sdo atribuidos através de sub-redes. Sdo utilizados dois tipos
de sub-redes: aluno e servidor. Rede dos alunos: ndo conseguem conectar uma
maquina a outra, podem realizar um ping somente com outra maquina da mesma rede
e ndo possuem acesso as configuracdes. Rede dos Servidores: possuem acesso a
arquivos compartilhados, servigos proprios da administracao.

DISPOSITIVOS

e SWITCH
o Quais os tipos de switch's utilizados na rede (layer 2, layer 3, outros)?

R.: Layer 2 e Layer 3.
o Qual a quantidade que esta sendo utilizada?

R.: Cada laboratorio (4 laboratorios no total) possui 3 switch’s layer 2 e na sala
de telematica possui 5 switch’s layer 2 e 1 switch layer 3.

Layer 2 > (4x3) +5=12+5=17.

Layer 3 > 1.

o Quantos switch's backup existem (especificando o tipo de switch)?

R.: 3 switch’s layer 3 e 3 switch’s layer 2.

Para cada dispositivo existe um arquivo backup com todas as configuragdes
salvas, de modo que se algum dispositivo falhar € realizado a restauracdo do
arquivo backup para o roteador backup.
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ROTEADOR
o Quais os tipos de roteador sdo utilizados na rede (incluindo velocidade,
capacidade de usuarios, distancia de transmissao)?

R.: Roteadores da Apple (AirPortExtreme). Esses roteadores permitem plugar
impressora, HD (disponibilizando arquivos numa rede). Trabalham nas bandas
“a”, “b”, “g”, “n” e nas frequéncias 5 MHz e 2.4 MHz.

o Qual a quantidade de roteadores esta sendo utilizada?
R.: 6 roteadores, sendo: 3 para alunos e 3 para servidores.

o Quantos roteadores backup existem (especificando as caracteristicas ja
citadas)?

R.: 2 roteadores backup também da Apple com as mesmas especificagdes.
E utilizada alguma forma de gerenciamento dos dispositivos?

R.: Sim. E utilizado o Nagios que é um software de monitoramento tanto para
dispositivos como servi¢os. Com ele é possivel saber quando os dispositivos (switchs)
estdo ativos ou ndo. Além disso, através dele é possivel enviar um alerta caso algum
dispositivo ou servico fique inativo. No nosso caso é enviado um e-mail para o
responsavel da rede.

Existe alguma protecéo de acesso a dispositivos? Como se da essa prote¢édo?

R.: Apenas usuério e senha dos dispositivos, além do acesso a rede do grupo de
usuario dos servidores, pois para ter acesso a tela de login dos dispositivos é
necessario estar na mesma rede do grupo dos servidores.

Quem pode visualizar e/ou alterar tais configuracdes?
R.: Os administradores da rede: Zarathon, Jeandro, Jodo Marcelo e Marcos Dantas.

NOBREAK
o Quantos nobreaks estdo em uso na universidade?

R.: 2 nobreaks com potencias diferentes.
o Para qual fim sdo utilizados?

R.: O nobreak com poténcia maior atende ao consumo de todos os servidores.
O nobreak com poténcia menor atende ao consumo de todos os switch’s
concentrados na sala de telematica.

o Qual a autonomia de cada um?
R.: Nobreak de poténcia maior: 4 horas;

Nobreak de poténcia menor: uma hora e meia a duas horas.
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o Existem nobreaks backup? Qual a autonomia de cada um?

R.: ndo existe nobreak backup.

TOPOLOGIA DA REDE

e Qual atopologia da rede?
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e Se algum dispositivo falhar, o servigo serd interrompido? Ou existe alguma
alternativa?

R.: Depende. Se um switch falhar, toda a rede a qual ele estiver conectando também
ird cair. Ndo existe uma rota redundante. Ponto critico da rede: switch master que é
responsavel pela geréncia de todos os servidores e da rede interna. Se o switch master
cair, toda a rede, inclusive os servidores, ficaria sem funcionar.
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Jeandro Bezé{ra
Gerente de Ti do Campus UFC Quixada
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APENDICE 02 - Questionario sobre os incidentes de queda na rede elétrica

As informac0es requisitadas serdo utilizadas para fins académicos para elaboragdo dos
procedimentos de um trabalho de conclusdo de curso do aluno Maicon Camurca Lopes
Rabélo, matricula 0317584, que possui como tema ‘“Plano de Continuidade de Negocio
aplicado a UFC de Quixad4”, que tem como Orientador o professor doutor David Sena
Oliveira.

A monografia gerada utilizando-se dessas informacdes serd publicada somente se
obtiver aprovagdo do Coordenador de Tl do Campus UFC — Quixadd, sendo obrigado o aluno
a excluir da monografia as informacdes entdo vetadas.

Questionario aplicado ao Servidor Técnico Administrativo Jones Almeida.

Data de realizacdo da entrevista: 01/02/2013.

e Qual a data de inauguracdo do prédio?
R: 26 de marco de 2012.

e Qual aempresa fornecedora de energia elétrica?
R: Coelce.

e Com que frequéncia (mensal) ocorre falhas ou quedas de energia no prédio (seja
interno ou externo)?

R: Frequentemente tém ocorrido quedas de energia. Praticamente quase todos os dias
da segunda quinzena do més de janeiro/2013, mas em fevereiro ainda ndo tém ocorrido
quedas de energia.

e Qual o principal motivo de quedas de energia no prédio?

R: Um equipamento obsoleto da empresa fornecedora de energia elétrica localizada
em um ponto préximo ao campus, sendo, assim, um problema externo. Tal equipamento tem
se tornado obsoleto de acordo com o aumento do uso de energia pelos clientes da empresa
fornecedora de energia elétrica, dentre eles IFCE e UFC.

¢ Quando o fornecedor de energia elétrica realiza alguma manutencdo de energia de
modo que o fornecimento desta seja interrompido, a universidade (campus Quixada)
é informada antecipadamente de que o processo sera realizado?

R: Até o presente momento nunca recebemos nenhum comunicado por parte da
empresa fornecedora de energia elétrica.

e Quando ocorre alguma manutencdo de energia (interna) no predio a secretaria do
campus ou algum outro funcionario ¢é informado com antecedéncia?
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R: Sim, sempre que for ocorrer alguma atividade de manutengdo a COP -
Coordenadora de Obras e Projetos, localizada no campus de Fortaleza, avisa antecipadamente.

e Com que frequéncia é realizada a manutencéo de energia (interna)? Como se da esse
processo?

R: Sempre que ocorrer alguma necessidade o setor responsavel (que fica localizado em
Fortaleza) é comunicado através do campus Quixada. Além disso, sdo realizadas vistorias em
média 1 vez por ano.

M&ﬂwﬁ

/Antomo Jones Bezerra de Almeida
“Coordenador da Coordenadoria de Infraestrutura
Assistente de Administragéo
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APENDICE 03 — Questionario sobre seguranca no trabalho

As informac0es requisitadas serdo utilizadas para fins académicos para elaboracdo dos
procedimentos de um trabalho de conclusdo de curso do aluno Maicon Camurca Lopes
Rabélo, matricula 0317584, que possui como tema “Plano de Continuidade de Negocio
aplicado a UFC de Quixada”, que tem como Orientador o professor doutor David Sena
Oliveira.

A monografia gerada utilizando-se dessas informacdes serd publicada somente se
obtiver aprovagdo do Coordenador de Tl do Campus UFC — Quixadd, sendo obrigado o aluno
a excluir da monografia as informacdes entéo vetadas.

e Existe alguém responsavel pela manutengdo dos extintores? Qual a fungao/cargo
atribuida a ela atualmente?

R: Existe um departamento no campus de Fortaleza chamado Departamento de
Atividades Auxiliares — DAA. Quando ocorre alguma necessidade a coordenadoria de
Infraestrutura do Campus Quixada envia um oficio com a solicitacdo para o DAA.
Geralmente quando se trata de troca ou recarga, os funcionarios do DAA trazem
equipamentos preparados e levam os equipamentos que estdo inaptos para o uso. A funcgédo
atribuida por este funcionario em Fortaleza é Diretor da Divisdo de Vigilancia e Seguranca.

e No prédio existem extintores e mangueiras de incéndio. Ambos os equipamentos
funcionam?

R: Sim, ambos estdo aptos para o0 uso. Testes ja foram realizados.

e Os funcionarios possuem algum treinamento de como reagir diante de um incéndio
seja este pequeno ou grande?

R: Sim, foi realizado um treinamento ha aproximadamente 4 meses. O treinamento foi
promovido por funciondrios do DAA tendo como alunos os vigilantes, funcionarios da
manutencdo e de servicos gerais do campus Quixadd. Lembrando que sempre deve ser
protegida a integridade fisica do funcionario, ndo podendo entdo, fazer uso dos extintores em
ocasides arriscadas o que colocaria a integridade fisica em risco.

e Existem basicamente trés tipos de extintores: CO2, Agua e P6 Quimico. Quando
usado um tipo de extintor errado as vezes pode aumentar mais ainda o fogo. Diante
de um incéndio pequeno qual a medida a ser adotada pelos funcionarios?
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R: Inicialmente deve tentar apagar o fogo (de forma segura) e posteriormente acionar o
corpo de bombeiros.

e Com que frequéncia é realizada a troca ou reabastecimento dos extintores presentes
no prédio?

R: Anual ou dependendo da validade do extintor.

DAntomo J or\es\@rra d; Almelda

Coordenador da Coordenadoria de Infraestrutura
Assistente de Administragdo
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APENDICE 04 — Questionario sobre a politica de senhas

As informac0es requisitadas serdo utilizadas para fins académicos para elaboracdo dos
procedimentos de um trabalho de conclusdo de curso do aluno Maicon Camurca Lopes
Rabélo, matricula 0317584, que possui como tema “Plano de Continuidade de Negocio
aplicado a UFC de Quixada”, que tem como Orientador o professor doutor David Sena
Oliveira.

A monografia gerada utilizando-se dessas informacdes serd publicada somente se
obtiver aprovagdo do Coordenador de Tl do Campus UFC — Quixadd, sendo obrigado o aluno
a excluir da monografia as informacdes entéo vetadas.

O objetivo deste questionario é obter junto ao responsavel pelo Setor de Tl a atual
Politica de senhas e desenvolver procedimentos de execucdo de solucdo de problemas que
sejam adequados as necessidades da Universidade.

TROCA DE SENHA:

e Existe alguma politica de troca de senha?

R: N&o. As senhas sdo trocadas, porém nao obedecem a nenhum tipo de controle ou
padréo.

e Com que periodo € realizado a troca de senha de acesso dos dispositivos?

R: Geralmente séo trocadas a cada 6 meses, porém nado existe nenhum controle sobre
essa troca. Eventualmente quando alguém descobre a senha ou o setor de T1 acha que esta no
momento de trocar a senha, entéo esta senha é trocada, entretanto, ndo existe nenhum controle
sobre essas trocas, ndo existe nada definido e nenhum planejamento.

e Com que periodo € realizado a troca de senha de acesso aos servidores?

R: Como cada administrador possui um login e senha para acesso ao servidor cada um
fica responsavel por sua senha, ndo tendo nenhuma definicdo ou obrigacdo sobre a
periodicidade de troca dessa senha. Existe um usuario que € utilizado em todos os servidores
onde sua senha é trocada em média 1 vez ao ano (ndo possuindo nada organizado ou
planejado).

e Com que periodo € realizado a troca de senha de acesso a rede administrativa
wireless?

R: Em média é realizada uma troca a cada 6 meses ou 8 meses. Também ndo possuli
nenhum controle sobre essa troca de senha.
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e Levando em consideracdo a Tabela 4- Relacdo de Ameacas/Riscos existentes,

preencher as tabelas:

o Tabela 10 - Procedimentos adotados para cada ameaca;

o Tabela 11 — Execucéo de cada procedimento.

Tabela 4- Relacéo de Ameacgas/Riscos existentes

Ordem Descricdo da Ameaca/Risco

Ameaca 1 | Possibilidade de acesso ndo autorizado na rede cabeada e wireless da

rede administrativa.

Ameaca 2 | Possibilidade de acesso ndo autorizado aos Access Point e Switchs da

rede administrativa.

Ameaca 3 | Falha na rede elétrica.

Ameaca 4 | Incéndio.

Tabela 10 — Procedimentos adotados para cada ameaca

Ordem

Procedimentos a serem adotados

Ameaca 1

Verificacdo didria de comportamentos anémalos na rede administrativa.

Ameaga 2

Verificagcdo semanal de configuracdes e de logs nos Access Point e Switchs que possuem

acesso a rede administrativa.

Ameaca 3

O responsavel pelo setor de Tecnologia da Informacdo do campus da universidade deve

repor o funcionamento da rede no momento em que o fornecimento de energia for reposto.

Ameaca 4

Identificar a gravidade de incéndio e tomar uma deciséo de acordo com essa gravidade:

e Foco de incéndio pequeno: apagar o fogo utilizando extintores adequados. Esta acéo
deve ser realizada apenas por funcionarios, que saibam utilizar corretamente 0s
extintores;

e Foco de incéndio grande: acionar o corpo de bombeiros da unidade mais proxima
(unidade do corpo de bombeiros de Quixeramobim). Esta acdo pode ser realizada
por qualquer funcionario.

Depois do fogo apagado e o prédio liberado para o uso (no caso de incéndio grande, pode
haver a necessidade de uma inspecédo de seguranca do predio a fim de verificar a integridade
do mesmo), o responsavel pelo setor de Tecnologia da Informagdo do campus da

universidade deve repor o funcionamento da rede.
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Tabela 11 — Execuc¢éo de cada procedimento

Ordem

Forma de realizar os procedimentos

Ameaca 1

O responséavel pelo setor de Tecnologia da Informagdo do campus da universidade deve
seguir as seguintes medidas:

e Verificar comportamentos andmalos de acordo com padrBes pré-estabelecidos
(usuarios e trafego da rede);

e A partir da analise realizada, identificar de qual porta (rede cabeada) ou de qual
Access Point (rede wireless) o acesso foi realizado;

e Procurar realizar de alguma forma o bloqueio do dispositivo que acessou
irregularmente a rede administrativa;

e Trocar a senha de autenticacdo da rede ja que com a senha atual o acesso se
encontra disponivel para o atacante, entretanto, a troca dessa senha deve ser
comunicada a todos os interessados antecipadamente;

Sugestdes:

e Adocdo de métodos de autenticagdo mais eficazes, como por exemplo, sistema
de autenticagdo baseada em diretérios (LDAP, Active Directory, outros);

e Criacdo de uma politica de senhas que defina responsabilidades, acdes e prazos
para troca das senhas.

Ameaca 2

O responsavel pelo setor de Tecnologia da Informacéo do campus da universidade deve
seguir as seguintes medidas:

e ldentificar o dispositivo que esta sendo atacado;

Remover o dispositivo atacado da rede;

Restaurar as configuracdes do dispositivo a partir do arquivo de configuracfes

backup;

Alterar a senha de acesso ao dispositivo;

Salvar as configuragdes, inclusive uma verséo para backup.
Sugestdes:
e Criar senhas Unicas para cada dispositivo;
e Definir politica de troca de senhas dos dispositivos;
e Aumentar a seguranca da forma que as senhas sdo armazenadas e

compartilhadas entre os responsaveis da rede.
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Ameaga 3 | O responsavel pelo setor de Tecnologia da Informagéo do campus da universidade deve

seguir as seguintes medidas:

No instante em que o fornecimento de energia for reposto, verificar através do
software Nagios, 0s servicos e switchs que voltaram a funcionar e
principalmente os que nédo voltaram a funcionar, para correcdo do problema;
Verificar quais os Access Points que voltaram a funcionar e principalmente os
que ndo voltaram a funcionar, para correcao o problema;

Caso seja necessario realizar a troca de algum dispositivo serd necessario
realizar a importacdo de configuracgdes para o dispositivo backup;

Instalar o novo dispositivo no local do outro;

Ligar o novo dispositivo na rede;

Realizar testes de conectividade para verificar a funcionalidade do equipamento.

Sugestao: configurar uma rede minima de contingéncia com pelos menos o firewall e
um Access Point ligados aos nobreaks que permita a continuidade do acesso a internet

em condigdes criticas.

Ameaca 4 .

Se um funcionério identificar algum foco de incéndio pequeno, ele mesmo deve
tentar apaga-lo utilizando-se do extintor ou mangueira de incéndio. Se a pessoa
que identificou o foco de incéndio ndo possuir treinamento, esta deve comunicar
o problema rapidamente para alguém que possua tal treinamento;

A partir do momento em que o foco de incéndio estiver controlado, o
responsavel pela rede deve repor o funcionamento da rede (caso tenha ocorrido
alguma falha devido ao incidente) com os dispositivos disponiveis, utilizando-se
se necessario dos dispositivos backup e realizar um levantamento das possiveis
perdas do ambiente computacional;

Se o incéndio tomar grandes propor¢oes, deve-se acionar o corpo de bombeiros
da cidade mais préxima (ja que a cidade onde o campus esta instalado ndo possui

corpo de bombeiros). Qualquer funcionario pode realizar esta tarefa.

e Preencha a Tabela 6 — Melhor Eficiéncia de Custos, Tabela 7 — Fatores para defini¢ao

de ameacas/riscos que serdo tratados e Tabela 9 — Tempo maximo para recuperacao da

falha, levando em consideracéo as seguintes tabelas:

o Tabela 4— Relacdo de Ameacas/Riscos existentes;

o Tabela 10 - Procedimentos adotados para cada ameaca;




o Tabela 11 — Execucéo de cada procedimento.

Tabela 6 — Melhor Eficiéncia de Custos

Ordem Custo x beneficio

(péssimo, ruim, bom, 6timo, excelente)

Ameaca 1 | Excelente

Ameaca 2 | Excelente

Ameaca 3 | Bom

Ameaca 4 | Ruim

Tabela 7 — Fatores para definicdo de ameacas/riscos que serdo tratados

Ordem Probabilidade Consequéncias do risco
(baixa, média, alta) (leve, média, grave, gravissima)

Ameaca 1 | Baixa Media

Ameaca 2 | Baixa Grave

Ameaca 3 | Alta Leve

Ameaca 4 | Baixissima Gravissima

Tabela 9 — Tempo maximo para recuperacao da falha

Ordem Tempo maximo para recuperacao da falha

(categoria 1, categoria 2, categoria 3, categoria 4, categoria 5)

Ameacal | Categoria 2

Ameaca2 | Categoria 2

Ameaca 3 | Categoria 2

Ameaca 4 | Incéndio pequeno: Categoria 1

Incéndio médio: Categoria 3

Incéndio grande: Categoria 4 ou 5

Zarathon Lopes Viana

Técnico. de Laboratério de Informatica
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Custo x Beneficio (é o custo x beneficio de aplicar procedimentos no intuito de evitar ou

reparar algum problema):

(o]

Péssimo: quando o custo para solucionar um problema & alto e seu beneficio é

pequeno;

Ruim: quando o custo para solucionar um problema é médio ou alto e seu

beneficio é pequeno ou médio, respectivamente;

Bom: quando o custo para solucionar um problema é pequeno, médio ou alto e seu

beneficio é pequeno, médio ou alto, respectivamente;

Otimo: quando o custo para solucionar um problema é pequeno ou médio e seu

beneficio é médio ou alto, respectivamente;

Excelente: quando o custo para solucionar um problema é pequeno e seu beneficio

é alto.

Custo Beneficio | Resultado
Pequeno | Pequeno Bom
Pequeno | Médio Otimo
Pequeno | Alto Excelente
Médio Pequeno Ruim
Médio Médio Bom
Médio Alto Otimo
Alto Pequeno Péssimo
Alto Médio Ruim
Alto Alto Bom

Probabilidade:

A seguinte tabela foi criada para auxiliar nas métricas de probabilidade.

Probabilidade Valor mensal
Baixa Eventos com ocorréncia anual
Média Eventos com ocorréncia mensal
Alta Eventos com ocorréncia semanal
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o Leve: o impacto causado pela falha ndo ird provocar grandes perdas ou prejuizos.

Exemplo: disponibilidade corrompida, confidencialidade e integridade (fisica e

dados) néo corrompidas;

o Meédia: o impacto causado pela falha ira provocar perdas ou prejuizos. Exemplo:

disponibilidade e confidencialidade corrompidas, integridade (fisica e dados) nao

corrompida;

o Grave: o impacto causado pela falha ird provocar grandes perdas ou prejuizos.

Exemplo: disponibilidade, confidencialidade, integridade (dados) sdo corrompidas

e integridade fisica ndo corrompida;

o Gravissima: o impacto causado pela falha ira provocar perdas ou prejuizos

catastroficos. Exemplo: disponibilidade, confidencialidade, integridade (fisica e

dados) séo corrompidas.

Disponibilidade | Confidencialidade | Integridade | Integridade
dos dados Fisica
Leve X
Média X X
Grave X X X
Gravissima X X X X

Tempo maximo para recuperacao da falha:

Categoria | Tempo maximo para recuperacao da falha
Categoria 1 Até 1 hora
Categoria 2 Até 1 dia
Categoria 3 Até 1 semana
Categoria 4 Até 1 més

Categoria 5

Acima de 1 més
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Universidade Federal do Ceara
Secretaria de Tecnologia da Informacio

ORIGEM

Secretaria de Tecnologia da Informacio

REFERENCIA NORMATIVA

Decreto 3505 de 13 de junho de 2000.
Decreto 4553 de 27 de dezembro de 2002.

Comunicacio

Normativa Complementar 01/DSIC/GSIPR de 13 de outubro de 2008.
Normativa Complementar 03/DSIC/GSIPR de 30 de junho de 2009.
Normativa Complementar 04/DSIC/GSIPR de 14 de agosto de 2009.
Normativa Complementar 05/DSIC/GSIPR de 14 de agosto de 2009,

Normativa Complementar 06/DSIC/GSIPR de 11 de novembro de 2009.

Normativa Complementar 07/DSIC/GSIPR de 06 de maio

de 2010.

Normativa Complementar 08/DSIC/GSIPR de 19 de agosto de 2010.

NBR ISO/IEC 27002:2005.
NBR ISO/IEC 27005:2008.

CAMPO DE APLICACAO

Esta Politica se aplica no ambito da Universidade Federal do Ceara

SUMARIO

. Escopo

. Conceitos e Defini¢gdes

. Principios

. Diretrizes Gerais

. Competéncias e Responsabilidades
. Penalidades

. Atualizacio

. Historico de Mudangas

00 -1 O n s D e

INFORMACOES ADICIONAIS
Nao ha

APROVACAO

JESUALDO PEREIRA FARIAS

Reitor

Politica de Seguranca da Informacio e
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Escopo

Fazem parte do escopo desta politica:

Definir diretrizes que orientardo a criagdo de normas e procedimentos relacionadas a
seguranga da informagdo e comunicagdo no ambito desta instituig¢ao;

Apresentar de forma clara a visdo desta instituicdo e de sua administragdo superior
relacionada a seguranga da informagdo e comunicagao; e

Prover meios para atingir a exceléncia na qualidade dos servigos prestados por esta
instituicdo, no que tange a confidencialidade, integridade e disponibilidade das informagdes.

Conceitos e Defini¢coes

Para efeito desta politica, serdo adotadas as seguintes definigdes:
Ativo: qualquer bem, material ou ndo, que tenha valor para esta institui¢@o;

Ativo Custodiado: Ativo de terceiro que ¢ administrado e conservado por esta instituigao;
Ativo de Informacgao: Ativo que guarda informagao de valor para esta institui¢ao;

Autenticidade: garantia da veracidade da identidade dos usudrios e da origem das
informagdes;

Classificagdo do Ativo: defini¢cdo do nivel de seguranga adequado para um Ativo;

Confidencialidade: garantia de que uma informagdo estara disponivel apenas para os
usuarios devidamente autorizados;

Copia de Seguranga: copia reserva que deve ser utilizada no processo de restauragdo caso a
copia original seja perdida ou danificada. Também conhecida como Backup.

Diretriz: conjunto de orientagdes que devem ser observadas para a produ¢do de Normas e
Procedimentos especificos;

Disponibilidade: garantia de que uma informagio estara disponivel sempre que os usuarios
autorizados necessitarem;

Gestor do Ativo: membro desta instituicdo responsavel pela seguranga de um determinado
Ativo;

Incidente de Seguranga: evento identificado em um Ativo que indica uma violagdo da
Politica de Seguranca da Informagao e Comunicagao;

Integridade: garantia de que uma informagao estara disponivel de forma correta e completa,
sem adulteragdes;

m) Norma: conjunto de regras que devem ser seguidas por um grupo;

n)

Politica de Segurancga da Informagdo e Comunicagio: conjunto de principios que norteiam a
gestdo da seguranca da informagdo e que devem ser observados pelo corpo técnico e
gerencial da institui¢d@o, bem como por seus usuarios internos e externos, a fim de garantir
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que os Ativos sejam assegurados; e

Procedimento: conjunto de agdes que devem ser realizadas por um grupo para produzir algo.

Principios
Esta politica tem como fundamento os seguintes principios:

Confidencialidade: deve ser garantido que apenas os usuarios autorizadas tenham acesso aos
Ativos;

Integridade: deve ser garantido que os Ativos sejam mantidos corretos e completos;

Disponibilidade: deve ser garantido que os usuarios autorizados tenham acesso aos Ativos
sempre que necessario; e

Autenticidade: deve ser garantido que os usuarios sejam quem eles dizem ser e que as
informagdes sejam realmente provenientes das origens indicadas.

Diretrizes Gerais

Esta politica e seus documentos complementares sio regidos pelas Diretrizes apresentadas a

seguir. Elas devem orientar a defini¢do de Normas e Procedimentos especificos relacionados com a
seguran¢a da informag¢do e comunicagio.

4.1.

Tratamento dos Ativos

Com relagio ao Tratamento dos Ativos, que envolve a Identificacdo, Classificagio,

Manipulacio e Conservagdo dos Ativos, devem ser considerados os seguintes aspectos:

a)
b)

c)

d)

e)

todo Ativo Custodiado ou de propriedade desta institui¢do deve ser inventariado;

todo Ativo de Informacdo produzida por membros desta instituicdo, no exercicio de suas
atividades, € de propriedade desta instituigdo;

todo Ativo Custodiado ou de propriedade desta instituigdo deve ser protegido segundo as
Diretrizes descritas nesta politica e nas demais regulamentagdes em vigor;

todo Ativo Custodiado ou de propriedade desta instituicio deve ter um Gestor do Ativo,
sobre quem recai a responsabilidade sobre a seguranga do respectivo Ativo;

todo Ativo de Informacdo custodiado ou de propriedade desta instituicdo deve ser
classificado quanto aos aspectos de confidencialidade, integridade e disponibilidade, de
forma explicita ou implicita. Esse processo de classificacdo deve ser implementado e
mantido, em conformidade com a legislagdo vigente, visando estabelecer os controles de
seguranca necessarios a cada Ativo de Informacéo;

todo Ativo Custodiado ou de propriedade desta instituicio deve ser cedido somente
mediante autorizagdo formal. Essa autorizagdo deve observar a classifica¢do da informagéo
e a legislagdo vigente; e
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g) toda classificacdo e cessdo dos Ativos deve ser feita pelo respectivo Gestor do Ativo.

4.2. Controle de Acesso

Com relagdo ao Controle de Acesso, que envolve o Acesso Logico e Fisico aos Ativos,
devem ser considerados os seguintes aspectos:

a) todo uso dos Ativos deve ser autorizado pelo respectivo Gestor do Ativo e ocorrer mediante
identifica¢do tnica e intransferivel do usuario;

b) todo uso dos Ativos deve ser controlado e limitado ao minimo necessario para o
cumprimento das atividades de cada usudrio. Qualquer outra forma de uso deve ser
previamente autorizada formalmente pelo respectivo Gestor do Ativo;

¢) sempre que houver a admissdo, mudanga das atribui¢des ou desligamento dos usudrios sera
responsabilidade da chefia imediata solicitar dos Gestores dos Ativos utilizados providéncias
imediatas para os ajustes necessarios dos privilégios de acesso dos respectivos Ativos; e

d) todo ambiente deve ser classificado e protegido com mecanismos adequados de seguranca
de acordo com a criticidade e o sigilo dos Ativos que sdo mantidos naquele local.

4.3. Auditoria e Conformidade

Com relagdo a Auditoria e Conformidade devem ser considerados os seguintes aspectos:

a) todo uso de Ativo, sempre que possivel, deve gerar trilhas de auditoria que devem ser
mantidos para efeito de analise segundo as diretrizes descritas nesta politica e as demais
regulamentagdes em vigor;

b) todo uso de Ativo € passivel de monitoramento e auditoria, e sempre que possivel deve ser
analisado em busca de indicios de descumprimento desta politica; e

c¢) deve ser estabelecido procedimento formal para notificagdo de casos de violagdo das regras
definidas pelo conjunto de documentos que compdem esta politica.

4.4. Gestao de Continuidade

Com relagdo a Gestdo de Continuidade, que envolve o Backup, Plano de Contingéncia,
Testes, Treinamentos e Documenta¢do de procedimentos, devem ser considerados os seguintes
aspectos:

a) deve ser estabelecida a gestdo de continuidade no ambito desta institui¢do com o objetivo de
minimizar os impactos de falhas fortuitas dos Ativos que suportam as operacdes desta
instituigdo;

b) deve ser elaborado plano de contingéncia para o restabelecimento das operagdes criticas
interrompidas por falhas fortuitas dos Ativos desta institui¢ao;

c¢) todo Ativo de Informagdo desta institui¢do, seja eletronico ou ndo, deve ser armazenado em
meio que oferega salvaguarda adequada e seguranca;
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d) todo Ativo de informacdo desta institui¢do, se eletronico, deve dispor de Copia de Seguranca
atualizada regularmente e com frequéncia adequada; e

¢) toda Copia de Seguranga deve ser mantida em lugar seguro e diferente do lugar onde o
respectivo Ativo de Informagdo esta localizado. O lugar escolhido deve garantir a seguranga
da copia caso alguma ameaca a que estd sujeito o respectivo Ativo de Informagdo se
concretize.

4.5. Gestao de Risco

Com relagdao a Gestao de Risco, que envolve o Inventariamento dos Ativos, Andlise,
Avaliagdo, Tratamento, Aceitacdo, Comunicacio ¢ Monitoramento dos Riscos, devem ser
considerados os seguintes aspectos:

a) todo impacto associado aos Ativos deve ser avaliado e, se possivel, minimizado; e

b) toda acdo de seguranca da informacdo deve ser feita com base na avaliacdo da criticidade
dos Ativos.

5. Competéncias e Responsabilidades

Para o efetivo cumprimento das diretrizes estabelecidas por esta politica, ficam instituidas as
seguintes competéncias e responsabilidades nesta instituicao:

5.1. Autoridade Maxima

Sao responsabilidades da Autoridade Maxima desta instituigao:
a) instituir o Comité Gestor de Seguran¢a da Informacgao e Comunicagao;
b) instituir o Gestor de Seguranga da Informacao e Comunicagao;
c¢) instituir o Departamento de Seguranca da Informagdo e Comunicagao:
d) aprovar a Politica de Seguranga da Informagao e Comunicacio; e

€) garantir os recursos necessarios para implementagao destas diretrizes.

5.2. Comité Gestor de Seguranc¢a da Informac¢ao e Comunicacao
Sao responsabilidades do Comité Gestor de Seguranca da Informagdo e Comunicagdo desta
instituicdo:
a) analisar e aprovar normas, procedimentos e solugdes especificas que atendam as
necessidades de seguranca da informacdo e comunicagao;
b) apoiar a implementagdo das a¢des de seguranca da informagao e comunicagio: e

c) analisar os casos relacionados a seguranga da informag¢do e comunica¢do omissos nesta
politica.
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5.3. Gestor de Seguranca da Informacao e Comunicac¢io
Sdo responsabilidades do Gestor de Seguranga da Informacdo e Comunica¢do desta
instituicdo:
a) assessorar e contribuir com as atividades do Comité Gestor de Seguranca da Informacao e
Comunicacdo;
b) coordenar e contribuir com as atividades do Departamento de Seguranga da Informacio e
Comunicacdo;
¢) promover a cultura institucional de Seguranga da Informacao e Comunicacgao;
d) propor recursos necessarios as acdes de Seguranga da Informagao e Comunicagio; e
€) representar a instituicdo para tratar de assunto relacionados a Seguranga da Informagao e
Comunicagdo.
5.4. Departamento de Seguranca da Informacio e Comunicacio
Sao responsabilidades do Departamento de Seguranca da Informagao e Comunicagio desta
institui¢ao:
a) capacitar e conscientizar os membros desta instituicio sobre Seguranca da Informacao e
Comunicagao;
b) desenvolver atividades relacionadas a Gestdo de Risco, conforme previsto nesta politica;
c) desenvolver atividades relacionadas a Auditoria e Conformidade, conforme previsto nesta
politica.
d) monitorar, sempre que possivel, os Ativos de forma a identificar a ocorréncia de Incidentes
de Segurancga: e
e) tratar e responder os Incidentes de Seguranga identificados ou reportados.
5.5. Membros
Sao responsabilidades dos Membros desta instituigio:
a) estar ciente e seguir esta politica e as demais regulamentagcdes em vigor relacionadas a
seguranca da informacdo: e
b) comunicar formalmente ao Grupo de Tratamento ¢ Resposta a Incidentes, por meio de

6.

processo formal, qualquer incidente de seguranga, suspeito ou confirmado, que venha a
tomar conhecimento e possa comprometer a seguranga de ativos desta instituigao.

Penalidades

A violagdo desta politica e dos instrumentos normativos gerados a partir dela resultardo em

penas e sansoes legais impostas por processos administrativos, conforme previsto pelo regimento
interno desta institui¢do, sem prejuizo das demais medidas civeis e penais cabiveis.



7. Atualizacao

Esta politica e os instrumentos normativos gerados a partir dela devem ser revisados sempre
que necessario, contanto que ndo exceda o periodo maximo de 1 (um) ano.
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8. Historico de Mudancas

Na Tabela 1 devem ser registradas todas as alteragdes realizadas nesta politica.

Data Revisio | Responsavel Detalhes

19/07/2011 {00 Marcio Correia Produgdo da versdo inicial para aprovagio

22/07/2011 |01 Marcio Correia Realizados ajustes aprovados na reunido do comité dirigente da STL
Basicamente questdes relacionadas com a redagdo do documento.

10/11/2011 |02 Marcio Correia Realizados ajustes aprovados na reunido com os Diretores Geral e

Adjunto da STIL Corregdes ortograficas. Ajustes nos conceitos e
defini¢des utilizados. Realizadas também melhorias no detalhamento e
adequacgdo das Competéncias e Responsabilidades.

Tabela 1 - Tabela de historico de mudancas desta politica.



