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RESUMO

Este projeto proveu uma infraestrutura telefonica no campus da Universidade Federal do
Ceara em Quixadd interligando as diversas salas do campus com essa infraestrutura e
também proveu um um meio de telefonia movel. Com isso, o projeto melhorou e agilizou a
comunicacao entre os servidores do campus.

Palavras chaves: telefonia, VoIP, Asterisk.



ABSTRACT

This project provided a telephone infrastructure for the Quixadd campus of the Federal
University of Ceara (UFC) by interconnecting the various rooms on campus with this
infrastructure and also provided a means for mobile phone communication. This project
improved and streamlined the communication between employees on the campus of the
institution.

Keywords: telephony, VoiP, Asterisk.



LISTA DE ILUSTRAGOES

Figura 1 - Topologia do projeto no campus da UFC em Quixada...........ccceveevieriinieneniiennne 14
Figura 2 - Digitalizacdo do sinal de voz. Fonte: CALLADO et al, 2007..........ccccevevveneennenne 16
Figura 3 - Atrasos na transmissdo de um sinal de voz. Fonte: CALLADO et al, 2007............ 17
Tabela 1 - Caracteristicas dos principais Codecs. Fonte: CALLADO et al, 2007.................... 17
Figura 4 - O fator atraso numa rede de pacotes. Fonte: CALLADO et al, 2007...........cccc...... 19
Figura 5- O fator jitter numa rede de pacotes. Fonte: CALLADO et al, 2007..........cccccecueneee 19
Figura 6 - Arquitetura de protocolos de conferéncia multimidia na internet. Fonte: CALLADO
T AL, 2007 ...ttt b ettt ae st ae e 20
Figura 7 - Exemplos de um Proxy Server e um Redirect Server em uma sessao SIP. Fonte:

CALLADO €t al, 2007....c..coiiieiiiiiieiieeeeeeeeeese et sttt 22
Tabela 2: Equivaléncia do Fator R com MOS. Fonte: CALLADO et al, 2007..........cccceueee. 24
Figura 8 - Hardphone SoundPoint IP 430 SIP da Polycom. Fonte: www.ebay.com................ 26
Ilustracdo 1 - Configuragdo do arquivo /etc/asterisk/sip.conf..........ccevveviriiniineniinienennne. 27
Ilustragdo 2 - Configura¢do do arquivo extensions.Conf...........coocuevviierieiiiienieniiieiiesieeee e 28
Ilustrag@o 3 - Configura¢do do arquivo extensions.CoNf...........coocuevviieriiriieenieniieie e 29
Tabela 3 - Locais de onde partiram 08 ataqUES..........eceeeeeereierireniieeieeniiesieesiee e eseeeseeeseeeene 32
Figura 9 - Percentual de ataques por cidades...........cccueerieeiiieniieiiienie et 33
Figura B1 — Tela principal do TWInKIe.........ccccooueriiiiiiiiniiiiniiieceecereeeeeeee e 38
Figura B2 — Tela de configuracdo da conta do USUATIO.........ccceevueriiriiniieiienienieeiecieeieee e 39
Figura B3 — Tela de configurago SIP SEIVET.........cocueriiiiiriiniiiiiiienieiicctceeese e 40
Figura B4 — Tela de configuracdo do STUN......ccceooiriiiiiiiiiiiniiicnceeetceee e 41

Figura B5 — Realizando uma chamada..........c..cocoooiiiiiiiiiiiiieececeee e 42



Figura B6 — Tela de autenticaga@0o dO USUATIO.......cueeieruieriieieniieieeee ettt 42

Figura B7 — Tela inicial do 3CXPhONE........ccceviiiiiiiiiienieieeee e 43
Figura B8 - Tela de menu do 3CXPRONE..........cooueriiiiiiiiiiiieieeeseeee s 43
Figura B9: Menu de contas do 3CXPRONE..........coouiiiiriiiiiiieieciereeee e 44
Figura B10: Tela de configurag@o de CONta.........cceevuiriiriiiiiinieiieieeiecete e 45
Figura B11 - Tela de configuragcdo do Servidor Stun............ccocceeieiiiiinieniniinecee e 46

Figura B12 — Tela do software para realizar chamada.............ccccoooeriininiinienineece 46



SUMARIO

T INTRODUGAO. ...t e s e eeseeeers e 13
2 OBJIETIVO GERAL.....ooeeeeeeeeeeee ettt eaeeeeeeeeeeeaeeeaeeeee 15
2.1 ODbjetivos ESPECITICOS. ..cuuiiiiiiiieiieiieeit ettt et et 15
3 REVISAO BIBLIOGRAFTICA ... nen s 15
3.1 ConcCeitos de telETONIA. ....cceeeieeiieieieeeeeeee e 15
3.2 Codificadores/Decodificadores — COAECS. ....covuuuummeeeeee e eeeereaaeeees 17
3.3 Camada de TranSPOTLe.........eecvieriieiiieeieeiteeeteeieeete et e ereebeesereeseessseesseessseensaessseenseennns 18
3.4 COoNtrole de CRAMAAA...cc..unneee e e e e e e e e e e e e aeaeeeeeeeeearaeaeaaaaaees 19
3.5 QuAalidade dO SEIVIGO.......uiiiuiieeiieeciee ettt e et et e e e e eetreeeteeeeetaeeereeeearaeenns 23
4 PROCEDIMENTOS METODOLOGICOS........covteeeeieeeeeeeeeeeeeeeeeeeeeeeeeseseesesesseseessessees 24
S DESENVOLVIMENTO. ....cooteteetieeeeeeeeeeeeeeeeeeeeee ettt eeeee e eeeaeeeeeeeeeeeeeeeeeeeeeeenesenanenanes 25
O TESTES . ..ot msenessnesenmsenmnmnnnenmnmnmnnnnn 31
AN B0 N 0] 2 U 32
R I U 50 N B 10 1 F 33
O CONCLUSAO . .. ettt et e e et e e e e e e e e e e s e e e e es e e e s e ees e s e seseesesereesnnas 34
REFERENCIAS. ...ttt ettt e e eee et e e eeess e e e setesesaeeeeesennaenes 36
APENDICE ...ttt ee e e et et e eeesee et et s e eeeeeeeseeaeaenns 37
APENDICE A — Questionario de Qualidade de Servico.......vueemrreeeeeeeeeeeeeeeeeeeeenn. 37

APENDICE B — Manuais de Configuragao de SOftphone..............c.covveeveeeeueeeeeeereeeeeeeeea. 38



13

1 INTRODUGAO

Com o advento de novas tecnologias da informagao, houve também uma mudancga
na capacitacdo dos projetistas destas, passando a desenvolver tecnologias que funcionam
sobre uma plataforma existente, muito consistente e principalmente que oferece um servigo a
custo baixo. Essa plataforma € a internet que esta amplamente difundida.

A internet, passou a ser usada por todas as novas tecnologias e a ideia ¢ que tudo
passasse a funcionar sobre o protocolo da internet, o IP, conceito usado pelas redes de nova
geragdo prevendo a convergéncia de redes. Com o servigo de voz também ndo foi diferente,
este passou a usar a rede de dados (internet) para transportar pacotes de voz (TRONCO,
2010).

O campus da Universidade Federal do Ceara em Quixadd encontrava-se sem
comunicacdo efetiva dentro da propria instituicdo ou com outras instituigdes e equipes de
pesquisa, dificultando o desenvolvimento de pesquisas com outros campi € institui¢des que se
encontrem fisicamente distantes de Quixadd. O campus tinha apenas uma infraestrutura
telefonica convencional, consistindo de duas linhas localizadas fisicamente na secretaria do
campus, nao tendo uma central telefonica que pudesse disponibilizar ramais telefonicos para
as salas dos professores e coordenagoes.

As linhas tem a tarifacdo cobrada pela empresa de telefonia publica comutada
com taxas mensais altas, em valores de mercado de varejo. Ja o acesso a internet normalmente
¢ cobrado em valores fixos, sem restricdes de tempo e acesso. Logo, utilizar aplicacdes de Voz
Sobre IP (VoIP) na instituicdo torna-se mais barato que utilizar o sistema telefonico
convencional, que cobra por tempo de uso (COSTA, 2007).

Assim essa infraestrutura representava obstaculos de comunicagdo. Obstaculo
fisico: os professores e demais servidores precisavam se deslocar de suas salas para se
comunicar com alguém que estivesse em outra sala. Obstaculo econdomico: toda ligacdo
realizada por exemplo para o campus de Fortaleza softre a tarifacdo.

Esse trabalho propde a instalacdo de uma central telefonica IP, para ampliar a
infraestrutura de telefonia e comunicagao, no campus da UFC em Quixada, ja que as diversas
salas encontram-se isoladas sem nenhuma infraestrutura de comunicacao telefonica. A central
telefonica visa facilitar a comunicagdo dos professores e demais servidores na institui¢do, com

a disseminacdo de ramais telefonicos no campus. Com isso ndo serd necessario que o0s
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servidores se desloquem de suas salas para falar uns com os outros e assim o contato sera
mais 4gil. O projeto conta com o patrocinio da Funda¢do Cearense de Apoio ao
Desenvolvimento Cientifico e Tecnologico (FUNCAP) para aquisi¢ao de equipamentos.

A Figura 1 apresenta a topologia do projeto no campus de Quixada. O Servidor de
VoIP sera a central telefonica onde foi instalado e configurado o servico. O telefone IP,
também chamado de hardphone, é um telefone que € conectado a rede de dados, a internet. O
ATA ¢ um adaptador de VoIP e permite conectar um telefone convencional a rede IP. Ramais
virtuais sdo telefones IP em software, sofiphones, que podem ser instalados em qualquer

dispositivo (computadores, smartphones) que dé suporte a tal e tenha acesso a rede de dados.

Ramais virtuais

Servidor VoIP % % g

_ Telefore
P

Telefone
analégico

Internet % Ramais virtuais

Ramais virtuais

Figura 1 - Topologia do projeto no campus da UFC em Quixada.

A UFES apresenta um projeto de implementacdo de servigo similar. Utilizou o
protocolo SIP e o Gateway Asterisk que pretendemos também utilizar nesse projeto. O projeto
da UFES se diferencia deste pois naquele houve a interligacdo de dois campi da
Universidade, sendo que no projeto também nao houve a interligacdo com a RNP. As
conclusdes de Galrdo mostram que o investimento em equipamentos ¢ viavel pois ha um
rapido retorno do investimento devido ao alto custo de chamadas interurbanas com a empresa
de telefonia convencional, quando comparado ao sistema de telefonia VoIP (GALRAO,

2007).
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2 OBJETIVO GERAL
Este trabalho tem como objetivo principal prover o servico de VoIP no campus da
UFC em Quixada, suprindo a necessidade de interligacdo e comunicagdo do campus da UFC

em Quixada dentro da propria instituicao.

2.1 OBJETIVOS ESPECIFICOS

O trabalho tem objetivos especificos que serdo alcancados durante a execu¢ao do
mesmo tais como: a verificacdo do comportamento do servigo através da instalagdo de um
telefone piloto, um telefone IP fisico (chamado hardphone) na secretaria do campus; a
instalacdo propriamente do servidor que provera o servico de VoIP; e por ultimo, a avaliacao
do servigo utilizando o método subjetivo qualitativo (sem cortes na chamada, sem desconexao

indevida durante a chamada).

3 REVISAO BIBLIOGRAFICA
Os conceitos necessarios a compreensdo dessa proposta, da telefonia aos

problemas de implantagdo de servigos VoIP, ¢ detalhado abaixo.

3.1 Conceitos de telefonia

A utilizagdo de centrais telefonicas digitais conhecidas como Central por
Programa Armazenado (CPA) na década de 1970 (por ser compacta, ter processador central e
programacao por software), fez a jun¢do da telefonia com a informatica. O acesso a esta
passou a ser feito por um computador com software proprietario, permitindo fazer toda a
programacao do equipamento, como: roteamento, criacdo de novos assinantes/ramais, criagao
de novos links. Elas também apresentou facilidades para os assinantes como: siga-me,
chamada em espera e conferéncia. Tinham como desvantagens os protocolos de sinalizagdo e
a forma de estabelecimento das chamadas que continuavam as mesmas. Foram os
equipamentos precursores da primeira geragao da telefonia celular (CALLADO et al, 2007).

Para evitar que as organizagdes precisem contratar diferentes servigos, sejam de
voz, de internet ou de videoconferéncia, o conceito de Voz-sobre-IP (VoIP) foi desenvolvido

para prover a integra¢do de redes e posteriormente ampliado para incluir a transmissdo de
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video. Assim tem-se uma Unica rede para prover todos os servicos de comunicagdo
(TRONCO, 2010).

A telefonia tradicional utiliza o conceito de comutagao de circuito, ou seja, ha uma
reserva de canal para prover a ligacdo e isso garante a Qualidade de Servigo (QoS). Ja o VoIP
usa o conceito de comutagdo de pacotes, conceito pertencente a rede de dados. Aqui, a
tecnologia de comutagdo de pacotes encapsula a voz que serd transmitida juntamente com os
dados utilizando o protocolo IP. Como a rede de dados trabalha com o melhor esfor¢o da
internet essa infraestrutura ndo tem garantia de QoS (KUROSE; ROSS, 2010).

A voz humana, por ser um sinal analdgico, precisa ser convertido em um sinal
digital para ser utilizado em um ambiente digital. Essa conversdo ¢ chamada de digitalizacao.
O processo se constitui em trés etapas: amostragem do sinal, quantizac¢do e codificacdo. Estas

etapas sdo representadas na Figura 2.

3400Hz

@ ,'JJ Filtro Etapa de Etapa de Ftapa de
Cﬁ} wp | 300Hza  |mep| Anpstragem je=pl Quantizacio feep| Codificacdo

111001

>
Figura 2 - Digitalizagdo do sinal de voz. Fonte: CALLADO et al, 2007.

A etapa da amostragem faz um corte do sinal analdgico, de forma que as perdas de
informagdes na reconstituicdo do sinal ndo seja prejudicial no outro lado. Nessa técnica ¢
usado o Teorema de Nyquist, o qual especifica que a frequéncia de amostragem (fa) deve ser
pelo menos duas vezes maior que a maior frequéncia contida no sinal analdgico (fs) que se
deseja capturar: fa > 2fs. Apds a amostragem, o sinal analogico ¢ convertido em digital apos a
quantiza¢do (CALLADO et al, 2007).

Depois da etapa de quantizagdo o sinal ¢ codificado usando um algoritmo
chamado codificador e os pacotes de voz sdo enviados pelo meio de transmissdo até o
destinatario. No lado destinatario, os pacote passam por um processo inverso, de
decodificagdo, e sdo convertidos novamente em sinal analogico pelo inverso do mesmo

algoritmo (CALLADO et al, 2007). Todo algoritmo de codificagdo de voz esta associado a um
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algoritmo inverso, de decodificagdo, por isso o par de algoritmos de codificacdo e

decodificagdo ¢ chamado de codec (abreviacdo do inglés coder/decoder).

3.2 Codificadores/Decodificadores - Codecs

Os codecs sdo usados para comprimir os dados de voz, reduzindo a taxa de
transmissdo, com isso tem-se a diminuicdo do espaco em memoria e também da taxa de
transmissdo (MONTEIRO et al, 2000). Apresenta como desvantagens o aumento no atraso € a

perda da qualidade do sinal, como mostra a Figura 3.

v S

Conversor / -Rede D Comeser
origem rg AD e i { ' Digital k_’ ' DA ‘ Destino
‘~.__.-\h__-- _____..-—_—-’ /
sinal analogico Amostras digitais  voz comprimida voz comprimida Amostras digitais  sinal analogico

aplicagao rede —
Atraso de captura, digitalizagdo e ¢ ompressdo Afraso de ransmissdo Atraso de descompr €380, conversio analogica

Figura 3 - Atrasos na transmissdo de um sinal de voz. Fonte: CALLADO et al, 2007.

Os codecs possuem alguns parametros que precisam ser levados em considera¢ao
na sua escolha, como: taxa de bits, atraso, complexidade do algoritmo, qualidade. Existem
algumas entidades responsaveis por normalizar codificadores de dudio e video, tais como a
International Telecommunication Union (ITU-T), Telecommunication Industries Association
(TTA) e United States Federal Standards (USFS) (CALLADO et al, 2007).

A Tabela 1 mostra os tipos mais usados com as respectivas caracteristicas: técnica
de compressao utilizada, taxa de geragdao do sinal, atraso de codificagdao e qualidade do sinal
(MOS). O MOS ¢ uma avaliacdo subjetiva, obtida através de testes em que um conjunto de

ouvintes avaliam a qualidade da voz numa escala de 1, muito ruim, a 5, excelente.

Tabela 1 - Caracteristicas dos principais Codecs. Fonte: CALLADO et al, 2007.

Codec Técnica de Compressao Taxa (Kbps) Atraso de MOS
Codificacao (ms)

Linear Linear — sem compressao 128 0,125 4,5

G.711 PCM Pulse Code Modulation 64 0,125 4,1

G.723.1 MP -MLQ 6.3 30 3,6
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G.723.1 | ACELP — Algebraic Code Excited Linear 53 30 3,1
Prediction

G.776 ADPCM - Adaptive Diferential PCM | 16, 24,32, 40 0,125 3.8

G.728 LD- CELP — Low delay Code Excited 16 10 3,7
Linear Predition

G.729 | CS ACELP Conjugate Struture Algebraic 8 10 3,7

Code Excited Prediction

iLBC RPE- LTP — Regular Excitation Long 13 10 3.8

Term Predictor

3.3 Camada de Transporte

A rede IP ndo prové nenhum mecanismo de garantia de QoS. O protocolo IPv6
ndo foi descrito e usado aqui pois 0 mesmo ndo faz parte do escopo deste projeto. As
aplicagdes de multimidia em tempo real, VoIP ¢ um exemplo, utilizam o protocolo de
transporte UDP que ndo € orientado a conexdo. Por isso, a maioria das aplicagdes VoIP passou
a utilizar algum protocolo de transporte em tempo real, como o RTP (Real-Time Transport
Protocol) e RTCP (Real Time Transport Control Protocol), propostos pela IETF (KUROSE;
ROSS, 2010).

O protocolo RTP tem por funcao fazer com que os pacotes sejam recebidos como
um fluxo de midia, incluindo informagdes de tempo real, necessarios para o controle das
aplicacdes de tempo real. O RTCP ¢ usado para se obter informagdes do estado de conexdo na
rede, quantidade de jitter, que ¢ a variagdo do atraso entre os pacotes de uma conexao, perda
média de pacotes, e pode também transportar informagdes sobre a identidade dos participantes
(CALLADO et al, 2007).

Mesmo utilizando um protocolo de tempo real, os problemas nao estdo resolvidos,
pois ele apenas fornecem informagdes para lidar com eles. O atraso, o jitter e a perda de
pacotes sdo fatores criticos para a qualidade da comunicagdo. O atraso ¢ o tempo transcorrido

entre o envio e recebimento da mensagem como mostra a Figura 4.
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A B C o
Transmissdo

Recepcao

+—r P D

Figura 4 - O fator atraso numa rede de pacotes. Fonte: CALLADO et al, 2007.

A variacdo desse atraso na transmissao ¢ chamada de jitter, conforme mostrado na
Figura 5. Como a internet ndo garante a entrega dos pacotes, estes podem ser perdidos ou

descartados pela aplicagdo quando sofrem um atraso muito grande.

Transmissio

0 A 4—» B H C
> Recepcao

Figura 5- O fator jitter numa rede de pacotes. Fonte: CALLADO et al, 2007.

Existem algumas recomendac¢des para que se tenha uma boa qualidade das
chamadas. Elas sdo: atraso fim-a-fim menor que 150 ms, limite maximo de 50 ms para jitter e
taxa de perda de pacotes maxima de 3%, o recomendavel que seja inferior a 0,50%. O nao
cumprimento desses limites compromete a inteligibilidade do sinal entregue ao receptor,

podendo inviabilizar a aplicagao (CALLADO et al, 2007).

3.4 Controle de Chamada
As aplicagdes em tempo real que usam o conceito de sessdao, por exemplo uma
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chamada telefonica, precisam ser sinalizadas e controladas. Para isso existem dois protocolos

que sdo usados para VoIP: o H.323 da ITU, que esta caindo em desuso, € o SIP da IETF, que

esta cada vez mais sendo usado no mercado (CALLADO et al, 2007).

O SIP foi desenvolvido pelo Multiparty Multimedia Session Control (MMUSIC)

grupo da IETF e est4 especificado na RFC 2543 de 1996. Em 2002 a versao 2.0 do protocolo

foi publicada na RFC 3261, o que deixou a anterior obsoleta. Para ilustrar o cenario de

utilizagdo, os protocolos mostrados na Figura 6 sdo independentes, mas sdo usados em

conjunto numa aplicagdo VoIP. Por exemplo, o SIP usa o Session Description Protocolo

(SDP) para trocar informagdes da midia utilizada (como codecs de voz e de video), o RTP

para transportar a midia € o RTCP para monitorar a conexao (CALLADO et al, 2007).

sigraling media tarepot

—

meda enaps.
(Haea ) ( s ) ( mse ) ( msve ) ( RTCP ) iy
? s : £
: : °
v St 1 X
( TCP ] [ UDP ) i
. ' !
i ( IPua, IPv6 )
v ! i
(e ) ((aaam ) ( aas )
N’ r
- = ) |

®
3

Figura 6 - Arquitetura de protocolos de conferéncia multimidia na internet. Fonte:
CALLADO et al, 2007.

O SIP ¢ um protocolo da camada de aplicacdo projetado para controlar o

estabelecimento de ligagdes telefonicas, de videoconferéncias e de outras aplicagdes

multimidia. E um protocolo baseado em texto como o Simple Mail Transfer Protocol (SMTP)

e o Hyper Text Transfer Protocol (HTTP). Possui as seguintes caracteristicas (COSTA, 2007):

Oferece recursos de controle de chamada como: chamada em espera,
encaminhamento, transferéncia, troca de midia, etc;

Aceita a infra-estrutura da Web, por exemplo, criptografia (SSL), cookies, etc;

E orientado para Web e independente do protocolo de rede (pode ser usado tanto com

UDP quanto com TCP);
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* Pode oferecer notificacao de eventos e “listas de companheiros” (usadas em aplicagdes
de mensagens instantaneas);

* Suporta ligagdes ponto-a-ponto, multiponto e multicast,

* Suporta servicos como: localizagdo de um terminal, determinacdo da capacidade do
terminal, sinalizagdo para estabelecimento e término de chamadas;

* Suporta criptografia e autenticagdo de usudrio.

As entidades SIP se comunicam enviando requisi¢des e esperando respostas.
Cada requisi¢do pode gerar uma ou mais respostas, até que ocorra uma resposta final. Quem
inicia uma requisi¢cdo ¢ chamado de cliente SIP e a entidade que responde ¢ chamada de
servidor SIP (COSTA, 2007).

O inicio da conexao SIP consiste em abrir uma conexao de sinaliza¢dao entre os
pontos de origem e de destino da chamada. A sintaxe das mensagens sdo independentes do
protocolo de transporte, assim pode-se usar tanto o UDP quanto o TCP.

Utilizando o TCP, a mesma conexdo pode ser usada para todos os pedidos e
respostas SIP, mas os dados de midia usam uma conexao diferente, ou pode-se usar uma
conexao para cada transagao.

Ao usar o UDP, o endereco e a porta a serem usados para as respostas dos pedidos
SIP estardo no parametro via do pedido SIP. A porta 5060 ¢ a porta padrao para ambos os
protocolos de transporte (RFC 2543).

A Universal Resource Ildentifiers (URIs) identifica os usuarios SIP, o padrdo ¢
user@host, semelhante aos enderegos de e-mail. O user pode conter nimeros de telefones ou
nomes. O host pode ser o nome de um dominio ou enderego de rede (COSTA, 2007).

A arquitetura SIP ¢ formada por dois componentes: agente usudrio e servidores de
rede. O agente usudrio ¢ composto pelos User Agent Client (UAC) e User Agent Server
(UAS). O UAC ¢ usado para iniciar uma requisi¢cao SIP, enquanto o UAS recebe requisi¢des e
retorna respostas.

O servidor de rede ¢ composto pelo Servidor de Proxy e Servidor de
Redirecionamento, como mostra a Figura 7. O Servidor de Proxy atua como cliente e
servidor. Os pedidos s3o atendidos internamente ou encaminhados para outros servidores,
apods serem traduzidos. O Proxy interpreta, e se necessario, reescreve uma mensagem antes de
reenvia-la. J& o Servidor de Redirecionamento recebe um pedido SIP, convertendo, se

necessario, em novos enderecos e devolve esses enderegos ao cliente (COSTA, 2007).
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Em nosso trabalho usamos a arquitetura Proxy Server, assim se dois usuarios
estiverem usando codecs diferentes e o servidor contiver os codecs, € possivel a comunicagao
entre os dois usudrios com codecs diferentes. O servidor ficard responsavel de converter a
sinalizacdo entre os codecs e repassar 0s pacotes para os usuarios. Na arquitetura Redirect
Server essa situacdo nado € possivel, assim se dois usuarios tiverem codecs diferentes a ligacao

¢ encerrada por incompatibilidade nos codecs.

proxy server
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(a) Proxy Server (b) Redirect server

Figura 7 - Exemplos de um Proxy Server e um Redirect Server em uma sessdo SIP. Fonte:
CALLADO et al, 2007.

Para obter informagdes de localizacdo de um cliente SIP, os Servidores de Proxy
e de Redirecionamento usam os Servidores de Localizagdo. Estes servidores ndo fazem parte
da especificacdao SIP e sua implementagao ¢ livre.
Na versao SIP 2.0, hé seis tipos de requisi¢des e respostas, mensagens:
* INVITE: Sinaliza um convite para uma sessdo. Sempre tem o campo SDP anexo ao
INVITE.
* ACK: Confirma que o cliente recebeu uma resposta final para um INVITE.
* OPTIONS: Solicita informacdes sobre capacidades (e.g. codecs disponiveis).
* BYE: Finaliza uma chamada
* CANCEL: Cancela métodos/pedidos pendentes.
* REGISTER: Usado para se registrar em um servidor SIP.

As repostas aos métodos estdo agrupadas em seis classes de codigo. A classe
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1XX, Infomation, representa as respostas provisorias. Por exemplo a mensagem 180 Ringing
informa que o telefone estd chamando. A classe 2XX, Success, indica sucesso. A classe 3XX,
Redirection, ¢ usada para redirecionamento de chamada. As classes 4XX, Request Failure,
5XX, Server Failure, e 6XX, Global Failure, servem para reportarem falhas (COSTA, 2007).

Para a implantagao do servigo de VoIP existem muitos softwares, alguns de cddigo
aberto, como: PABX da 3CX, Xcall da Akiva Software, Asterisk, etc. O Asterisk considerado
um Private Branch eXchange (PBX), ¢ um software de cddigo aberto que suporta multiplos
protocolos de telefonia, como o H.323 e o SIP. Por integrar redes analdgicas e digitais ¢
utilizado como gateway de conversdo da comunicacdo e da sinalizagdo (por exemplo, entre
uma rede VoIP H.323 e uma rede VoIP SIP) entre as redes (SCHRODER, 2009).

Devido a essas qualidades mencionadas, utilizamos o Asterisk para a implantagao

do servigo.

3.5 Qualidade do Servigo

Existe dois métodos de avaliar a qualidade da telefonia: o subjetivo e o objetivo.
O método subjetivo utiliza o Mean Opinion Score (MOS). Esta avaliacdo ¢ obtida através da
opinido de um conjunto de avaliadores ouvintes, que atribuem uma pontuagao de 1, pobre, a
5, excelente, a qualidade da fala reproduzida pelo sistema de comunicagdo em teste.

O método objetivo utiliza recursos computacionais para medir a qualidade da voz,
tornando-se mais rapido, barato e simplificado, quando comparado com o modelo subjetivo
(CALLADO et al, 2007).

Os métodos objetivos podem ser passivos e ndo-intrusivos, mesurando o trafego
sem altera-lo, ou ativos, intrusivos, inserindo um sinal no sistema e capturando-o
posteriormente para andlise do sinal de saida (CALLADO et al, 2007) (BARBOSA et al,
2007).

O Modelo-E ¢ um dos métodos objetivos, desenvolvido em 1998. Este método
implementa um mecanismo baseado na soma de termos que representam distor¢des na
qualidade da voz, tais como atrasos de transmissdo, eco e distor¢des introduzidas pelos
equipamentos utilizados. Como resultado do modelo temos o fator escalar R, variando de 0,
péssimo, a 100, excelente. O fator R pode ser convertido para escala de pontuacio MOS

através das seguintes expressoes (CALLADO et al, 2007):
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ParaR <0: MOS =1

Para 0 <R <100: MOS = 1+ 0,035 R + 7.10-6 R (R-60) (100-R)

Para R > 100: MOS =4,5

A Tabela 2 mostra as categorias de valores do fator R. Sistemas cuja qualidade da

fala seja avaliada em R < 60 ndo sdo recomendaveis, sendo desejavel obter R > 70.

Tabela 2 - Equivaléncia do Fator R com MOS. Fonte: CALLADO et al, 2007.

Fator R MOS Satisfagdo do Usuario
90 <R <100 434 -45 Muito Satisfeitos
80<R <90 4,03 —4,34 Satisfeitos
70 <R <80 3,6 -4,03 Alguns Insatisfeitos
60<R <70 3,1-3,6 Muitos Insatisfeitos
0<R <60 1-3,1 Quase Todos Insatisfeitos

Existem outros métodos objetivos, como: o Perceptual Speech Measurement
(PSQM), que para avaliar a qualidade da transmissdo faz um comparativo entre os audios
transmitido e recebido , o Perceptual Analysis Measurement System (PAMS), desenvolvido
pela British Telecom funciona da mesma forma que o PSQM, e o Perceptual Evaluation of
Speech Quality (PESQ). Este foi desenvolvido pela ITU e funciona juntando caracteristicas
dos algoritmos anteriores e melhorando-os para atender outros cendrios, como com ocorréncia

de jitter (CALLADO et al, 2007).

Para medir a qualidade da voz, o PESQ baseia-se na comparacdo do audio original
com o audio recebido, possivelmente degradado ao ser codificado e transportado
pelo sistema de comunicagdo. O resultado da comparagdo do sinal original com o
degradado ¢ o escore de qualidade, andlogo ao MOS. A ITU recomenda que para a
analise se usem vozes de dois homens e duas mulheres, incluindo pausas. Com o uso
do PESQ, ¢ possivel medir facilmente a qualidade de voz em uma implementacao de
comunicagdo VoIP, bastando para isso gravar ambos os lados de uma conversa
(CALLADO et al, 2007).

A avaliacdo da central telefonica foi feita utilizando o método subjetivo, através

de um questionario.

4 PROCEDIMENTOS METODOLOGICOS
A implantagdo do servigo VoIP no campus da UFC em Quixada, teve inicio com a
instalacdo de um telefone IP na sala da secretaria. Esse telefone era um ramal do servico VoIP

da UFC campus de Fortaleza.
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Essa instalagdo visava obtermos uma fonte de dados palpavel e a aplicagdo in loco
para observarmos o impacto do uso desse telefone em relagdao aos periodos anteriores com a
utilizagdo de uma linha telefonica publica comutada. Esta verificagdo visa nos dar uma ideia
da economia advinda da utiliza¢do dessa nova tecnologia no campus e em relagdo a mudanga
advinda dessa implementagdo com relagdo ao comportamento de utilizacdo, observar se
houve um aumento significativo da utilizacdo do meio de comunicagdo e atendendo a
demanda com qualidade. Podendo fazer assim um comparativo qualitativo do quanto esse
servigo ¢ benéfico para uma organizagao ou nao.

O critério qualitativo, baseado na opinido, foi obtido através de entrevistas com os
usuarios do dispositivo, obtendo os resultados da avaliacdo. O modelo do questionario estd no
Apéndice A e o resultado da analise encontra-se no item 7 Resultados deste trabalho.

Finalizada a implantacdo do piloto se deu a instalagdo e configuracdo do servidor
de VoIP (central telefonica) que proveu o servico de telefonia no campus. Foi nesse servidor
que configuramos todo o servigo. Realizamos as configuragdes das contas de usuarios ¢ do
plano de discagem utilizando o Asterisk.

Em seguida procedemos as configuragdes dos hardphones que foram
disponibilizados a alguns usudrios e configuracao de sofiphones que ficaram disponiveis para
os usuarios. Realizamos alguns testes para verificar se o sistema esta fazendo a autenticacao
dos usuarios e se o plano de discagem esta funcionando corretamente.

Apods a configuracdo do servico realizamos uma avaliagdo do mesmo para
sabermos se este estd funcionando de forma satisfatdria ou ndo. Para isso utilizamos o método
de avaliacdo subjetiva através de um questionario disponivel no Apéndice A. Essa avaliagao ¢

importante para sabermos o feedback dos usudrios e assim termos um contato direto com eles.

5 DESENVOLVIMENTO
Iniciamos nosso trabalho com a instalacdo do telefone IP, Figura 8, o telefone
piloto, na secretaria do campus, como este ¢ um ramal do servigo do campus de Fortaleza,

funcionarios de TI da UFC realizaram a configuragao.
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Figura 8 - Hardphone SoundPoint IP 430 SIP da
Polycom. Fonte: www.ebay.com.

O aparelho ¢ configurado com um nimero de telefone convencional, assim se um
usudrio desejar ligar para o referido telefone bastara discar apenas o numero do telefone. O
fato dele estar funcionando na rede de dados, sobre IP, serd transparente para o usuario € a
comunicagdo se processard de forma natural. A atribuicdo do nimero do telefone, ramal, esta
configurada no servidor VoIP na UFC campus de Fortaleza, sendo que o mesmo ja se encontra
interligado com o servigco fone@rnp. Nessa situagdo, teremos apenas um ramal do servigo
VoIP do campus de Fortaleza.

Para usar a rede de dados para se comunicar € necessario apenas conectar um cabo
de rede no aparelho, este pegara o IP automaticamente.

O servidor de VoIP (central telefonica) foi instalado na sala de Telematica do
campus interligando-o ao /ink da Rede Nacional de Pesquisa, RNP, para que o mesmo tenha
um IP valido e esteja acessivel via internet. Assim, se o usudrio do servigo estiver fora do
campus em uma regido com acesso a internet ele poderd fazer uma ligagdo para qualquer
outro usudrio que esteja disponivel e o servidor podera receber essas conexdes e repassar as
ligagdes para o telefone pretendido.

O servidor foi instalado e configurado com o sistema operacional (SO) Linux, o
projeto utiliza o SO Linux por questdo de economia, ja que o mesmo tem sua distribui¢ao
livre. Além disso, esse sistema ¢ considerado estavel para ser usado como servidor. Com isso,
tem-se um ganho na seguranga do servigo.

Foi configurado um firewall para manter o minimo de seguranca possivel no

servigo, para isto utilizamos o aplicativo iptables, configurado com algumas regras definidas
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pela necessidade da aplicacdo. Por exemplo, o sistema aceitara conexdes de fora nas portas
especificas que o servigo estiver rodando e bloqueando as demais.

Para instalar o Asterisk utilizamos o comando # apt-get install asterisk. No
Asterisk, fizemos as configuragdes das contas dos usudrios e do plano de discagem, para
realizar  chamadas, nos arquivos de configuragdo: /etc/asterisk/sip.conf e
/etc/asterisk/extensions.conf respectivamente. Os arquivos sdo divididos em se¢des € cada um
inicia com colchetes. Linhas iniciadas por ponto e virgula (*;”’) nos arquivos sdo comentarios.

Um exemplo de configuragdo do arquivo ¢ mostrado abaixo com suas
explicagcdes. Para exemplificagdo serd criado um usudrio com nome Usuariol € com nimero
de ramal 101.

Essas configuracdes foram usadas na configuracdo real do servico, o que sofre
alteracdes ¢ o nome do usuario, o nimero do ramal e senha, estas entradas sdo configuradas

de acordo com cada usuario que sera cadastrado.

Temos as entradas do arquivo /etc/asterisk/sip.conf, como mostra a Ilustracao 1.

;; /etc/asterisk/sip.conf;;
[general]
context=default
port=5060
bindaddr=0.0.0.0:5060
transport=udp,tcp
nat=yes

disalow=all
allow=ilbc

allow=gsm
allow=ulaw
allow=alaw

[101]

;; Usuariol
type=friend
regexten=101

;;numero SIP
defaultuser=101
secret=123456
host=dynamic
context=e-aluno
Ilustragdo 1 - Configuragdo do arquivo /etc/asterisk/sip.conf

E neste arquivo que definimos os canais SIP, configuramos os usuarios SIP
internos e troncos SIP externos. Ele também contém outras op¢des do ramal de usuério ou
tronco para selecionarmos a musica de espera, configuragdo de firewall NAT, codecs, jitter,
buffering e proxies.

A sec¢do geral inclui constantes globais:



28

*  port=5060 ¢ a porta SIP padrao.
*  bindaddr=0.0.0.0:5060 significa ativar todas as interfaces na porta 5060.
* transport=udp,tcp habilita udp e tcp para transporte.
* nat=yes habilita o uso de nat
* disalow=all nega todos os codecs (funciona como uma regra padrdo), em seguida
vocé lista os que serdo usados no servigo (regra de maior prioridade em relacdo a regra
padrdo). Por questdo de eficiéncia, evitar que a CPU trabalhe mais, ¢ indicado que use
o mesmo codec de extremidade a extremidade.
Para a extensdo do usuério foi usado o nlimero de ramal 101.
* type=friend permite que o usudrio faga e receba ligagdes.
* defauluser e secret sao login e senha cadastrada no servidor para o usudrio.
*  host=dynamic faz com que toda vez que voc¢ inicia ou reinicia seu telefone precise se
registrar, porque pode ter mudado de endereco IP.
* context=e-aluno informa a qual contexto do plano de discagem o usudrio pertence. Sao
as permissdes do plano de discagem do usuario.
No arquivo /etc/asterisk/extensions.conf tem-se as seguintes entradas, como

mostram as [lustracdes 2 e 3 que € o plano de discagem usado no servidor:

;5 /etc/asterisk/extensions.conf;;

[general]

autofallthrough=yes

clearglobalvars=yes

[global]

CONSOLE=Console/dsp

[default]

s no entries yet

;contexto de saidas

[fixo-quixada]

exten => _341XXXXX,1,Dial(Zap/0${EXTEN})
[ramal-sip]

exten => _11739XXX,1,Dial(SIP/${EXTEN})

exten => _8511739XXX,1,Dial(SIP/${EXTEN:2})
[ramal-fixo]

exten => _XXX,1,Dial(Zap/${EXTEN})

[fora-ufc-gx]

exten => _1173[0-8]XXX,1,Dial(SIP/${EXTEN})

exten => _0XXXXXXXXXX,1,Dial(SIP/${EXTEN})
exten => _00XXXXXXXXXXXXX,1,Dial(SIP/${EXTEN})
exten => _00XXXXXXXXXXXX,1,Dial(SIP/${EXTEN})
exten => _00XXXXXXXXXXX,1,Dial(SIP/${EXTEN})
exten => _00XXXXXXXXXX,1,Dial(SIP/${EXTEN})
exten => _00XXXXXXXXX,1,Dial(SIP/${EXTEN})

Ilustragdo 2 - Configuragdo do arquivo extensions.conf




;contexto de entradas
[e-aluno]

include => fixo-quixada
include => ramal-sip
include => ramal-fixo
include => fora-ufc-qx

[e-professor]

include => fixo-quixada
include => ramal-sip
include => ramal-fixo
include => fora-ufc-qx

[e-funcionario]

include => fixo-quixada
include => ramal-sip
include => ramal-fixo
include => fora-ufc-qx

[e-rede-publica]

include => fixo-quixada
include => ramal-sip
include => ramal-fixo
include => fora-ufc-qx

[e-ramal-fisico]

include => fixo-quixada
include => ramal-sip
include => ramal-fixo
include => fora-ufc-qx

[e-fora-ufc-qx]

include => fixo-quixada
include => ramal-sip
include => ramal-fixo
include => fora-ufc-qx

Ilustragdo 3 - Configuragdo do arquivo extensions.conf
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O arquivo extensions.conf contém o dialplan, plano de discagem, e no arquivo

tem-se estas secoes: [general], [global] sdo palavras reservada, ndo podem ser renomeadas e

as demais se¢Oes que podem ser renomeadas, criando as regras de discagem.

A secdo [general] contém vardveis em todo o sistema. autofallthrough=yes

termina chamadas com BUSY, CONGESTION ou HANGUP no caso de a configuragdo nao

estar clara sobre qual o proximo passo.

* clearglobalvars=yes limpa as varidveis e as reclassifica em um recarregamento de

extensdo e recarregamento do Asterisk.
Na secdo [global] tem-se as constantes globais, como valores de ambiente.

*  CONSOLE=Console/dsp estabelece o dispositivo de som padrao.
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A secdo [default] ¢ definida para que possiveis invasores, hackers, ndo consigam
realizar nenhuma chamada.

As demais se¢des define o roteamento de chamada e o que os usudrios podem
fazer. Essa configuracdo do plano de discagem esta superdimensionada, robusta, de forma a
atender as necessidades futuras do servico. Hoje a unica se¢cdo que esta sendo usada ¢ a
[ramal-fixo] a qual permite que os usuarios liguem um para os outros discando os trés
nimeros do ramal. As demais se¢des criam um plano de discagem que possibilite realizar
ligagdes para o servigo fone@rnp e para os demais telefones da rede de telefonia publica
comutada (PSTN). Estas secdes sdo inseridas na secao do contexto em que o usuario estd
inserido, dando-lhe as permissdes de chamadas.

O trago sublinhado serve para avisar que tem curingas adiante. O plano permite
que usuarios liguem um para outro por suas extensdes, os primeiros numeros discados devem
ser os numeros apos o traco sublinhado, e os nimeros seguintes deve ser combinado com
extensdes existentes.

Em seguida procedemos com a inser¢ao dos usuarios no servigo. Os nimeros dos
ramais dos usuarios foram configurados seguindo uma distribuicdo para ficar melhor
organizado. Assim os ramais foram distribuidos da seguinte maneira: do 200 até 205 para as
secretarias, 230 a 235 para diretoria e coordenagdo de cursos, 260 a 362 biblioteca e
telematica, 271 a 290 gabinetes dos professores, 300 a 307 para técnicos administrativos, 400
599 para professores, a partir de 600 para alunos. Observe que ha um intervalo entre cada
distribuicao para possiveis expansoes. Todos foram configurados com as mesmas permissoes.

Ap6s a configuragdo do servidor realizamos as configuragdes dos telefones IP. Os
terminais adquiridos pelo projeto para dissemina¢do no campus foram o GXP285, o ATA
HT503 e o ATA HT702, todos fabricados pela empresa Grandstream. A configuracao ¢ feita
por uma interface web. Para saber o IP que o telefone pegou basta pressionar a tecla Menu
opcao status que o IP aparecera na tela. J& para o ATA disca-se ***02 para que uma gravagao
informe o IP. Todos os terminais a configuragdo realizada ¢ semelhante.

Em linhas gerais, ¢ preciso configurar o numero do telefone, ramal, o IP do
servidor em que o telefone ird se autenticar, informar o endereco do servidor STUN seguido
da porta em que o servigo esta rodando,

E para quem nio tiver acesso a hardphone (telefone IP) ou até mesmo por questao

de mobilidade pode fazer uso de um sofiphone. O Apéndice B mostra as configuragdes que
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realizamos no Twinkle para Linux € no 3CXPhone para Windows. Sendo que este ultimo

também estd disponivel para sistemas /OS e Android.

6 TESTES

Realizamos alguns testes no servigo nos quais utilizamos hardphone, softphone, ¢
os software utilizados foram o 3CXPhone para Windows/Android/IOS e o Twinkle para Linux.
O objetivo do teste era verificar se o servidor realizava a autenticagdo dos usudrios e se o
plano de discagem estava funcionando.

Também foram realizados os testes de realizacdo de chamada via rede publica,
para isso o servidor foi deslocado do campus para um local onde tinha uma linha telefonica
disponivel. Os testes via rede publica foram: de um ramal IP para um telefone de fora da
institui¢do e também de um celular para um ramal IP. Para isso foram feitas trés ligacdes de
um softphone para um telefone celular e trés ligagdes de um telefone celular para o sofiphone.
Todos os testes foram realizados com éxito, com boa qualidade de dudio. Esse deslocamento
do servidor foi necessario porque infelizmente ainda nao estdo disponiveis linhas exclusivas
para interligacdo do servico com a rede publica e os testes foram realizados de maneira
experimental.

Em alguns testes realizados com o usuério fora da rede local do campus e sobre
NAT a chamada apresentou problemas, ndo era possivel ouvir a voz durante a ligacdo. Para
resolver esse problema houve a necessidade de instalar o Simple Traversal of UDP over NAT
(STUN) no servidor. Para instalar o STUN usamos o comando: # apt-get install stun. O
STUN tem uma exigéncia de ter dois enderecos IP, assim foi adicionada mais uma interface
no servidor para que este fosse configurado. O IP priméario é configurado na porta 3478 e o
segundo na porta 3479. Para configurar o STUN foi o usado o comando: # stund -b -h <IP 1>
-p 3478 -a <IP 2> -0 3479, em que as opc¢des -b -h -p -a e -0 sdo: background (processo roda
em segundo plano), interface 1, porta 3478, interface 2 e porta 3479 respectivamente. Na
configuragdo do telefone dos usudrios € preciso informar o enderego IP e a porta que o
servidor STUN esta funcionando. Apds a configuracdo do STUN o servi¢o funcionou sem

nenhum problema de NAT.
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7 AUDITORIA
Pelo fato do servidor ter um IP real este ficar visivel para toda a internet, ele pode
ser alvo de diversas tentativas de invasao. Em uma auditoria no servidor, no arquivo de /og do
Asterisk, detectamos que o servidor sofreu diversas tentativas de autenticacao por usuarios de
outros paises que nao tinham permissao para tal. Os mesmos tentavam se autenticar no
servigo, mas tinham seus pedidos negados pelo servidor, pois os referidos usudrios ndo tinham
conta no servidor e o servico foi configurado com uma se¢do chamada default que trata
exatamente desse tipo de pedido. Sendo que na configuracdo default o usuario nao pode
realizar nenhuma chamada, assim todas essas tentativas caiam nesse contexto e suas
chamadas foram negadas. A quantidade de ataques sofrido pelo servidor totalizou um total de
994 tentativas no periodo analisado.
A Tabela 3 mostra uma relagdo exaustiva dos locais de origem das tentativas de

autenticacao com suas respectivas quantidades e percentual em relagdo ao total.

Tabela 3 - Locais de onde partiram os ataques.

Ordem Pais Cidade Quantidade Porcentagem
1 Israel Haifa 661 66.5
2 Alemanha Hanau am Main 1 0,1
3 Palestina Gaza 34 3,42
4 USA Scranton 27 2,72
5 Canada Montreal 87 8,75
6 USA Albuquerque 5 0,5
7 Holanda Amsterdam 67 6,74
8 Franca Paris 14 1,4
9 Alemanha Gunzenhausen 28 2,82
10 USA San Francisco 48 4,82
11 China Hangzhou 22 2,21
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A Figura 9 mostra o percentual de ataques realizados e suas respectivas cidades de

origem.

66.5 W Haifa

0.5 ® Hanau Am Main

875 " Gaza

M Scranton

m Montreal
Albuquerque

B Amsterdam
Paris

W Gunzenhausen
San Francisco

W Hangzhou

| ]
-1
| R]

[ ]

Figura 9 — Percentual de ataques por cidades.

8 RESULTADOS

Ap6s a instalagdo e configuracdo o servigo ficou disponivel para os usudrios, com
isso foi possivel realizar uma avaliacdo do servico quanto aos requisitos de qualidade do
servigo , utilizando-se o método subjetivo para isso.

Iniciamos a avaliagdo com o telefone IP piloto instalado na secretaria. Realizamos
uma pesquisa com os usudrios utilizando o questionario que encontra-se disponivel no
Apéndice A. Como o telefone fica na secretaria a entrevista foi feita com os servidores
alocados na sala. A avaliagdo mostrou que o servico funcionou de forma satisfatoria,
atendendo o requisito de qualidade durante as ligacdes. Na percep¢ao dos usuarios o servigo
ndo apresentou nenhuma desvantagem que impedisse a utilizacdo do servigo.

Em seguida, avaliamos a central telefonica VoIP também utilizando o mesmo
questionario referido anteriormente. Para isso submetemos a avaliagdo a uma amostra de
trinta (30) usudrios, sendo vinte e dois professores (22) e oito (8) técnicos administrativos, de

um total de quarenta e seis (46) cadastrados no servigo. Detectamos que quatorze (14)
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entrevistados nao utilizam o servigo por motivos diversos, mas o item mais comentado ¢ que
ndo conhecem o servico ou ndo sabem como configurar o software cliente (falta de suporte).
Faltam mais informacdes para esses usudrios. Isso mostra que deve-se ter uma estratégia por
parte da equipe do projeto, atendendo essa necessidade, para que o servico ndo fique
subutilizado. A disponibilizacdo dos manuais de configuragdao para os usudrios € uma forma
de atacar esse problema.

Dos dezesseis (16) entrevistados restantes apenas um (1) usa o servigo de fora do
campus. Mesmo entre esses que usam o servico falta informac¢do de como utilizar o servigo
explorando todas as suas possibilidades. Quatro (4) responderam que em algum momento nao
conseguiram realizar uma chamada, isso ndo aconteceu em todas as vezes que tentaram ligar.
Trés (3) responderam que em algum momento ndo conseguiram ouvir a voz da outra pessoa,
mas que esse problema foi resolvido. Todos responderam que ndo tiveram nenhum problema
da ligacao cair. E todos responderam que ndo tiveram problemas quanto a qualidade durante a
ligacao.

Ao final dessa avaliagdo pudemos concluir que o servico funcionou bem

atendendo aos requisitos de qualidade.

9 CONCLUSAO

A implementa¢do de VoIP em uma organizagdo apresenta um alto custo inicial
com aquisicao de equipamentos: servidor, telefones IP, etc e caso ndo use software livre sera
necessaria a aquisicdo de software. E a infraestrutura de rede do local deve estar bem
dimensionada para dar suporte a aplicagdo, caso contrario sera preciso fazer um novo
investimento em cabeamento estruturado, sendo o servi¢o apresentara grandes problemas de
qualidade. O que seria uma solucao acaba tornando-se um transtorno para os usudrios. Além
disso, deve-se contar com um profissional que domine a tecnologia. Também um dos
problemas ¢ a falta de conhecimento sobre a tecnologia e de como fazer uso dela, alinhando-
se a estratégia de negoécio da organizagdo. Todos esses pontos podem dificultar, serem
obstaculos, a implantacao do servigo em uma organizagao.

Mas dependendo da necessidade da organizagdo, como por exemplo uma matriz
que tenha diversas filiais espalhadas em diversas cidades e precise realizar chamadas

interurbanas, fazer uma implementagdo de VoIP se mostra muito vantajoso no que tange a
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economia com ligagdes telefonicas interurbanas. Infelizmente ndo pudemos ter acesso as
contas de telefones do campus para fazermos a comparagdo entre os periodos antes ao da
instalagdo do telefone piloto com os meses posteriores a instalagdo, para termos a constatagao
de fato da reducdo da conta de telefonia. Mas é possivel estimar, pelos relatos dos usuarios do
telefone, que houve uma reducao da conta, pois os mesmos relataram que s6 utilizavam o
telefone para fazer ligacdes para o campus de Fortaleza. Com isso os investimentos iniciais
realizados com a compra de equipamentos podem ser amortizados ao longo do tempo de uso.

Esse trabalho procurou ser o mais detalhado possivel em relagdo a como realizar
as configuragdes necessarias do servico e esperamos que isso possa vir a ajudar outras
institui¢des, ressalvadas as necessidades de cada uma. As li¢des aprendidas foram muitas nao
s6 em relacdo a essa tecnologia, que ja representa um grande legado, mas também em relacao
a outras disciplinas que tratam por exemplo como gerenciar um projeto ou fazer parte de uma
equipe de projeto, ou seja, a questdo da multidisciplinaridade. Durante a execucdo desse
trabalho enfrentamos algumas dificuldades e tivemos que encontrar alguma solucao para esses
problemas.

Inicialmente tinhamos a pretensdo de interligar a central telefonica com o servigo
fone@rnp da RNP e com isso permitir aos usudrios a realizacdo de chamadas para as diversas
instituicdes interligadas a mesma. A solicitagdo da interligacao foi feita ha um ano mas até o
momento isso ndo se concretizou. Também tinhamos a intengdo de interligar a central
telefonica com a rede de telefonia publica e com isso seria possivel realizar chamadas
utilizando esse servico de telefonica. Foi feito o pedido de quatro linhas telefonicas com a
empresa de telefonia mas esse pedido ainda ndo foi atendido. Todos esses fatos obrigaram a
redugdo do escopo desse trabalho. Para trabalhos futuros ficam a possibilidade de interligagdo
da central telefonica com o servico fone@rnp, interligacdo da central com a rede de telefonia

publica comutada (PSTN) e a implantagao de criptografia no servigo.
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APENDICE

APENDICE A - Questionario de Qualidade de Servigo

1 Vocé usa o servico de VoIP da UFC?
() Sim.
( ) Nao. Por que?

37

2 Se ¢ usuario de onde usa o servigo?
( ) Dentro do campus.

() De fora do campus.

( ) Ambos.

3 As vezes que usou, o servigo apresentou o problema de nao realizar a chamada.
() Sim.
( ) Nao.

4 Tendo feito a ligagdo, o servigo apresentou o problema de ndo conseguir ouvir a voz da
outra pessoa? Caso a resposta seja NAO passe para a pergunta 6.

() Sim.

( ) Nao.

5 Esse problema foi resolvido?
() Sim.
( ) Nao.

6 Durante a chamada vocé tem o problema da ligagdo ser encerrada, cair a ligagcao?
() Sim.
( ) Nao.

7 Durante a chamada vocé percebe falta de qualidade da mesma, como por exemplo atraso
perda de pacotes, que possam prejudicar a conversa?

() Sim.

( ) Nao.
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APENDICE B - Manuais de Configuragio de softphone

Para os usudrios que queiram utilizar sofiphone em seguida ¢ mostrado como
fazer as configuragdes necessarias para usar o Twinkle, para Linux, ¢ 3CXPhone para
Windows.

Para realizar a instalacdo do Twinkle no Linux use o comando # apt-get install

twinkle. A Figura B1 mostra a tela inicial do 7winkle, para iniciar a configuragdo abra o menu

Edit e escolha a opgao User profile.

File Edit Call Message Registration Services View Diamondcard Help

HJ@@@&@@*H

Call Redial Msg
Buddy list
: User: | 600 - > 3 e
@ 600 I J Q @ -2 :’
o | 3 el o]
— Display
Twinkle 1.4.2, 25 fevereiro 2009 |

Copyright (C) 2005-2009 Michel de Boer

Ter 02:12:28
600, registration succeeded (expires = 3600 seconds)

—Line status
* Linel: idle
From: h‘
To:
Subject:
" Line2: idle
From:
To:
Subject:

Figura Bl — Tela principal do Twinkle.
A Figura B2 mostra a tela de configuragdo das informagdes do usuario. Ao abrir
preencha os campos nome de usudrio, dominio (IP do servidor), organizagao (IP do servidor),

realm, autenticacdo de nome e senha como mostra a figura.
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Twinkle - User profile: 600

User profile: | J
ey (User
- r SIP account
&Bvoice mail Iour name: Im
" | Instant message User name*: |5[}£}
B precence Domain*:  [200.129.38.140
7 j1p audio Organization: [200.129.38.140
ﬁsw protocol —SIP authentication
Realm: |5[}[}
@. Transport/NAT
Authentication name: IB[}[}
ﬁAddress format
Password: | s
'\9 Timers
= AKA OP: ID[}GGG[}[}GGDGGDDGDDDGDDDGDDDGDDDGD
J-a Ring tones AKA AME: [o000
ﬂ Scripts
['rml Security h
oK Cancel |

Figura B2 — Tela de configura¢do da conta do usudario.
Em seguida escolha a opgao Sip Server no menu do lado esquerdo da tela anterior.
A Figura B3 mostra a tela de configura¢do do SIP server. No campo registrar preencha com o

IP do servidor.
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Twinkle - User profile: 600

User profile: |

[-]

User

'ft SIP server

-} Voice mail

. | Instant message

Presence

\&

RTP audio

M

SIP protocol

Transport/NAT

ﬁAddress format
'\9 Timers

Ring tones

ﬂ Scripts

@ Security

®L.0)

“

oK Cancel |

— Registrar

Registrar: |200.129.38.140

Expiry: |36£}£} 3: seconds

¥ Register at startup

[T Add g-value to registration I

—Outbound Proxy
" Use outbound proxy

-
-

Figura B3 — Tela de configuragdo SIP server.

Em seguida selecione o op¢ao Transport/NAT, marque a caixa Use STUN e na

caixa preencha com o IP do servidor seguido da porta (3478) em que o aplicativo estad rodando

como mostra a Figura B4.
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Twinkle - User profile: 600

User profile: | J
Q- (Transport/NAT |
b _39 SIP server

b-__’)\foice mail
- | Instant message

Presence

—
6 RTP audio

SIP protocol

g Transport/NAT

("% Address format

\9 Timers

i Ring tones
ﬂ Scripts

@ Security

oK Cancel |

—SIP transport

Transport protocol: IAuto -]
UDP threshold: I1300by‘tes 3:

—MAT traversal

~ NAT traversal not needed

(" Use statically configured public IP address inside SIP messages

(¢ Use STUN (does not work for incoming TCP)

STUN server: |200.129.38.140:3478
-
-

Figura B4 — Tela de configuragdo do STUN.

Apo6s estas configuragdes clique em OK e espere ser autenticado pelo servidor,

vocé retornard para a tela inicial. Para realizar uma chamada digite o nimero do ramal

pretendido na caixa Call e clique em Dial. A figura BS mostra a realizacdo de uma chamada.

Para encerrar a chamada clique em Bye.
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File Edit Call Message Registration Services View Diamondcard Help

M@@@&@@@xu

Bye

Msg
Buddy list :
2 User: | 600 - ¥ 7| g
cat: | dJa ]
— Display
Twinkle 1.4.2, 25 fevereiro 2009 _I

Copyright (C) 2005-2009 Michel de Boer

Ter 02:45:34
600, registration succeeded (expires = 3600 seconds)

Ter 02:46:28
Line 1: call released.

—Line status

& Linel: X Ringing

From: 600 <sip:600@200.129.38.140>
To: sip:200@200.129.38.140
Subject:

" Line 2: idle
From:
To:
Subject:

Figura B5 — Realizando uma chamada.

A Figura B6 a seguir ¢ mostrada quando vocé reinicia o software para proceder a

autenticacdo no servidor. Preencha com seu nome de usuario e senha.

0 Twinkle - Authentication

User profile: 600

@ User: 600 <sip:600@200.129.38.140>

Login required for realm: asterisk

User name: |5DD

Password: | |

OK Cancel

Figura B6 — Tela de autenticag¢do do usudario.
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Para quem utiliza Windows pode instalar o 3CXPhone da 3CX e pode obter o

software no site: http://www.3cx.com.br. A Figura B7 abaixo mostra a tela inicial do

3CXPhone. Para entrar na tela de configuragdo de contas pressione o botdo menu (em

destaque com a seta) na parte inferior do software.

Pl o o = o o o oy

2 Hools

Figura B7 — Tela inicial do 3CXPhone.

Aparecera a tela mostrada na Figura B8, escolha a op¢ao Accounts.

(Phans =

Man mend

T %

Preferenoes ACCaLrkes

T &

Aot t

Debuz

e

A

Figura B8 - Tela de menu do 3CXphone.



http://www.3cx.com.br/
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Em seguida surgirda a tela mostrada na Figura B9. Escolha a opcdo New para

adicionar sua conta.

Accounts
Accounts

Manage SIP accounts

Active | Mame | Domain | Caller ID |

ml 60 | 600@200.129.38.140 600

Ok

MNew
Edit
Remove

Soft keys

dldi

Cancel

Figura B9: Menu de contas do 3CXPhone.

A Figura B10 mostra como deve-se preencher as opg¢des da conta. Em Account

name preencha com o nome da conta, que no nosso caso estamos usando nimeros. Repita

esse nome (numero) em Caller ID, Extension e em password entre com sua senha registrada

no servidor. Em My location entre com o IP do servidor de VoIP.
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o

Account settings
Account name: | o0
Caller ID: | 600
Credentials
Enter your SIF account credentials
Extension: | 600
ID: | 600
Password: | EE
My location

Spedfy the IP of your PEX/SIP server

" Iam in the office - local IP | 200.129,38.140

{* T am out of the office - external IPi | 200,129,38.140

[ Use 3CX Tunnel

Windows

Eliminates firewall configuration. Requires 3CX Phone System for

of PBX
of PBX

[ Use Quthound Proxy server

Required by some ValP Providers. Specify IP ar name.

5090

[ Perform provisioning from following URL:

| http:/f

Advanced settings | K, |

Cancel

Figura B10: Tela de configuragdo de conta.

Clique no botdo Advanced settings surgird a tela mostrada na Figura B11. Na

opcdo STUN server adicione o endereco 200.129.38.140:3478. Clique em OK para confirmar,

na outra janela também clique em OK e OK novamente. Suas configuracdes estardo

terminadas e voc€ estard apto a fazer ligagdes.
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e

Account advanced settings

Audio codecs

Pex vokemai: | powy

STUNserver: | 200.129.33.140:3473] PCMA

R _ GSM Down
Registration time: | 2 minutes
SIP transport: DR - | Video codecs

[ESa]
RTF mode: |Nn:nrma| j H.263 (ffdshow
[v Support RFC2833 OTMF

Payload number: |101 =
[~ Support INBAND DTMF Video formats
[ Support SIPINFO DTMF
352 x 288
128 x 96 Down
704 % 576

Figura Bll - Tela de configuragdo do Servidor Stun.
Para realizar uma chamada digite o numero do ramal pretendido e em seguida

pressione o botdo de chamada (botdo verde) como mostra a Figura 12 abaixo.

02:03 <

200

Line opened i
&yailable

¢

IS o ® oo 1= B

Figura B12 — Tela do software para realizar chamada.
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