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RESUMO

Dentre as formas de identificagcdo organizacional comuns, destacam-se 0 uso de senhas,
crachas e dispositivos de acesso especializados. Embora bastante difundidas, elas apresentam
algumas ineficiéncias discutidas no trabalho. Paralelamente, sistemas de seguranga modernos
caminham para um novo cenario de autenticacdo conhecido como autenticacdo de dois
fatores. Entretanto, mesmo solugfes organizacionais recentes para autenticagdo de dois
fatores frequentemente requerem hardware especializado. Este trabalho implementa uma
solugéo para identificagdo organizacional com autenticacdo de dois fatores, sem hardware
especializado, através de uma ferramenta quase ubiqua: smartphones. Smartphones ja sédo
considerados dispositivos multi-prop6sito devido aos seus recursos e portabilidade. Porém, a
facilidade de manipulacao desses dispositivos deixa organizac@es ainda temerosas, mantendo-
o0s potencialmente subutilizados. Um segundo desafio para smartphones vem de sua moderada
capacidade computacional se comparada aos requerimentos da criptografia assimétrica
moderna. Esse desafio se torna ainda mais evidente com a demanda exigente de desempenho
por parte dos usuarios. O modelo implementado neste trabalho aborda esses e ainda outros
desafios. Enquanto trabalhos relacionados utilizam criptografia simétrica, outros canais de
comunicacdo, requerem hardware ou plataformas especiais, impdem fortes requisitos de
implantagdo, ou simplesmente se orientam a outros cenarios, a solu¢do apresentada se destaca
ao utilizar avancos computacionais recentes para operar uma infraestrutura de chave publica
simples porém completa, orientada especialmente ao ambiente organizacional e & mobilidade.
O sistema é implementado seguindo as recomendacdes do National Institute of Standards and
Technology e do Internet Engineering Task Force, sem com isso abdicar da simplicidade de
uso. Tendo como objetivo principal implementar a identificacdo organizacional moével com
dois fatores através de smartphones, a arquitetura é projetada para suportar dois modos de
implantacdo, dois modos de operacdo e janelas de operacdo off-line, adaptando-se as
necessidades organizacionais de forma transparente. A solucdo busca ainda ser extensivel a
outras aplicacdes, almejando promover a autenticacdo de dois fatores por diversos setores
organizacionais. O processo metodoldgico foi composto de macrociclos e microciclos de
desenvolvimento. Cada macrociclo inclui atividades de analise de requisitos, prototipagem,
modelagem, validacdo, planejamento, implementacdo e feedback. Utilizando técnicas de
processamento movel paralelo, criptografia assimétrica, comunicacdo visual com cddigos QR
e a plataforma Android a arquitetura foi implementada em um protétipo funcional
apresentado no trabalho. E feita uma comparacéo entre as implementacdes da arquitetura com
RSA e com Curvas Elipticas, com a criptografia eliptica obtendo melhor desempenho mesmo
com nivel de seguranca superior. Independentemente do algoritmo assimétrico utilizado, a
arquitetura se mostra resistente a ataques como homem no meio e repeticéo, trazendo consigo
estratégias para o tratamento do caso em que dispositivos sdo comprometidos.

Palavras chave: Identificacdo e autenticacdo movel. Criptografia de chave publica.
Smartphones Android. Autenticagdo de dois fatores. Codigos QR.



ABSTRACT

Among the most common forms of organizational identification, the use of passwords, ids
and specialized access devices stand out. Although quite widespread, they present some
inefficiencies discussed is this paper. Simultaneously, modern security systems reach for a
new authentication model known as two-factor authentication. Nevertheless, even recent
organizational solutions for two-factor authentication often require specialized hardware. This
work offers a solution for organizational identification with two-factor authentication without
specialized hardware, through an almost ubiquitous tool: smartphones. Smartphones are
already considered multi-purpose devices because of their resourcefulness and portability.
However, the ease of manipulation of such devices concerns organizations, keeping them
potentially underused. A second challenge for smartphones relates to their moderate
computational power when compared to the requirements of modern asymmetric
cryptography. This challenge becomes even more evident with the high demands of
performance from users. The architecture implemented in this paper addresses these
challenges and few others. While related works use symmetric cryptography, other
communication channels, require special hardware platforms, enforce strong deployment
requirements, or simply target other scenarios, the solution presented here stands out by using
the latest technology to operate a simple and complete public key infrastructure, specifically
designed for the organizational environment and for mobility. The system is implemented
following the recommendations of the National Institute of Standards and Technology and the
Internet Engineering Task Force, without thereby giving up the simplicity of use. Its main
goal is to implement mobile organizational identification with two-factor authentication
through smartphones. The architecture is designed to support two deployment modes, two
modes of operation of off-line time windows, adapting to organizational needs in a
transparent manner. The solution aims to be further extended by other applications, striving to
bring two-factor authentication to many organizational sectors. The methodological process
was composed of macrocycles and microcycles of development. Each macrocycle includes
requirement analysis, prototyping, modeling, validation, planning, implementation and
feedback activities. Using mobile parallel processing techniques, asymmetric encryption,
visual communication with QR codes and the latest advancements of the Android platform,
the architecture was successfully implemented into a working prototype. A comparison
between the architecture implementations using RSA and Elliptic Curves is performed, with
elliptic encryption getting better performance even with higher security levels. Regardless of
the asymmetric algorithm used, the architecture is resistant to attacks such as man in the
middle and replay, carrying strategies for dealing with the case in which devices are
compromised.

Keywords: Mobile identification and authentication. Public key cryptography. Android
smartphones. Two-factor authentication. QR codes.
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1 INTRODUCAO

Identificacdo organizacional, referindo-se ao metodo pelo qual um individuo alega
e comprova sua identidade vinculada a uma organizagdo, é um passo de grande importancia
em contextos organizacionais seguros. Em algumas instituicGes, é a base para o consumo de
uma diversidade de servicos. Quando se mostra necessaria, tem sido implementada de
diversas formas diferentes. Dentre as mais difundidas, encontram-se o uso de senhas, crachas
e dispositivos de acesso especializados. Embora essas as formas de identificacdo tenham
tradicionalmente cumprido seu papel, elas apresentam algumas ineficiéncias discutidas a

sequir.

O uso isolado de senhas, por exemplo, embora muito adequado ao meio virtual, se
apresenta consideravelmente inapto ao cenéario da identificagdo organizacional. Essa forma de
autenticacdo demandaria a presenca de terminais de verificagdo espalhados por toda a
organizacdo, constantemente conectados. Esses terminais, sejam eles computadores comuns
ou dispositivos especializados, apresentam custos de implantacdo e de manutencao para serem
mantidos em rede constante com bancos de dados. Adicionalmente, senhas utilizadas dessa
forma se mostram vulnerdveis ao mau gerenciamento e a ataques como phishing e malware,
como apontam Hallsteinsen, Jorstad e Thanh (2007), Thanh et al. (2009), Alzomai e Jgsang
(2010), Choi et al. (2011), Tanvi, Sonal e Kumar (2011).

O uso de crachéas, apesar de ndo exigir hardware custoso, pode ndo ser adequado
ao nivel de seguranca necessario a um contexto em particular, por depender exclusivamente
do reconhecimento humano e da incapacidade alheia de forjar um apetrecho similar. Além
disso, ndo é incomum que sua conferéncia deixe de ser precisa com o0 passar do tempo e com

0 envelhecimento desses acessorios.

Dispositivos especializados de acesso, por outro lado, guardam as credenciais de
usuarios em seu hardware, como em Busold et al. (2013). Geralmente sdo fabricados em
formato de cartdo, sendo magnéticos ou ndo. O fluxo de uso desses dispositivos envolve sua
apresentacdo junto a sensores capazes de extrair essas informacbes e verificar sua
autenticidade. No entanto, o uso de hardware especifico impde maior custo de implantacao e

manutencao.
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Paralelamente, sistemas de seguranga modernos caminham para um novo método
de identificacéo, buscando fortalecer os métodos tradicionais através do requerimento de um
duplo fator de autenticacdo. Esse novo modelo é conhecido como autenticacao de dois fatores,
comumente abreviado para TFA. Nesse modelo, ¢ necessario utilizar conjuntamente ‘algo que

voceé sabe’ e ‘algo que vocé possui’, explica DeFigueiredo (2011).

Em ambito organizacional, ja existem iniciativas recentes que buscam substituir
as formas tradicionais de identificacdo por autenticacdo de dois fatores. A exemplo, em US
Deparment Of Defense (2006), governos emitem smartcards contendo chips eletrdnicos que
guardam as credenciais do usuario e requerem um cédigo de acesso para descriptografar essas
credenciais, durante cada tentativa de autenticacdo. Dessa forma, o cartdo s6 tem valor se for

utilizado em conjunto com uma senha.

Em um outro exemplo frequente, a autenticacdo por dois fatores é implantada
através da utilizacdo de tokens expiraveis gerados por dispositivos conhecidos por One Time
Password ou OTP, como explica Lee et al. (2010). Um fluxo comum, como em Cheng (2011)
e Choi et al. (2011), exige que um usuario confirme o conteddo de um token exibido no seu
dispositivo no exato momento da autenticacdo que, em conjunto com a sua senha, ira

satisfazer a dois fatores.

Apesar dos beneficios sobre as formas tradicionais, essas formas de autenticacdo
apresentam dificuldades em sua implantacdo, como indicam Cheng (2011) e Abe, Itoh e
Takahashi (2007). Algumas das mais impactantes surgem da necessidade de hardware
especifico, impondo custos, baixa escalabilidade e menor praticidade quando se tem mais de
um vinculo organizacional. Implementar uma forma de autenticacdo organizacional pratica e
sem hardware especializado ndo é um problema facilmente solucionavel. Consequentemente,
ainda é comum a utilizacdo das formas mais simples de autenticacdo, sendo geralmente
desassociadas, abrindo caminho para 0 mau gerenciamento de credenciais, ataques e

desperdicios de tempo, recursos e esforgos.

Aqui, sera explorada uma oportunidade de solucionar o problema de autenticacao
organizacional sem hardware especializado e ainda implementar autenticacdo de dois fatores
na identificagcdo organizacional. Mobilidade e extensibilidade serdo adicionadas ao conjunto
de qualidades desejadas. Para tanto, faz-se uso de uma ferramenta cada vez mais ubiqua:

smartphones.
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Smartphones ja& sdo considerados dispositivos multi-propdsito devido ao seu
relativo baixo custo aliado a sua portabilidade e recursos, como explicam Bhutta, Ghafoor e
Sultan (2012). O uso de smartphones tem crescido e se integrado a diversas atividades
pessoais e organizacionais. Simultaneamente, a qualidade das plataformas moveis de

desenvolvimento tem melhorado.

Dessa forma, smartphones poderiam ser utilizados como dispositivos
autenticadores no controle de acesso a servigos organizacionais. Ja existem aplicaces que
oferecem parcialmente essa capacidade, a exemplo de algumas aplicacGes bancéarias e 0
Google Authenticator (GOOGLE INC., 2013).

No entanto, ainda existem desafios relacionados ao uso de smartphones para
identificacdo organizacional. Devido a facilidade de manipulacdo desses dispositivos,
organizacbes se encontram temerosas quanto a seguranca de credenciais confiadas a
smartphones, impedindo que eles sejam usados como provedores de identidade e mantendo-

0s como um acessorio de seguranca potencialmente subutilizado.

Um segundo desafio para os smartphones vem de sua moderada capacidade
computacional se comparada aos requerimentos da criptografia assimétrica moderna. Esse
desafio se torna ainda mais evidente com a demanda de desempenho cada vez mais exigente

por parte dos usuarios.

Por fim, h& ainda o desafio do equilibrio entre seguranca e simplicidade. Uma
solucdo para identificacdo organizacional precisa ser capaz de operar de maneira agil e
simples buscando alcancar uma integracdo bem sucedida nos processos organizacionais e
aceitacdo dos usuarios. Entretanto, frequentemente procedimentos de seguranga contribuem
para 0 aumento da complexidade de processos internos e diminuicdo de sua agilidade, o que,
segundo Gutmann (2013) acaba resultando na ma utilizacdo das ferramentas ou sua total
inutilizacdo. Esses e outros desafios sdo explorados neste trabalho, cujo objetivos séo

definidos a seguir.

1.1 Objetivos

1.1.1 Objetivo Geral

Desenvolver uma solugdo extensivel de software para identificagdo organizacional

movel com autenticacdo de dois fatores utilizando smartphones.
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1.1.2 Objetivos Especificos

a) Projetar uma arquitetura de sistema para identificacdo organizacional

sustentada por apenas smartphones e servidores;

b) Projetar uma infraestrutura de seguranca baseada em criptografia assimétrica

sob as recomendactes NIST e IETF para a arquitetura;

c) Projetar um modelo de autenticacdo com dois fatores resistente a ataques Man-
In-The-Middle (MITM) e repeticdo capaz de suportar janelas de operacdo sem

conexao com internet;

d) Projetar um modelo componentizado de software capaz de suportar extensdo de

funcionalidade e reuso do médulo de verificacao;

e) Implementar um modulo de armazenamento de segredos integrado as

estratégias de seguranca da plataforma Android;

f) Implementar um prototipo funcional da arquitetura e suas entidades.

1.2 Organizacao do texto

O documento esta divido em seis secGes. Na primeira secdo apresentou-se uma
introducdo ao tema, fazendo uma contextualizacdo e apresentando a problematica

vislumbrada, assim como os objetivos geral e especificos.

Na segunda secdo € realizada uma revisao sobre os principais componentes do
projeto, incluindo alguns trabalhos relacionados, conceitos de criptografia utilizados, detalhes
sobre a plataforma de desenvolvimento movel e elucidagdes sobre codigos bidimensionais

que serdo uma caracteristica notavel do sistema.

A terceira secdo apresenta os procedimentos metodoldgicos utilizados no
desenvolvimento do trabalho, detalhando a metodologia iterativa empregada e 0s passos que

foram necessarios para a obtencdo da solucao aqui apresentada.

A quarta se¢do traz o detalhamento dos principais elementos e contribui¢es do
projeto. Esta secdo se divide em quatro partes, sendo: (a) uma apresentacdo dos requisitos
considerados; (b) uma descri¢cdo da arquitetura e sua infraestrutura de seguranga; (c) uma
descricdo dos fluxos de comunicacdo e procedimentos e (d) um detalhamento da
implementacao da arquitetura.
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A quinta secdo apresenta avaliacdes de desempenho e discute resultados obtidos
com a implementagdo da arquitetura utilizando os sistemas criptogréficos RSA e de Curvas

Elipticas. H& ainda uma comparacao com trabalhos relacionados

Por fim, a sexta secdo traz as consideracgdes finais e trabalhos futuros.
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2 REVISAO BIBLIOGRAFICA

As subsecdes a seguir oferecem uma revisdo de quatro componentes fundamentais
do projeto: trabalhos relacionados, criptografia, Android e cédigos QR. Na primeira se¢do, ha
um breve resgate historico dos trabalhos mais influentes a esta contribui¢do. Na subsecédo de
criptografia, sdo feitas introducdes aos conceitos criptograficos utilizados, seguidas de
contextualizagdes do papel de cada conceito na solucdo implementada. Na segunda subsecéo,
sdo detalhados alguns elementos da plataforma de desenvolvimento Android relevantes ao
trabalho. A subsecdo de codigos QR faz uma breve caracterizacdo desse tipo de codigo e de

suas qualidades.

2.1 Trabalhos relacionados

Em 2005, McCune et al propde um modelo de identificacdo demonstrativa e
negociacdo genérica de chaves dentre dispositivos através de um duplo canal de comunicacgao:
wireless e visual. O trabalho de McCune et al permite a autenticacdo entre partes que nao
compartilham um contexto confiavel prévio, em uma abordagem quase oposta a deste
trabalho. Embora o trabalho de McCune et al ndo tenha orientagcdo organizacional almejada
aqui, seu modelo foi inspirador em diversos aspectos, principalmente em sua utilizacdo do

canal visual como meio confiavel de comunicacao.

Ainda em 2005, Hassinen e Hypponen propem um modelo de autenticagdo
movel baseado em ICPs governamentais € no uso de SMS. Embora 0 modelo ndo tenha
desfrutado das capacidades dos smartphones modernos devido a época em gue foi proposto,
os principios de ICP integrados no seu modelo influenciaram a maneira com que esse trabalho

confia a ICP caracteristicas de autenticidade, integridade e ndo repudio.

Em 2011, Tanvi, Sonarl e Kumar apresentam um modelo de autenticacdo OTP
baseado em senhas geradas por smartphones. Embora o modelo aqui apresentado siga a
filosofia ICP, o modelo proposto por eles influenciou este trabalho a medida que apresenta

assiduamente smartphones como substituicao para tokens de hardware.

Em 2012, Bhutta e Ghafoor estendem o protocolo PACS e demonstram a
capacidade que smartphones tém de serem meios confidveis para determinar controle de

acesso fisico a ambientes.
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Em 2013, Busold et al constr6i um modelo chaves inteligentes para automoveis
baseando-se em smartphones, NFC e ICP. Desconsiderando suas necessidades de hardware
especializado, Busold et al tem uma abordagem muito mais proxima a deste trabalho do que
0s outros trabalhos mencionados anteriormente. O modelo construido por ele implementa um
protocolo de delegacdo de acesso, utilizando ICP em conjunto com seu proprio protocolo. O
modelo de Busold et al teve influéncia considerdvel nesse trabalho ao despertar a

sensibilidade para as vantagens de ICP dentro de uma hierarquia organizacional.

2.2 Criptografia

Neste trabalho, devido a utilizacdo de hardware comum, criptografia € a principal
barreira entre um atacante e as informagdes privadas. Segundo Laureano (2005), criptografia
representa um conjunto de técnicas para manter uma informacdo segura, sendo a maneira

mais segura de se enviar informacdes através de um canal de comunicacao.

2.2.1 Qualidades de seguranca necessarias

Dentre as qualidades de seguranca promovidas pela criptografia, as consideradas
essenciais para o funcionamento da solugédo aqui desenvolvida séo:

a) confidencialidade - propriedade que limita o acesso a informacédo tdo somente
as entidades autorizadas pelo proprietario da informacéo.

b) integridade - propriedade que garante que a informacdo manipulada mantenha
todas as caracteristicas originais estabelecidas pelo proprietéario da informacé&o.

c) autenticidade - propriedade que garante que a informacdo é proveniente da
fonte anunciada e que nao foi alvo de mutacdes ao longo de um processo.

d) ndo repudio - propriedade que garante a impossibilidade de negar a autoria em
relacdo a uma transagéo anteriormente feita

Essas qualidades sdo inseridas na arquitetura proposta através de procedimentos e

protocolos dependentes de uma infraestrutura de seguranca baseada em chave publica.

2.2.2 Infraestrutura de chave publica

Laureano (2005) ressalta que a infraestrutura de chave publica ou ICP consegue

assegurar confidencialidade, integridade, autenticidade e ndo-repudio de uma maneira dificil
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de ser fraudada e que se apresenta de forma transparente para o usudrio. Estes dois pontos,
transparéncia aliada a forte base técnica de seus mecanismos, denotam o aspecto forte desta

tecnologia.

Infraestrutura de chave publica é uma iniciativa para utilizacdo de criptografia que
tem como base a emissdo de chaves por uma organizacao tida como confiavel pelas partes
envolvidas. A natureza caracteristica dessa infraestrutura vem do pareamento critico, mituo e
unico entre uma chave publica e sua chave privada. Diversos algoritmos criptograficos podem
ser utilizados para implementar essa infraestrutura, sendo conhecidos como algoritmos de

criptografia assimétrica.

Essas emissdes sdo realizadas através de certificados digitais, documentos
eletronicos que ligam uma entidade a sua chave publicamente e sdo assinados pela
organizacdo confiavel. Ainda segundo Laureano (2005), uma assinatura digital é o processo
pelo qual uma entidade gera uma assinatura de uma mensagem criptografada com sua chave
privada, que apenas pode ser descriptografada através do uso de sua chave publica, atestada
pelo seu certificado digital. Dessa forma, se o reconhecimento da assinatura com a chave
publica for bem sucedido, fica comprovado que o assinante tem dominio da chave privada

correspondente e verifica-se sua identidade junto a autenticidade da assinatura.

Em ICP, existe ainda um procedimento chamado revogacao. Ele se refere ao ato
de retirar ou anular a validade de um certificado digital, indicando publicamente que esse
certificado ndo é mais confiavel. Dentre as diversas razdes que podem levar uma autoridade a
revogar um certificado, destaca-se a situacdo em que a privacidade da chave privada de uma

entidade foi comprometida ou sabidamente posta em risco.

A arquitetura proposta neste trabalho é fortemente baseada em ICP. A cadeia de
confianca restrita, a habilidade de gerar e reconhecer assinaturas digitais, o controle do ciclo
de vida de certificados e a capacidade de revogacdo dos mesmos sdo elementos essenciais
para a solucdo implementada aqui. O RSA foi o primeiro algoritmo a implementar assinatura

digital, sendo ainda hoje um dos mais utilizados.

2.2.3 RSA

RSA ¢é um dos primeiros e mais utilizados sistemas criptograficos de chave
publica, desenvolvido por Ronald Rivest, Adi Shamir e Leonard Adleman em 1977. O

algoritmo, que teve sua patente expirada em 2000, tem sua seguranca baseada na dificuldade
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computacional de se fatorar o produto de dois grandes nimeros primos. Embora pequenos
avancos tenham sido feitos no ataque ao problema, como apontam Magalhdes e Queiroz
(2011), grandes tamanhos de chave para o algoritmo séo estipulados de forma a garantir a
dificuldade computacional de um ataque. O RSA é um dos sistemas criptograficos avaliados
como implementagdo para a infraestrutura de seguranga deste trabalho, o outro envolve

criptografia de curvas elipticas.

2.2.4 Criptografia de Curvas Elipticas

Criptografia de curvas elipticas, ou ECC, é um sistema criptografico de chave
publica relativamente novo desenvolvido independentemente por Victor Miller e Neal Koblitz
em 1985. Sua adogcdo comercial, no entanto, ndo se popularizou antes de 2004. ECC tem sua
seguranca baseada na dificuldade computacional de se resolver o problema do logaritmo

discreto em curvas elipticas.

ECC tem ganhado recente popularidade sobre o RSA devido a sua capacidade de
apresentar segurancga equiparavel utilizando chaves significativamente menores e velocidade
de processamento na ordem de 10 vezes mais rapido que 0 RSA (MAGALHAES; QUEIROZ,
2011). A adocdo de ECC nas suites criptograficas e infraestruturas de seguranca em todo o
mundo tem crescido a medida que 6rgaos regulamentadores padronizam especificacdes para
sua implementacdo e resultados académicos atestam sua seguranca tedrica no atual estado da
arte matematica (BARBOSA, 2003). A figura 1 traz uma comparacdo entre tamanhos de

chave de criptografia simétrica, eliptica e RSA.

Figura 1 - Comparacéo entre tamanho de chaves em esquemas criptograficos

Modelos Criptograficos
Simétrico Eliptico RSA
80 163 1024
128 256 3072
192 384 7680
256 512 15360

Fonte: Magalh&es e Queiroz (2011)

Essas qualidades de seguranca, tamanho e desempenho se mostram

particularmente favoraveis a dispositivos mdveis e embarcados, uma vez que estes
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dispositivos tem poder computacional e largura de banda mais limitados. Isso faz de ECC o
segundo sistema criptogréfico avaliado como implementacdo para a infraestrutura de

seguranca deste trabalho.

2.2.5 Recomendacdes de instituicdes

Por todo o mundo, existem Orgdos regulamentadores e empresas de seguranca
influentes que especificam padroes e protocolos a serem utilizados por sistemas
criptograficos. Algumas dessas organizacfes incluem o National Institute of Standards and
Technology (NIST), a Internet Engineering Task Force (IETF) e a RSA Security (RSAS para

diferenciar do algoritmo).

A seguir, algumas das recomendacdes dessas instituicbes que serdo referenciadas
ao longo do texto, incluindo tamanhos de chave, algoritmos criptograficos, encapsulamento
de mensagens criptogréaficas e formatos de requisicao de certificado:

Figura 2 - Recomendagdes do NIST para tamanhos de chave e algoritmos de acordo com a
época

- : Discrete -
Minimum of Symrnel”c . - EIIIptIC
Date Strength Aigorithms  ASymmetric Logarithm E Hash (&) Hash (B)
Key  Group

SHA-1** SHA-1
SHA-224 SHA-224
2010 (Legacy) 80 2TDEA" 1024 160 1024 160 SHA-256 SHA-256
SHA-384 SHA-384
SHA-512 SHA-512

SHA-224 SHAT
SHA-256 SHA-224
2011 - 2030 12 3TDEA 2048 224 2048 224 SHA-256

SHA-384

SHA-512 SHA-384
SHA-512

SHA-1
SHA-256 SHA-224
> 2030 128 AES-128 3072 256 3072 256 SHA-384 SHA-256
SHA-512 SHA-384
SHA-512
SHA-224
SHA-384 SHA-256
>> 2030 192 AES-102 7680 384 7680 384 A oraee
SHA-512
SHA-256
>>> 2030 256 AES-256 15360 512 15360 512 SHA-512 SHA-384
SHA-512

Fonte: (KEYLENGTH, 2013)
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Figura 3 — Trecho introdutorio sobre Cryptographic Message Syntax (CMS) publicada na
RFC5652 pela IETF

The CHS5 describes an encapsulation syntax for data protection. It
supports digital signatures and encryption. The syntax allows
maltiple encapsulations; one encapsulation envelope can be nested
inzide another. Likewise, one party can digitally sign some
previously encapsulated data. It also allows arbitrary attributes,
such as signing time, to be signed along with the message content,

and it provides for other attributes such as countersignatures to be
aszsociated with a signature.

Fonte: (IETF, 2013)

Figura 4 - Visao geral sobre a especificacdo do formato de requisicao de certificado PKCS#10
encontrado na RFC2986, uma republicacdo IETF do PKCS#10 v1.7 da RSAS

Thiz document describes syntax for certification requests. &
certification request consists of a distinguished name, a public key,
and optionally a set of attributes, collectiwvely signed by the entity
requesting certification. Certification requests are Sent Lo a
certification authority, which transforms the request into an X.508
[2] public-key certificate. (In what form the certification
authority returns the newly =signed certificate is outside the scope
of this document. & PECS #7 [2] message iz one possibilitcy.)

Fonte: (IETF, 2013)

2.2.6 Ataques a seguranca

Existe uma vasta e crescente diversidade de ataques a seguranca de sistemas
computacionais. Enguanto uma significativa porcdo desses ataques pode ser mitigada
simplesmente pelo uso correto dos procedimentos de criptografia, outros ataques precisam ser
contornados por medidas externas dependentes de cada contexto e analise de riscos. Dois
tipos de ataques receberam atencdo especial durante o desenvolvimento da arquitetura aqui

apresentada: homem no meio, ou MITM, e repeticéo.

Um ataque do tipo homem no meio, como traduzido por Laureano (2005), € uma
forma de ataque em que dados trocados entre duas partes séo interceptados e potencialmente
manipulados por um atacante sem alertar essas partes. Esse tipo de ataque depende da
capacidade do atacante de assumir satisfatoriamente a identidade de pelo menos uma das
partes. J& um ataque de repeticdo se caracteriza quando uma transmissdo vélida de informacéo

entre duas partes é interceptada e retransmitida por um atacante para fins mal-intencionados.

Esses ataques séo levados em especial consideracdo durante o desenvolvimento

deste projeto, isto €, tanto na comunicagdo via rede como no modelo de autenticacdo por
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cddigos bidimensionais. A principal ferramenta para prote¢cdo da comunicagdo via rede é o
protocolo Hypertext Transfer Protocol Secure (HTTPS).

2.2.7 HTTPS e SSL/TLS

O protocolo Transport Layer Security (TLS), especificado pela IETF baseando-se
no seu precedente Secure Sockets Layer (SSL), fornece seguranca criptografica a
comunicagOes realizadas através da Internet. O protocolo permite que aplicacGes
cliente/servidor se comuniquem de uma maneira projetada para evitar a espionagem,
adulteracdo ou falsificacdo de mensagens (IETF, 2013). O protocolo SSL/TLS é um

componente essencial do protocolo de comunicacdo HTTPS.

Dado que uma parte ‘S’ ofereca capacidades HTTPS para comunicagdo com a
parte ‘C’, apresente um certificado digital reconhecido por ‘C’ ¢ tenha a posse das chaves
privadas correspondentes, entdo ‘C’ tem a oportunidade de utilizar HTTPS para autenticar ‘S’
e trocar informacdes criptografadas, sem estar vulneravel aos ataques MITM e repeticédo
descritos na se¢do anterior. Adicionalmente, caso ‘S’ necessite autenticar a parte ‘C’ através
do mesmo protocolo, ‘C’ precisa ter posse de um certificado digital reconhecido por ‘S’ e

posse das chaves privadas correspondentes (IETF, 2013).

O HTTPS com SSL/TLS é o Unico protocolo de comunicacdo via rede aceito no
sistema aqui implementado. Para assegurar que esse protocolo seja sempre utilizado, todas as
entidades tiveram suas capacidades de se comunicar por HTTP comum desabilitadas.

2.3 Android

Smartphones atuais dispdem de diferentes plataformas de desenvolvimento. Elas
sdo impulsionadas por mdltiplas empresas dos ramos de telecomunicacbes, software,
entretenimento e eletrénicos. A partir do final de 2010, a plataforma de desenvolvimento
maovel mais popular passou a ser o Android, como atesta Canalys (2011). O Android é um
sistema operacional e plataforma de desenvolvimento de codigo aberto, atualmente mantido
pela Google (GOOGLE INC., 2013).

Essa plataforma apresenta caracteristicas importantes ao contexto desse trabalho
gue ndo sdo encontradas, simultaneamente, nas outras plataformas: sua dominante

popularidade no mercado, sua abertura de codigo sob o Android Open Source Project, seu
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suporte a uma grande variedade de dispositivos, sua API interna para comunicacdo entre
aplicacdes e seu suporte integrado ao NFC.

Em 2014, mais de 55% dos dispositivos com Android operam sobre a versao Jelly
Bean ou superior, internamente conhecida como as APIs 16 a 18 (GOOGLE INC, 2013). A
figura 5 traz um detalhamento das distribui¢cbes Android em dezembro de 2013.

Figura 5 - Distribuicdes Android em dezembro de 2013

B

22 Froyo 8 1.6%

233- Gingerbread 10 241%

3. Honeycomb 13 0.1% — -Fi

403- lce Cream 15 18.6%

404 Sandwich

41.% Jelly Bean 16 37.4% ce Cream Sandwict ) ——— Gingerbread
4.2.x 17 12.9% Haneycomt

43 18 4 2%

4.4 KitKat 19 1.1%

Fonte: (GOOGLE INC, 2013)

Na versdo Jelly Bean, foi introduzido um conjunto significativo de melhorias de
seguranca na plataforma, incluindo encriptacdo de aplicativos e 0 suporte a protecdo de
chaves criptograficas através de hardware. Um elemento seguro embutido nos aparelhos mais
modernos confere essa capacidade. No entanto, a utilizacdo de seguranca protegida por
hardware depende da presenca desse elemento fisico no aparelho, sendo transparentemente
substituida pela tradicional seguranca através de software caso o aparelho nédo seja fabricado
com um elemento seguro internamente. A seguranca através de software se baseia no uso do

keystore do sistema.

2.3.1 Keystore nativo

Assim como demonstra Elenkov (2012), o keystore nativo do sistema Android é
um componente para armazenamento de chaves e certificados, sendo criptografado com o
Advanced Encryption Standard, ou AES. A senha que protege essa criptografia é derivada do
método de desbloqueio do smartphone utilizando Password-Based Key Derivation Function 2
(PBKDF2) com mais de oito mil iteragGes. Para utilizar o keystore, o usuario precisa cadastrar

um PIN ou padrdo de desbloqueio no dispositivo, de forma que o keystore possa ser
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inicializado, protegido e acessado exclusivamente sob permissdo do usuario. Uma vez
inicializado, o keystore s6 pode ser utilizado por aplicagdes ap6s o usuario ter desbloqueado o

smartphone.

Tentativas de remover forcadamente o PIN ou padrdo de desbloqueio do
dispositivo tornardo o sistema incapaz de derivar a senha do keystore, inevitavelmente
inutilizando os dados armazenados anteriormente. Adicionalmente, mesmo ap0s o keystore ter
sido desbloqueado pelo usuério, as chaves contidas nele s6 podem ser acessadas pela mesma
aplicacdo que as criou, nem mesmo processos do tipo root podem ler seus valores em texto
plano. Entretanto, embora também ndo possam acessar 0s valores em texto plano, processos
do tipo system podem apagar os textos cifrados do keystore para trazé-lo de volta ao estado de
fabrica (ELENKOV, 2012). Em smartphones com Jelly Bean ou superior, que contenham um
elemento seguro de hardware, o keystore do sistema fard uso de protecdo de hardware

transparentemente, operando de maneira ainda mais segura.

Na prética, isso significa que o keystore nativo do Android € surpreendentemente
seguro para uma solucdo de software: mesmo que um atacante tivesse acesso a um dispositivo
como root e conseguisse ter acesso ao texto cifrado, ele ainda precisaria da senha do usuario
para derivar a chave AES utilizada na encriptacdo do keystore. Experimentar senhas
diferentes na tentativa de derivar a chave correta exigiria pelo menos 8.192 iteracfes de
PKBF2 por cada chave tentada, o que é normalmente proibitivamente caro. Além disso, a
fungdo de derivacdo utiliza como “sal” um nimero aleatorio de 128 bits, de modo que tabelas

de hash previamente-calculadas ndo podem ser utilizadas.

Apesar de suas qualidades, até a versdo 4.3 do Android (API 18), o keystore do
sistema s estava diretamente acessivel as aplicacdes nativas da plataforma, como as de VPN
e WiFi. Antes dessa versdo, ndo havia uma API publica de interacdo direta com keystore, mas
apenas através de intents. AplicacGes eram forcadas a sairem de seu contexto, chamar uma
tela do sistema, esperar por interacdo do usuario e sé entdo receber o resultado dessa interacéo
para dar continuidade as suas tarefas. Esse procedimento, além de ser significativamente lento
e intrusivo, abria oportunidade para erros de usuario. A figura 6 traz exemplos dessas telas de

interacdo com usuério antes da versdo 4.3.
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Figura 6 - Exemplos das telas para uso do keystore nativo no Android antes da
APl 18

ficate name

keystore-test keystore-test

CN=keystore-test,C=JP

certificates from a PKCS#12

Install

Fonte: (ELENKOV, 2011)

2.3.2 Provedor de criptografia

O sistema operacional Android executa sobre uma versao modificada da maquina
virtual Java chamada Dalvik. O Java Android mantém alta familiaridade com a plataforma
Java tradicional, hoje mantida pela Oracle. Nado surpreendentemente, a versdo Android
também delega todas as operac@es criptograficas a provedores de criptografia através da Java

Cryptography Extension.

Porém, diferentemente da versdo Oracle, a versdo Android ja inclui uma
implementacdo de criptografia da renomada organizagdo BouncyCastle (LEGION OF THE
BOUNCY CASTLE INC, 2013). A implementacdo criptografica BouncyCastle € a mais
utilizada no mundo Java, tanto por ser aberta quanto por ser australiana, ndo estando,

portanto, submetida as restricGes legais americanas de exportagdo de criptografia.

No entanto, a versdo incluida no Android ndo corresponde integralmente a
implementacdo da original biblioteca, sendo na verdade uma versdo diminuida que contém

apenas uma subparte de suas funcionalidades. As raz0es para esse corte ndo sao totalmente
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claras a comunidade, a maioria dos desenvolvedores acredita que esteja relacionada ao
tamanho da biblioteca e a intencdo de integrar nativamente apenas o essencial.

Essa integracdo nativa se torna um problema a medida que a biblioteca original
recebe atualizacbes mais frequentemente do que o Android € capaz de acompanhar.
Desenvolvedores que desejam utilizar versdes mais completas da implementagdo, ou
simplesmente mais atuais, ndo podem utilizar a verséo original devido a conflitos com os
pacotes ja incluidos nativamente. O resultado é que, por algum tempo, desenvolvedores foram
forcados a copiar o cddigo da biblioteca em suas aplicacBes, 0 que aumentava o risco de erros
e o esforco de implementagdo. Se possivel, a alternativa seria utilizar a versdo limitada e

desatualizada da mesma biblioteca.

Para resolver esse problema, a comunidade aberta criou o projeto SpongyCastle
(TYLEY, 2013), que nada mais € do que um empacotamento da implementacdo original
BouncyCastle sob um nome identificador diferente, possibilitando que a biblioteca original
seja usada sem conflitar com os pacotes nativos limitados. No prot6tipo funcional da
arquitetura deste trabalho, o empacotamento SpongyCastle foi utilizado como provedor de

criptografico no Android.

2.4 Cdbdigos QR

Ao contrério de codigos unidimensionais, como cédigos de barra, onde todas as
informacOes podem ser encontradas em um U(nico corte através do codigo, cddigos
bidimensionais utilizam uma segunda dimensédo, contendo muitas "linhas" de dados. Eles sdo
comumente utilizados para comunicacdo visual extremamente rapida no mundo mdvel,
incluindo, por exemplo, campanhas publicitarias, distribuicdo de conteddo e utilizagdes

técnicas.

Entre os codigos bidimensionais mais populares estdo o0 QR e o Data Matrix.
Ambos contém areas de dados e areas que ajudam a detectar o codigo. Adicionalmente,
ambos utilizam o sistema de Reed Solomon para recuperacéo de partes danificadas do cédigo.

A figura 7 traz exemplos desses codigos e ressalta suas areas de controle.
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Figura 7 - Exemplos de cddigos QR e Data Matrix, ressaltando suas areas de controle

III ||

Fonte: (OREILLY, 2011)

Mesmo sendo mais novo que o Data Matrix, 0 QR ganhou maior popularidade no
contexto movel devido a sua leitura rapida, estética de personalizacdo e capacidade nativa de
suportar caracteres japoneses. O cddigo QR também apresenta algumas vantagens técnicas
sobre os codigos Data Matrix que sdo Uteis no contexto deste trabalho, sendo ela maior

capacidade maxima e uma taxa de correcdo de erros configuravel (DENSO ADC, 2011).
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3 PROCEDIMENTOS METODOLOGICOS DE DESENVOLVIMENTO

A metodologia de desenvolvimento do trabalho foi derivada pelo autor a partir do
modelo tradicional em cascata em conjunto com metodologias &geis iterativas. Ela emprega
uma abordagem algoritmica para a perseguicdo dos objetivos listados. Os resultados obtidos
durante os ciclos de desenvolvimento serdo apresentados na proxima secdo do trabalho,

reservando esta se¢do para uma descri¢do da metodologia.

A metodologia é composta de um macrociclo de desenvolvimento que se divide
em duas etapas bastante distintas: a cadeia de dependéncia e o microciclo de
desenvolvimento. Essas etapas se alternam constantemente. A figura 11 traz um diagrama de

um macrociclo, detalhado no texto a seguir.

3.1 Cadeia de dependéncia

A cadeia de dependéncia é a etapa inicial do macrociclo. Seu objetivo principal é
criar um modelo minimamente sélido de parte do sistema antes do inicio da préxima etapa.
Sua estrutura busca detectar os problemas conceituais mais basicos. As caracteristicas

marcantes dessa etapa sao:
a) € composta por um conjunto ordenado de atividades;

b) ao término de uma atividade, a proxima atividade na sequéncia deve ser

executada, ndo se permitindo saltos;

c) se, durante a execucdo de uma atividade, for necessario fazer alteracdes
relacionadas a uma atividade anterior, o fluxo deve ser retornado a essa
atividade anterior, com atengdo ao item ‘c’. O sequenciamento da cadeia deve

ser mantido;
d) ao fim da cadeia, inicia-se a etapa de ciclo de desenvolvimento.

Visivelmente, a etapa de cadeia de dependéncia se assemelha a uma cascata.
Porém, ela é indefinidamente retornavel. Mudancas percebidas ao longo da cadeia causam um
retorno a uma atividade anterior, seguido de uma conferéncia de todo o trecho retornado,

buscando manter a consisténcia do modelo projetado. Consequentemente, a ordem das
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atividades foi estipulada para que mudancas mais fundamentais ressaltassem a necessidade de
revisao das atividades seguintes. As atividades desenvolvidas na etapa sdo agrupadas em fases

apenas por merito de categorizacdo. As fases ndo tém influéncia no fluxo da etapa. Ao todo,
séo 10 atividades dividas em 4 fases.

3.1.1 Fase 1: Visualizacdo do problema

Contém 3 atividades. Em ordem:

1. andlise dos objetivos:

— verifica-se se algo precisa ser acrescentado a lista de objetivos. Em

seguida, seleciona-se um subgrupo de objetivos a ser trabalhado nesta
iteracdo.

2. esbogo parcial da solugéo (figura 8):

— faz-se ou incrementa-se um esboc¢o parcial da solucdo, em sua forma

ideal, detalhando as aspiragcOes dos objetivos selecionados.

Figura 8 — Exemplo de esboco primitivo criado durante o projeto
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Fonte: elaborado pelo autor
3. especificacdo dos requisitos:

— baseando-se no esboco e também nos objetivos, incrementa-se 0s
requisitos formais que devem ser atendidos pela solugcdo apos a

iteracdo corrente do macrociclo.
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3.1.2 Fase 2: Projeto e modelagem

Contém 4 atividades. Ordenadas:
1. identificacdo de entidades e definicdo da arquitetura:

— identifica-se as entidades envolvidas nos requisitos e suas
responsabilidades principais, incrementando a arquitetura se

necessario.
2. definicdo da sequéncia de comunicacdo e autenticacao:

— sequencia-se 0s passos principais do fluxo de comunicacdo. Procura-se

mapear de onde a informacao se origina e a quem se destina.
3. planejamento de armazenamento:

— de acordo com os fluxos de comunicacdo, determina-se aonde, quando
e como informacdes devem ser armazenadas. Ajuda a garantir que 0s

fluxos estejam coerentes.
4. verificacdo da seguranca:

— assegura-se que seja possivel proteger as comunicacBes e 0s

armazenamentos anteriores.

3.1.3 Fase 3: Validacdo do modelo

Contém apenas uma atividade de verificacdo: assegurar que 0s objetivos sejam
alcancados pela arquitetura, assegurar que as comunicag0es e armazenamentos estejam

protegidos e assegurar que o modelo de autenticacdo construido é utilizavel.

3.1.4 Fase 4. Planejamento

Contém 2 atividades. Em ordem:
1. divisdo em funcionalidades:

— quebra-se 0 modelo validado em multiplas e pequenas funcionalidades,

preparando-o para o planejamento de implementagéo.

2. ordenacéo e agendamento (figura 9):
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— ordena-se as funcionalidades e faz-se 0 agendamento das mesmas de

acordo com estimativas e tempo de projeto.

Figura 9 — Exemplo simplério de divisdo e ordenacdo através da ferramenta Trello (FOG

CREEK SOFTWARE INC, 2013)
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Fonte: elaborado pelo autor

3.2 Microciclo de desenvolvimento

topicos do trabalho

Try to deflect time sync
from central and improve
time sync algorithm

https:/iviaforensics.com/re
sources/reports/best-
practices-ios-android-
secure-mobile-
development/mobile-
security-primer/

‘ Ler o livro do Peter

Fazer o verificador aceitar
intents & repassar dados

‘ Implementar revogacao

Implementar servicos de
update crl e revogacéo no
server

‘ Implementar vefiricacao

‘ Implementar leitura QR

Projetar o dado a ser
encriptado (lembrar dos
timestamps, salt e ver
trabalhos relacionados)

.1

Implementar exibicao QR

Careful when using equals
or isEquals method to not
allow timing attacks (use
constant time algos
(always compare
everything even if
something is already
different))

usar chaves diferentes
para cada proposito (enc.
decr, sign, etc)

nunca deixar o arguivo de
config yml no server
depois que ele tiver subido

bl

Algos obviamente ruins:
mds, sha-1, rcd,
rsa+pcks1 5 Libs bugadas:
apache http client v3 (nao
checa hostname) Android

sl

Essa etapa é iniciada sempre que a etapa anterior termina. O microciclo de

desenvolvimento tem como objetivo implementar o que foi modelado na cadeia, uma

funcionalidade por vez. Sua estrutura é simples e eficaz. Ela se assemelha ao ciclo de

desenvolvimento iterativo e incremental. Aqui, funcionalidades planejadas sé&o escolhidas

para serem implementadas. O processe segue o fluxo:

1. selegdo de funcionalidade;

2. componentizacdo da funcionalidade;

3. implementacéo, testes e controle de qualidade (figura 10);

4. feedback e redirecionamento.

N&o raro, essa etapa requer alguma mudanca relacionada a etapa anterior. Nesse

caso, o redirecionamento sera efetuado. Ao final da implementacdo, podem haver trés tipos de
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redirecionamento: no pior caso, algo precisa ser mudado e o fluxo sera retornado a cadeia de
dependéncia; no caso médio, tudo correu bem e outra funcionalidade pode ser implementada;
no melhor caso, todas as funcionalidades foram implementadas e 0 macrociclo pode reiniciar,
selecionando um outro grupo de objetivos. Mesmo no caso de redirecionamento a cadeia de
dependéncia, a mesma eventualmente retornara ao microciclo de desenvolvimento.

Figura 10 - Exemplo de analise de cddigo fonte durante o processo de controle de qualidade
com a ferramenta SonarQube
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Fonte: elaborado pelo autor



Figura 11 - Diagrama de um macrociclo metodologico de desenvolvimento

Analise dos Objetivos

N

“‘Y> Esbogo Parcial da
Solugao

—

-

Especificacio dos

(—w

ﬁ

37

-

isi Definigéo da
Requisitos [ D> Arqui%etura B Deiidnigém da sequéncia
e Comunicagao
V>

(—‘\/’

Verificagéo da s

Planejamento do
Armazenamento

i Divisio em Validagio do modelo kY | Seguranga
Ordenagéo e k7|  Funcionalidades
Agendamento
A
Selecio de i, Componentizagdoda | y Implementagao, testes] r Feedback e
funcionalidade funcionalidade e QA redirecionamento

—

Fonte: elaborado pelo autor

i



38

4 IDENTIFICACAO ORGANIZACIONAL MOVEL

A solucéo para identificacdo organizacional movel sera apresentada nas segdes a
seguir. Suas caracteristicas sdo detalhadas ao longo de cinco subseg¢des: requisitos; arquitetura
e infraestrutura de seguranca; fluxos de comunicacdo e procedimentos e implementacdo da

arquitetura.

4.1 Requisitos

Os requisitos identificados sdo derivados dos objetivos especificos na tentativa de
se obter um equilibrio entre usabilidade, desempenho e seguranca. Consequentemente, 0s
requisitos principais representam a necessidade de se realizar identificacdo organizacional
através de smartphones, abstendo-se de hardware especializado, e de integrar autenticacao de
dois fatores ao processo de identificagéo.

Para tanto, acrescentam-se requisitos ndo funcionais de seguranca, exigindo que o
processo de autenticacdo apresente qualidades de autenticidade, ndo repudio e integridade.
Adicionalmente, a confidencialidade dos dados privados das entidades precisa ser assegurada
ao armazenar e transferir informacdes. Ataques do tipo MITM e repeticdo devem ser

mitigados pela solucéo.

Buscando maior aceitacdo dentro de processos organizacionais e sempre tentando
reduzir a quantidade de pré-requisitos impostos pelo sistema, dois requisitos sdo ainda
considerados no trabalho: a ndo exigéncia de cadastros adicionais de usuario e a capacidade

de operacdo durante janelas de tempo off-line.

Por fim, ha o requisito de extensibilidade, que demanda que a solucdo seja
reusavel por outras aplicacdes de maneira compativel com o padrdo de intercomunicacao da

plataforma Android.

4.2 Arquitetura e infraestrutura de seguranca

A geral arquitetura da solucdo foi em grande parte construida pela integracdo
entre 0 modelo de autenticacdo desejado e a infraestrutura de seguranca baseada em

criptografia de chave pablica. As subsecdes seguintes detalham o modelo de autenticacédo, o
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processo de sincronia temporal desenvolvido, a autenticidade criptogréfica dos cdodigos
gerados, as entidades da arquitetura, os seus modos de implantacdo e 0s modos de operacao.

4.2.1 Modelo de autenticacao

Uma das caracteristicas marcantes da solucdo desenvolvida é sua mobilidade em
ambos os lados identificador e identificado. Essas qualidades de mobilidade se somam a
abstencdo de hardware especializado e rapidamente convergem para um modelo de

autenticacdo baseado na interacao entre dois smartphones.

Um modelo de autenticacdo baseado em smartphones dispbe de poder
computacional consideravel assim como da oportunidade de implementar a autenticacdo de
dois fatores envolvendo sua posse. Nesse modelo, o smartphone em posse do identificado
assume o papel de provedor de identidade e o outro smartphone, em posse do identificador,
assume o papel de verificador. Essas duas partes passardo a ser comumente referenciadas no

trabalho como respectivamente provedor e verificador.

O canal de comunicagdo escolhido para 0 modelo foi o canal visual. Frente aos
canais de comunicacao via rede, como Wi-Fi, Bluetooth e redes de telefonia, o canal visual se

destaca por apresentar as seguintes caracteristicas, adaptadas de McCune et al (2005):

a) rapidez de reconhecimento (através de cddigos QR) e consequente agilidade

da interacao;

b) eliminagdo de problemas de conectividade e de identidade em rede através do

apontamento ativo e direto das cameras dos dispositivos;

c) dificuldade de ataque ao canal visual devido aos recursos e esforcos
necessarios serem consideravelmente maiores que em ataques a comunicacao

via rede;
d) ndo requer pareamento.

Assim, 0 modelo de autenticacdo da solugdo é construido pela interacdo visual
entre os dispositivos provedor e verificador. Particularmente, o principio basico do modelo é
que o dispositivo provedor deve ser capaz de emitir um cddigo visual de tamanha unicidade
que o dispositivo verificador sera capaz de extrair sua identidade a partir da interpretacdo do

cddigo. A figura 12 ilustra o principio basico do modelo.
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Figura 12 - llustracdo do modelo basico de autenticacédo
ﬁ 0
—»

O uso do canal visual no modelo de autenticacdo ja representa um grande

Fonte: elaborado pelo autor

obstaculo a ataques do tipo MITM, como aponta McCune et al (2005). Adicionalmente, dado
que a informacédo transmitida pelo cédigo ndo é confidencial, mas sim Unica, um ataque do
tipo MITM ndo oferece grandes beneficios a um atacante. Por outro lado, um ataque de
repeticdo poderia ser extremamente danoso ao modelo em sua forma primitiva. Supondo que
um atacante fosse capaz de interceptar um codigo valido, ele poderia repeti-lo e assumir a

identidade da vitima indiscriminadamente.

Nesse cenario, a arquitetura é incrementada de forma a mitigar ataques de
repeticdo. Para isso, dois conceitos sdo introduzidos no modelo de autenticacdo: sincronia
temporal e sessdo de autenticacdo. O principio de sincronia temporal busca diminuir
drasticamente a janela de oportunidade de atacantes ao introduzir uma consciéncia temporal
no cadigo gerado, limitando sua validade a apenas alguns segundos. O principio de sessdo de
autenticacdo estipula que uma identidade s6 pode ser recebida uma vez por sessao, rejeitando
repeticdes posteriores. Esses dois conceitos, aliados a resiliéncia do canal visual, reduzem a

viabilidade de ataques de repeticdo a niveis proibitivos.

4.2.2 Sincroniatemporal

Para que o cddigo assinado possa conter informacdes temporais, € necessario que
haja uma minima sincronia de reldgios entre os dispositivos verificador e provedor. Do
contrario, os codigos seriam potencialmente rejeitados como expirados ou adiantados.
Embora a sincronia de relégios seja comumente realizada via Internet, seu uso como Unica
fonte de sincronia aumentaria as necessidades de conectividade dos dispositivos, limitando a

operacdo off-line.
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Adicionalmente, visando dificultar a acdo de um atacante que obtenha posse
temporaria de um dispositivo, o tempo utilizado na aplicagdo deve ser independente do tempo
manipulavel dos aparelhos. Embora smartphones Android disponham de um relégio interno
independente do relégio de usuério ele ndo é suficiente para resolver o problema. Utilizado
pelo controle interno de threads do sistema, esse reldgio conta a quantidade de nanosegundos
desde 0 momento que o aparelho foi iniciado. Enquanto esse reldgio é Util para o célculo de
tempo relativo e por ndo ser manipulavel, ele ndo representa uma informacdo temporal que
possa ser comparada a outro dispositivo. Ele sera referenciado a partir de entdo como reldgio

elapsed real time (ERT).

Com essas necessidades explicitadas, um algoritmo de sincronia temporal foi
desenvolvido para os médulos mdéveis da solucdo. Esse algoritmo foi inspirado em uma
versdo simplificada do Network Time Protocol (ECE/CIS, 2012), ou NTP, e seu

funcionamento é descrito a seguir.

O primeiro aspecto relevante do algoritmo séo suas fontes de tempo alternativas.
Oportunamente, smartphones modernos sdo capazes de obter tempo a partir de fontes que nédo
dependem de conexdo com a internet: redes telefénicas e GPS. O algoritmo desenvolvido
utiliza essas fontes transparentemente quando ndo ha conexdo disponivel, possibilitando a
sincronia de tempo mesmo estando “off-line”. O algoritmo escolhe a fonte mais adequada
dentre as opcOes dependendo do contexto atual do dispositivo.

Figura 13 - llustracdo das fontes alternativas de sincronia temporal

Fonte: elaborado pelo autor
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O principio béasico do algoritmo é: tendo sido obtida alguma informacéo real de
tempo, mesmo que seja uma Unica vez durante a inicializacdo atual do sistema, é possivel
calcular o tempo real atual utilizando essa informacéo obtida e o relégio ERT. Para tanto, no
momento do recebimento, cria-se uma estrutura de dados contendo a informacdo temporal
recebida (T) e o estado do reldgio ERT (E). A qualquer o momento, o tempo real atual (TR)
pode ser calculado a partir do estado do novo estado do relégio ERT (A), seguindo a formula:

TR=(A-E)+T (1)

No entanto, como T é oriundo de uma fonte externa ao sistema como a Internet, é
necessario compensar 0s eventuais atrasos na comunicagdo para mitigar os desvios temporais.
O protocolo NTP faz a correcéo desses desvios utilizando uma complexa estrutura de dados e
comunicacdo hierarquica contendo informacdes capturadas dos dois lados comunicantes.
Dado que na solucdo implementada aqui se utiliza 0 mesmo algoritmo para todas as fontes,
isto &, Internet, GPS e rede de telefonia, o algoritmo NTP original foi simplificado para operar

sem as informacdes que seriam geradas pelo lado servidor.

Assim, seguindo a estratégia de compensacdo de atraso simétrico do NTP, a
formula (1) anterior é incrementada da seguinte maneira: registra-se o estado (R1) do relogio
ERT ao iniciar a requisicdo de tempo e registra-se novamente o estado (R2) ao receber a
resposta. A qualquer momento futuro, o tempo real aproximado (TRA) seré:

TRA=((R2-R1)/2)+(A-E)+T )

Com essa estrutura de dados, tudo que o algoritmo de sincronia precisa fazer é
escolher a fonte apropriada de tempo e decidir quando coletar novas amostras. Na
implementacdo da solugdo, o algoritmo escolhe a fonte de tempo de acordo com
conectividade atual do dispositivo:

a) caso haja conexdo com a Internet disponivel, via pacote de dados ou WiFi,

essa sera a fonte utilizada;

b) caso ndo haja conexdo com a Internet disponivel, a fonte de tempo sera a rede

de telefonia;

c) caso a rede de telefonia também ndo esteja disponivel, a fonte de tempo

utilizada serd o GPS;

d) caso nédo seja possivel contatar a Internet, a rede de telefonia, nem mesmo o

GPS e nenhuma informacédo confiavel tenha sido capturada previamente, o
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usuario é alertado de que o mddulo se encontra sem fontes confiaveis de

tempo, sendo solicitado a ativar alguma fonte por um breve periodo.

Figura 14 - Auséncia de fontes temporais
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Fonte: elaborado pelo autor

Exceto no caso em que todas as fontes estdo inacessiveis desde o0 momento em
que a aplicacdo foi iniciada, a sincronia temporal € automatica e transparente ao usuario.
Imediatamente ao iniciar a aplicacdo, enquanto o usudrio reage a abertura da primeira tela, o
gerenciador de tempo é disparado e age em segundo plano mantendo a sincronia temporal
sempre que necessario. Adicionalmente, nenhuma informacdo temporal é descartada
prematuramente ou atualizada sem necessidade, permitindo que trocas de contexto frequentes

ndo exijam novas sincronias em um periodo de tempo muito curto.

4.2.3 Autenticidade criptogréfica

Para garantir a autenticidade do c6digo provido na autenticacdo, assim como sua
integridade e ndo repudio, faz-se uso de criptografia assimétrica. Um cddigo com essas

qualidades é precisamente o que é representado pela assinatura digital em uma ICP.

No contexto da solugdo, a criptografia assimétrica traz beneficios sobre
criptografia simeétrica, como a capacidade de autenticar o codigo provido sem armazenar
nenhuma informagdo critica no dispositivo verificador. No caso alternativo em que
criptografia simétrica fosse utilizada, ambos os dispositivos precisariam conter uma chave
compartilhada para realizar a verificagdo, duplicando o fator de risco no caso de furto ou
perda de um dos dispositivos. Além disso, um esquema de atualizacdo de chaves precisaria
ser desenvolvido para manter o dispositivo verificador a par de todas as chaves que ele precisa

verificar, aumentando a complexidade do projeto e as demandas de conectividade. Uma



44

alternativa a esse esquema seria uma delegacdo da verificacdo simétrica a uma entidade néo

moével, mas nesse cenario a conectividade seria um elemento mandatorio.

No caso da criptografia assimétrica, dentro de uma ICP, os dados necessarios ao
dispositivo verificador se resumem ao certificado da organizacdo certificadora e, no caso do
modo de operagdo por revogacdo, a lista de certificados revogados. Nenhuma dessas
informagdes é confidencial e ambas possuem ciclos de atualizacdo bem definidos. No entanto,
ICP exige um conjunto notdvel de procedimentos de controle, como solicitacdo de
certificados, assinatura dos mesmaos, verificacdes de validade, renovacéo e revogacdo. Esses
fluxos sdo de fato abordados pela solugdo implementada, como descrito na secdo sobre
procedimentos.

4.2.4 Entidades da arquitetura

Para que o dispositivo provedor seja capaz de criar assinaturas visuais que 0
identifiqguem unicamente, ele necessita ter um par de chaves vinculado a sua identidade
organizacional por meio de um certificado. Em ICP, certificados séo gerados por autoridades

certificadoras confidveis, ap6s uma solicitacéo.

Nesse contexto, € visivelmente adequado que a propria organizacdo que esta
implantando a solucdo e contém os dados de todas as identidades organizacionais exerca o
papel de autoridade certificadora dentro dessa ICP privada. Assim, a organizacdo tem poder
para analisar solicitagcdes de certificados, controlar o ciclo de vida dos mesmos e liberdade
para anexar quaisquer informacdes aos perfis dos seus usuarios vinculados. A estrutura

federada de uma ICP se adequa bem a estrutura também hierarquica de uma organizacao.

Até entdo, relembrando o modelo de autenticacdo, trés entidades logicas foram
identificadas: uma modulo para smartphones provedores de identidade, um modulo para
smartphones verificadores e um modulo para que a organizagdo exerca suas funcles
regulamentadoras, se comunicando com os mddulos méveis quando necessario. A figura 15

traz uma simplificacdo do modelo de autenticacdo operado sob a arquitetura ICP.
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Figura 15 — Exemplo de solicitacdo de certificado seguida de autenticacdo, sob perspectiva

do aplicativo provedor
/ﬁ 3

1. Selicitacde "
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Fonte: elaborado pelo autor

A arquitetura projetada aqui vai mais longe e se prepara para suportar maltiplas
organizacgdes transparentemente. Nesse pensamento, cada organizacdo representa o topo de
uma ICP independente. Para operar nesse cenario, os modulos mdveis se mantém,

incialmente, independentes de qualquer organizagéo e suas respectivas ICPs.

Para que os modulos moveis sejam capazes de operar sob determinada ICP em um
determinado periodo de tempo, eles precisam receber informacBes sobre como contatar o
modulo da organizacdo que esta no topo dessa ICP. A partir do primeiro contato, os médulos
moveis operam da mesma maneira que operariam sob uma Unica ICP, exceto que agora séo

capazes de alternar seu contexto atualmente ativo, de uma ICP para outra, livremente.

Portanto, uma quarta e Gltima entidade que completa a arquitetura da solucéo
implementada é a central de direcionamento. Esse papel se torna necessario a medida que a

arquitetura é construida para comportar multiplas organizacfes simultaneamente. O papel da
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central de direcionamento é simplesmente fazer registro das multiplas ICPs organizacionais e

fazer o direcionamento de usuérios a ICP correta, ndo exercendo funcéo de certificagéo.

E importante ressaltar que as comunicacdes envolvidas nesses protocolos s&o
cruciais e devem ser cuidadosamente protegidas contra ataques MITM e repeticdo usando
HTTPS com verificacdo de certificados (representado pelo cadeado azul nas ilustragdes). A
secdo de comunicagdes detalha essa seguranca.

Esse papel direcionador permite que os modulos moveis possam alternar
livremente entre diferentes ICPs sem ter qualquer alteracdo em seu codigo, utilizando a
mesma e Unica instalagdo. Além disso, 0 modulo central de direcionamento possibilita 0 uso
comercial da solucdo proposta. A arquitetura final é entdo composta por apenas 4 entidades
I6gicas. A figura 16 traz um exemplo de comunicacdo nessa arquitetura.

Figura 16 - Exemplo de comunicagdo na arquitetura multi-organizacional, sob perspectiva do
aplicativo provedor
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Fonte: elaborado pelo autor

A arquitetura pode ser implantada de duas maneiras: em um modo uni-

organizacional ou em modo comercial.
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4.2.5 Modo de implantacéao uni-organizacional

Em seu modo de implantacdo mais simples, a arquitetura assume uma postura
intraorganizacional. Ambos os papéis organizacional e de direcionamento sdo realizados pelos
servidores da organizagdo, podendo inclusive serem o mesmo servidor. E importante notar
que as 4 entidades logicas da arquitetura sempre estardo presentes, embora apenas 3 entidades

fisicas sejam necessarias nesse modo de implantacao.

O modulo central € entdo configurado para fazer apenas um direcionamento: o da
propria organizagdo. A arquitetura funcionara transparentemente, uma vez que a busca por
informac@es de organizagdes nao serd visivel ao usuario provedor de identidade em nenhum
dos modos de implantacdo. O mecanismo de automacao dessa requisicdo esta detalhado na

secdo sobre comunicagoes.

A organizacdo em questdo injeta nos modulos moveis um certificado
correspondente ao seu proprio modulo central de direcionamento e os distribui para os seus
usuarios através de um meio confiavel, como as centrais de software da plataforma ou através
de algum processo definido internamente. Esses usuérios poderdo entdo executar 0 processo
de instalacdo dos aplicativos em seus smartphones e fazer uso do fluxo normal de

autenticacdo, detalhado mais a frente.



Figura 17 - Diagrama do modo de implantacao uni-organizacional
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4.2.6 Modo de implantagdo comercial ou multi-organizacional
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No modo de implantagdo multi-organizacional, a arquitetura assume uma postura

comercial centralizada, capaz de suportar multiplas organizacfes e seus respectivos USUArios.

O papel de direcionamento € assumido por um servidor de uma instituicdo comercial. Essa

instituicdo injeta nos aplicativos moveis seu certificado digital e os distribui para 0s usuarios

através de um meio confiavel, por exemplo, centrais de software.

Em seguida, organizacOes que desejem fazer uso da solucgéo realizam seu registro

junto a essa instituicdo comercial fornecendo, dentre outros dados, seus respectivos

certificados. Quando usuarios nos modulos mdveis necessitarem de certificados para suas

identidades, esses modulos irdo automaticamente baixar as informacgdes da organizacéo

adequada a partir da central e imediatamente abrirdo conexdes diretas e protegidas com a

organizagdao para negociacao da solicitacdo de um novo certificado proprio.



Figura 18 - Diagrama do modo de implantacdo comercial
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Fonte: elaborado pelo autor

4.2.7 Modo de operacdo com revogacao

49

O controle do ciclo de vida de certificados € um ponto crucial em qualquer ICP. A

arquitetura implementada aqui é projetada para operar em dois modos distintos. Os detalhes

do modo de operacdo sdo independentemente controlados por cada organizagdo por meio da

configuracdo do seu modulo organizacional, sendo automaticamente respeitados pelos

maodulos mdveis que venham a se comunicar com ele.

O modelo tradicional de ICP utiliza certificados de longa validade e trata casos

excepcionais atraves do uso de revogacdo. Neste modo de operacdo, os certificados emitidos

aos usudrios por sua organizacdo contém uma longa data de validade. No caso do

comprometimento de algum usudrio durante esse periodo, seu certificado € acrescentado a

lista de revogacao, que por sua vez tem um curto periodo de validade.
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Nesse modelo, 0 sucesso do processo de autenticacdo envolve, dentre outros
fatores, a validade do certificado que assinou o cdédigo juntamente com sua auséncia na lista
de revogacdo. Na solucdo, o mddulo verificador é implementado de forma a controlar as
sessOes de autenticacdo de forma compativel com a validade da lista de revogacédo, ou CRLSs.
A organizacéo carrega, portanto, a autoridade de controlar a frequéncia de atualizagéo de suas
CRLs e consequentemente a duracdo méxima das sessGes de autenticagdo nos dispositivos
verificadores. A posse de uma CRL ndo expirada é obrigatoria para a operacdo do mddulo
verificador, sendo por isso fator determinante no tamanho da janela de operacéo off-line do

mesmo.

Esse modo de operagédo envolve a revogacao ativa de certificados comprometidos
através de uma funcionalidade disponivel no médulo organizacional, que pode ser utilizada
pelos proprios usuarios através da internet usando suas credenciais organizacionais. No caso
de necessidade de utilizagdo dessa funcionalidade, como em todo acesso HTTPS via browser,
um usuario é recomendado a ficar atendo a ataques de phishing.

Alternativamente, uma organizacdo pode optar por um segundo modo de

operacdo: certificados curtos.

4.2.8 Modo de operacédo com certificados curtos

Embora 0 modo de operagdo tradicional, baseado em revogagdo, comtemple
satisfatoriamente os requisitos da arquitetura, Gutmann (2013) ressalta que seus pormenores
podem parecer agressivos a simplicidade da operacédo geral do ponto de vista humano. Se este
for o caso, uma organizacdo pode optar por um segundo modo de operacdo implementado na

solucéo: utilizacdo de certificados ultracurtos.

Tomando vantagem do rédpido e automatizado processo de requisicdo de
certificados (descrito na se¢cdo de comunicagdo), uma organizacdo pode estipular uma
validade ultracurta para seus certificados emitidos e uma validade extralonga para suas CRLSs.
Nesse cenario, 0s usuarios do modulo provedor fariam renovacGes frequentes de seus
certificados enquanto o modulo verificador seria forcado a atualizar suas CRL com muito

menos frequéncia.

Esse modo de operagéo, defendido por Gutmann, utiliza-se da validade curta dos
certificados como principal fator de seguranca, diminuindo-se a utilidade das CRLs. Um

dispositivo comprometido teria sua janela de tempo util ao atacante drasticamente reduzida,
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na maioria dos casos tornando desnecessaria a revogacdo dos certificados em questdo,
dependendo de qudo répida seja a expira¢do dos mesmos. Como exemplo, uma organizagdo
pode optar pela expiracdo diaria de certificados, ou mesmo dentro de horas ou minutos. Dessa
forma, acontece uma simplificacdo do tratamento de casos excepcionais, ja que nada precisa

ser feito, ao custo de uma atualizagdo mais frequente no caso normal.

E importante notar que a arquitetura nesse modo de operagdo continua a atualizar
CRLs periodicamente, porém ndo mais de maneira impeditiva, através de um mecanismo nédo
intrusivo de ‘melhor esfor¢o’ executado em segundo plano. Embora a necessidade préatica de
atualiza-las seja reduzida, a organizacdo pode regular um equilibrio entre os tempos de
atualizagdo de certificados e CRLs ao seu préprio contexto. Os modulos mdveis fazem o
gerenciamento de certificados e CRLs de maneira independente para cada ICP organizacional

sob a qual operam.

Esse modo de operacdo aumenta consideravelmente a janela de operacdo off-line
dos dispositivos verificadores, transferindo parte da demanda de conectividade ao dispositivo

provedor.

4.3 Fluxos de comunicacgéo e procedimentos

Nesta secdo, sdo detalhados os fluxos de comunicacéo entre as entidades durante a
execucdo de diversos processos, juntamente com procedimentos de seguranga executados em
cada um deles. Antes de adentrar nos procedimentos, é importante capturar um pouco do

espirito de desenvolvimento movel empregado no trabalho.

Uma das técnicas de desenvolvimento utilizadas na implementacdo desses
procedimentos busca driblar parte da percepcdo do usuario sobre a demanda computacional
ou de conectividade envolvidas nos mesmos, através de processamento paralelo. Em ambos
0s modulos moveis, alguns processamentos independentes sdo realizados paralelamente a

solicitacdo de informacdes ao usuario.

Por exemplo, enquanto o usuario estd digitando suas credenciais organizacionais
para instalar uma nova identidade, 0 mddulo provedor estara adiantando o calculo sobre pares
de chaves em segundo plano para uso futuro. Em um outro exemplo, enquanto o agente
verificador estd capturando o cédigo QR com sua cadmera, o mddulo verificador estara

fazendo sua sincronia temporal em segundo plano. Esses exemplos sdo encontrados ao longo
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de outros procedimentos independentes que podem ser realizados de forma paralela nos

dispositivos moveis.

Outra filosofia de desenvolvimento utilizada no trabalho foi a de que toda
operacdo criptografica deve ser delegada as bibliotecas e provedores confiaveis. O ato de
escrever implementacGes proprias de algoritmos criptogréficos pode levar a introducdo de
falhas criticas de segurancga.

Caso seja necessario, informacdes sobre desempenho da aplicagdo podem ser

encontrada na secdo de comparacéo entre RSA e ECC.

4.3.1 Confianga transitiva

Para que a seguranca em rede seja eficiente contra ataques MITM, as
comunicagdes devem ser protegidas com HTTPS autenticado. O protocolo HTTPS pode
operar com ambas as partes sendo autenticada, apenas uma das partes ou nenhuma delas. No
entanto, no cenario em que nenhuma das partes é autenticada, embora se tenha
confidencialidade por meio de criptografia, ndo se pode assegurar que as partes envolvidas na

comunicacgéo sdo realmente quem dizem ser.

Assim, em ambos os modos de implantacdo, os mddulos mdveis ja sao
distribuidos com o certificado do modulo central embutido. Dessa forma, sdo capazes de
autenticar a central durante a busca de informagdes sobre organizacfes e assegurar que as
respostas de direcionamento sdo legitimas. A partir de entdo, os certificados da organizacéo
desejada sdo baixados da central juntamente com o endereco das mesma, permitindo que
mesmo a primeira conexdo com a organizacdo ja seja protegida por HTTPS com verificacdo
de certificado. Uma das suposi¢des do trabalho é a de que a central de direcionamento néo se
encontra comprometida, o que é uma suposi¢do razoavel considerando o seu modo de

operacgdo comercial e crucial na arquitetura.

Como mencionado na revisdo, as entidades moveis do sistema utilizam clientes de
conex&o customizados que somente séo capazes de realizar conexdes seguras, isto €, em que a
outra parte estd autenticada com certificado reconhecido pelo mddulo. Os mddulos

organizacional e central, por sua vez, apenas respondem a HTTPS.
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Acontece portanto uma transferéncia de confianga, uma vez que no inicio 0s
moddulos moveis confiam exclusivamente na central e gradualmente “aprendem” a confiar nas

organizagOes apontadas pela mesma.

4.3.2 Inicializacao

Para sua inicializacdo, o modulo central requer apenas a inicializacdo do registro
de organizagfes. Um ponto notavel do processo de instalacdo de identidade nos modulos
provedores é a maneira automatizada com que as informacdes da organizacdo desejada séo
buscadas na central. Essa busca transparente s6 é possivel devido as informacdes fornecidas
pela organizacdo no momento em que ela se registra com a central. Essas informacdes

incluem:
a) uma chave organizacional:

— uma curta cadeia de caracteres capaz de identificar unicamente aquela
organizacdo. E utilizada, dentre outros momentos, ao solicitar uma

captura ao modulo verificador.
b) o endereco eletrénico do médulo organizacional;

c) o certificado digital utilizado na comunicagdo HTTPS do modulo

organizacional,

d) uma colecdo de dominios de e-mail para inferéncia automaética de vinculo

organizacional:

— a colecdo deve conter apenas dominios vinculados a organizacdo e
devem ser Unicos na central. No modelo comercial, a aceitacdo ou ndo

do cadastro organizacional fica a livre critério da central.

Assim, durante o processo de instalacdo de identidade no modulo provedor, basta
que o usuario entre com suas credenciais organizacionais e sua respectiva organizacdo sera
devidamente inferida e contata para fazer a aprovacdo da sua requisicdo de certificado.
Através da credencial organizacional informada, o moédulo central é capaz de inferir a

organizacao responsavel por atender aquela demanda.
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Por outro lado, a inicializacdo do mddulo organizacional envolve o carregamento

da base de dados de usuarios vinculados, juntamente as suas informagfes complementares. As

informacdes basicas utilizadas no protétipo incluem:
a) o login de usuéario na forma de e-mail;

b) um digest de sua senha;

¢) um nome identificador Unico do usuério a ser exibido apds o reconhecimento

pelo mddulo verificador. Pode-se utilizar qualquer sequéncia reconhecivel

desejada, como nomes proprios, matriculas, e-mails ou uma combinacao

desses.

No exemplo do protdtipo, as informagdes complementares utilizadas séo fotos.

Dentre as 4 entidades ldgicas da arquitetura, a que carrega 0 maior processo de

inicializacdo é o modulo provedor. Isso se deve a necessidade de inicializar o keystore do

sistema, como apontado na revisdo bibliografica, e de criar uma identificacéo da instalacéo.

Apo6s a primeira execucdo do aplicativo, 0 modulo provedor ira verificar se o

keystore do sistema esta acessivel. Caso o usuario do smartphone ja use um PIN ou padréo de

desblogueio no Android, entdo o keystore ja estara inicializado. Caso contréario, o Android

exigirad que o usuario cadastre um PIN ou padrédo de desbloqueio, como mostra a figura 19.

Figura 19 - Inicializacdo do keystore pelo Android
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Fonte: elaborado pelo autor
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Uma vez tendo inicializado o keystore, o usudrio serd solicitado a cadastrar um
cddigo de seguranga no proprio aplicativo para proteger as identidades instaladas de acesso
ndo autorizado. Esse cddigo serd utilizado nas derivacbes criptograficas para proteger as
identidades além da cifra ja realizada pelo keystore e também informado quando a aplicacéo
for acessada ap6s um longo periodo de inatividade. O PIN é persistido no keystore apds um
processo de hashing iterativo. Os algoritmos, iteracGes e detalhes sdo apresentados na secao

de implementacéo.

Figura 20 — Tela de cadastro do PIN
de usuario

@ PocketPass
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up your PIN:

ISecret PIN

Confirm PIN

Start
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7 PaRS 8 TUV O wxyz
Avangar

=

Fonte: elaborado pelo autor

Por fim, 0 modulo provedor age em segundo plano criando uma identificacdo do
dispositivo. Sao registrados informacdes de hardware, como Serial Number (SN), e gerado
um identificador aleatorio para a instalacdo. Esse identificador de instalacdo e o SN sdo

enviados a organizacdo em eventuais requisi¢oes de certificados.

O modulo verificador, por sua vez, ndo requer nenhuma inicializacdo prévia,
carregando informagdes a partir da central apenas durante sua execucdo, a partir da chave
organizacional informada no momento da solicitacdo da captura, como detalhado mais a

frente.
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4.3.3 Instalacéo de identidade no provedor

A instalacdo de identidade é o processo pelo qual um usuario realiza uma

requisicdo de certificado a uma organizacdo e recebe sua reposta, instalando entdo a

identidade recebida no seu modulo provedor junto as chaves geradas pelo proprio modulo. A

partir da instalacdo, a identidade pode ser usada livremente para identificacdo junto ao

modulo verificador. O fluxo de comunicacdo que se segue € ilustrado na figura 21:

1.

2.

8.

uma novo identidade é necessaria;

0 modulo provedor inicia a geracao de par de chaves em segundo plano;
0 mddulo provedor solicita ao usuario suas credenciais organizacionais;
0 mddulo provedor apresenta uma tela de carregamento;

0 modulo provedor contata a central, por conexdo segura, com 0 e-mail
informado para inferéncia da organizacdo e recebimento do endereco e
certificado HTTPS. Essa inferéncia de dominio vem de uma das informacdes

negociadas quando uma organizacao se cadastra junto a central;

0 mddulo provedor inicia a construcdo de uma requisicdo de certificado no
formato PKCS#10 e assina a requisicdo com o par gerado no passo 2. O
formato PKCS#10 é um formato padronizado para solicitacdo de certificados
com regulamentacdo no IETF, sendo suportado nativamente pelo provedor de

criptografia BouncyCastle utilizado na solucéo;

mantendo secreta sua chave privada, 0 médulo provedor envia a requisi¢cdo de
certificado a organizacdo junto as credencias informadas pelo usuario, por

conexéo segura,

0 moddulo organizacional recebe a requisicdo a inicia sua analise. Antes de

gerar e assinar o certificado, a analise verifica:

a) se o IP do usuario estd banido devido a suspeita de ataque forga bruta e

deve ser imediatamente rejeitado;

b) se a requisicdo contém dados validos sobre o smartphone requisitante,

como SN e identificador de instalacdo, rejeitando se ausente;
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C) se as credenciais organizacionais sdo pertencentes e validas, rejeitando
no caso contrério e registrando-se 0 erro para possivel deteccdo de

ataque futura;

d) se a assinatura na requisicdo é valida com relacdo a chave publica

informada na mesma, rejeitando se invalida;

e) se ja existe um registro com a chave publica informada, rejeitando se

existente;

f) se ja existe um registro valido para as credenciais informadas. Em caso
positivo, verifica se foi adicionada uma permisséo excepcional devido

a revogacao do certificado anterior, rejeitando se ndo permitido;

9. 0 mddulo provedor recebe o certificado e 0 armazena, cifra a chave privada
com password based encryption (PBE) iterativa baseada no PIN do usuério e
armazena a cifra no keystore do sistema. Em seguida, apresenta a tela de
identidade ao usuério onde serdo gerados codigos QR.

Figura 21 - Diagrama de sequéncia da instalacéo de identidade
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Fonte: elaborado pelo autor

Figura 22 - Fluxo de telas da instalacdo de identidade

@ PocketPass @ PocketPass @ PocketPass :

Caio Balthazar

My Identities

Identities must be accepted by your organization.
Let's get a new one for you:

caiovgb@alu.ufc.br

Approving your new identity...
qwer r ¢ty

asdfgh k.l

&~ 2z x'cvb nm «a

n3 . @ . Signup

-~ =
Fonte: elaborado pelo autor

O processo de instalacdo de identidade tem inicio automaticamente sempre que 0
modulo provedor movel € iniciado sem identidades instaladas ou pela escolha manual do
usuario. O usuério pode ainda remover identidades, com perda permanente das chaves
privadas que a suportavam, ou ainda instalar uma identidade mais recente para substituir uma
identidade expirada, cendrio comum no modo de operacdo por certificados curtos. Ao instalar
uma nova identidade com uma mesma credencial numa mesma organizacdo, a credencial
antiga sera automatica atualizada no moédulo provedor, removendo a identidade expirada.

Figura 23 - Acesso as opcOes de

gerenciamento de identidades no
maodulo provedor

@ PocketPass :

Caio t

New identity

Fonte: elaborado pelo autor

Embora o processo de instalagdo envolva bastante comunicacdo, em condigdes
favoraveis ele pode ser completado em menos de 10 segundos, como mostra a se¢do sobre

desempenho.
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4.3.4 Posicionamento organizacional do verificador

Como mencionado no inicio da se¢do, o modulo verificador ndo requer
inicializacdo, realizando seu posicionamento organizacional baseando-se na informacéo
repassada ao modulo pela solicitacdo de captura, que vem de aplicativos externos. No entanto,
no cenario que um usuario abra o0 médulo manualmente e consequentemente ndo existam
dados organizacionais, ele serd solicitado a indicar a chave organizacional na qual deseja

operar.

No caso de reuso por outro aplicativo, a comunica¢do nativa da plataforma €
utilizada para receber parametros e retornar os resultados. O reuso da solugdo se baseia
simplesmente na solicitacdo de captura ao modulo verificador. Nenhuma integracdo de codigo
é necessaria. No Android, aplicativos podem fazer solicitagdes a outros aplicativos para obter
algum tipo de resultado. Esse € o principal mecanismo de extensdo implementado no
aplicativo verificador. Essa requisi¢do acontece por meio de uma intent explicita, objeto capaz

de carregar também os parametros para execucao de operacdes.

O mobdulo verificador é capaz de receber varios parametros, como chave
organizacional, limite de capturas e necessidade de receber integralmente os dados
capturados, sendo a chave organizacional o principal parametro. Assim, aplicativos que se
integram ao mdédulo verificador podem disparar uma requisi¢do de captura ja direcionada a
organizacao desejada, fazendo com que o mddulo verificador inicie automaticamente na tela

de captura, sem necessidade de intervengdo do usuério.
O fluxo envolvido € detalhado na figura 24:

1. o aplicativo externo dispara uma intent contendo a chave organizacional e,

opcionalmente, os demais parametros;

2. 0 modulo verificador checa os dados previamente armazenados e verifica se ha

a necessidade de solicitar alguma informac&o a central ou a organizacao.

3. no caso em que ndo ha dados previamente armazenados € feita uma consulta a
central, por conexdo segura, para obter o endereco e certificado HTTPS da

organizacéo;

4. o moddulo verificador entdo solicita a organizagdo: seu certificado usado para
derivar os certificados de usuarios (de preferéncia diferente do certificado

HTTPS), sua versdo atual da CRL e sua frequéncia de atualizacdo da mesma;
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5. tem inicio o processo de captura e verificacdo, a partir do passo 2 se as
informagdes ja houvessem sido obtidas previamente ou partir do passo 4 se

essa é primeira interacdo com essa organizacao.

Figura 24 - Diagrama de sequéncia do posicionamento organizacional automatico

Werificador Central Organizagdo

Aplicativo externo T

_!_ 2:verificarDados()

;

I
[ 1: capturarldentidadei(chaveOrg.)

opt 3: encontrarOrganizagdoichaveCrg.)
[dadosAusentes] | L= _ _ dadosOrganizacionais E.ZD
4 haxarCerificadoDeAssinaturaECri) |
certiﬂn:adn,CrIEFrequenciaDeAtuaIizagéD| j]
______________ T—————=

I I
|In|'|:i|:| do fluxo de captura B] | |
I I

Fonte: elaborado pelo autor

Figura 25 - Fluxo de telas do posicionamento organizacional do modulo verificador a patir de
requisi¢do de um aplicativo externo, com e sem a necessidade de atualizagéo de dados

I8! Consumer Example @ PocketPass
Need IDs!

Updating CRL...

) . =
Fonte: elaborado pelo autor
No caso de primeiro uso direto pelo usuério, o processo segue um fluxo

levemente diferente, onde o usuério informa a chave organizacional desejada, substituindo a

funcdo exercida pelo parametro externo no cenario anterior.
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Figura 26 - Exemplo do fluxo de telas de uso direto do modulo verificador pelo usuério

@ PocketPass @ PocketPass

Organization Setup

Let's connect to your organization:

UFC

Setup

UFV UFC IFC
Fetching organization info...

QWERTYU I O P
A SDFGHJKIL

4 Z XCVBNM a

7123 & @ . Setup

Fonte: elaborado pelo autor

Caso 0 mddulo contenha dados previamente instalados, ele ndo exigira que o
usuario reinforme a organizacao, abrindo diretamente a tela de captura. Ndo obstante, a op¢do
de mudar a organizacdo estara disponivel ao usuario no menu da aplicacdo. Os dados
armazenados no maédulo verificador incluem apenas os certificados das organizacdes (o de
comunicacdo e o de assinatura dos certificados dos usuarios), seus enderecos, suas CRLs e
frequéncias de atualizacdo. E importante lembrar que nenhum desses ¢é confidencial.

Figura 27 - Acesso as opcOes de gerenciamento
de dados no modulo verificador
Reset Organization

Update CRL now

Fonte: elaborado pelo autor

4.3.5 Verificagéo de identidade

O principal fluxo de interacdo da arquitetura acontece envolvendo os modulos

provedor e verificador: a verificacdo de identidade. Esse fluxo integra todos os elementos da
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solucdo: modelo de autenticacdo, sincronia temporal, criptografia, acesso aos dados sensiveis,
geragdo dos cddigos visuais, verificacdo dos codigos, controle de sessdo e integragdo com

aplicativos externos.

Comecando pelo mddulo provedor, desde que o fluxo ndo venha do processo de
instalagdo como mostrado anteriormente, ele se inicia ao abrir a aplicagéo a partir da home do
Android e confirmar o cédigo PIN do usuério. Enquanto o usuério digita seu codigo, o
gerenciador temporal age em segundo plano garantindo que a aplicacdo tenha informacéo de
tempo necessaria para iniciar a construcdo de codigos imediatamente tdo logo o usuario libere

0 acesso a proxima tela.

O cddigo PIN protege a tela de identidade sempre que ela é acessada apds terem
se passado mais de trés minutos desde a ultima digitacdo correta do PIN. No caso de

tentativas incorretas, a aplicacdo dispde de uma trava de seguranca detalhada posteriormente.

Uma vez digitado o PIN, o usuério sera levado a tela de identidade onde tera
inicio a construgdo dos codigos QR. O mdédulo provedor ira exibir todas as identidades
instaladas de maneira navegavel ao arrastar lateralmente a tela. Os codigos QR se renovam
automaticamente a cada 15 segundos. O processo de construcdo de um codigo QR envolve 0s

seguintes passos:
1. recuperacdo de informagdo de tempo a ser assinada;
2. recuperacao da chave privada da identidade a partir do keystore do sistema;
3. recuperacdo do certificado da identidade;
4. decifracdo da chave utilizando a senha PBE derivada do PIN;

5. assinatura de uma Cryptographic Message Syntax (CMS) encapsulando a
informac&o de tempo, utilizando a chave privada e o certificado. A CMS é um
formato de encapsulamento de dados para encriptacdo que contribui para a
seguranga da assinatura ao mesmo tempo que carrega informacbes do
algoritmo e certificado utilizados, permitindo que suites criptograficas possam

verificar sua assinatura sem a utilizacdo de codigo especifico a aplicacéo.

6. compressaio da CMS assinada para tornar ainda mais eficiente o

reconhecimento do codigo QR ao diminuir sua densidade;
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Uma vez comprimida, a CMS seré entdo codificada em QR para exibi¢do na tela
do dispositivo. O modulo provedor calcula a maior dimensdo de exibi¢cdo do cddigo QR

almejando atingir a maior area possivel, facilitando a leitura do mesmo.

Figura 28 - Fluxo de acesso a tela de identidade para autenticacao

@ PocketPass @ PocketPass H

Wel backl io Balthazar cvgbalthazar@alu.ufc.br
elcome Dack:

Let's make sure it's really you

Secret PIN

1 2 ABC

4 GHI 5 JKL

T PORS 8 TuV
0

(]

Fonte: elaborado pelo autor

Neste momento, o dispositivo com o méddulo provedor se encontra pronto para ser

autenticado pelo médulo verificador.

E esperado que neste momento o mddulo verificador ja tenha iniciado a sessdo de
autenticacdo e ja esteja em sua tela de captura para receber o c6digo QR. O gerenciamento de
sessdo de autenticacdo é uma das operagdes mais complexas do mddulo verificador. A sessao
¢ mantida valida sempre que ha uma CRL cobrindo o periodo de tempo atual com sua
validade. A sessdo € renovada automaticamente sempre que possivel através da obtencdo de
novas CRLs, quando necessario, tudo em segundo plano. O gerenciamento de processos
assincronos em ambos 0os modulos mdveis € uma das técnicas que permitem a agilidade do

processo de autenticacao.

No caso da impossibilidade de atualizagdo automatica de CRLs, devido a
problemas de conectividade e houver a expiracdo da sessdo de autentica¢do, 0 usuario sera
consultado para tomar uma decisdo: conseguir conectividade e fazer uma atualizacdo de CRL

ou retornar apenas os resultados obtidos até entdo, antes da expiracdo, rejeitando qualquer
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resultado recebido apds o fim da validade. O principio por traz desse mecanismo é que 0

maodulo verificador, por seguranca, apenas opera coberto pela CRL.

Figura 29 - Consulta ao usuério sobre
sessao expirada

The revocation list is outdated.
Update now?
(Choose Cancel to return the results)

Cancel oK

Fonte: elaborado pelo autor

Independentemente do modo de inicializagdo do modulo verificador, seja por um

aplicativo externo ou pelo usuério como mostrado anteriormente, a tela de captura sera

rapidamente exibida para leitura do primeiro codigo QR. Apds a realizacdo de uma captura, 0

codigo serd interpretado e verificado, seguindo 0s passos:

1.

2.

descompressao da CMS;
extracdo do certificado do assinante;
verificacdo da assinatura com relacdo a chave publica no certificado;

verificacdo se o certificado foi assinado pela organizacdo no contexto do

modulo verificador;
verificacdo de validade (expiracao) do certificado;

extracdo do dado assinado na CMS;
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7. verificagdo da informacdo temporal assinada na CMS. A informacdo deve
estar na janela especificada de 30 segundos com uma tolerancia de 15
segundos para erros de sincronia, ou seja, deve ter no maximo 45 segundos de

idade e pode estar adiantada até 15 segundos;

8. verificacdo se o sujeito identificado no certificado jé esta presente na sesséo
atual de autenticacgéo;

9. verificacdo de revogacéo do certificado junto a CRL;
10. verificacdo se a sessdo de autenticacdo ainda esta valida ou esta expirada;

Se qualquer um desses passos falhar, o resultado obtido seré rejeitado e o agente
verificador seré alertado.

Figura 30 - Alguns exemplos dos possiveis erros de verificacdo detectados pelo médulo

Certificate is expired

verificador (lista ndo exaustiva)

Fonte: elaborado pelo autor

No caso de uma verificacdo bem sucedida, o agente verificador sera levado a
uma tela de exibigéo e confirmagdo da identidade recebida. Nessa tela, 0 médulo verificador
ird contatar o modulo organizacional para a obtencdo de dados complementares sobre a

identidade detectada. No entanto, os dados adicionais sdo meramente complementares e nao é
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necessario que seu recebimento seja bem sucedido. No caso do protétipo apresentado, caso
haja conectividade, uma foto é baixada (também por HTTPS) e exibida para confirmacdo da
identidade.

Figura 31 - Exemplo de verificagdo bem sucedida com recebimento de informagdes adicionais

@ Result Detail @ Result Detail

Caio Balthazar Q Caio Balthazar

Organization CA, B4lthazar Organization CA, B4lthazar
Technologies (BR) Technologies (BR)
Scanned at: Mon Dec 30 01:16:58 Scanned at: Mon Dec 30 04:01:16
GMT-03:00 2013 GMT-03:00 2013

Fonte: elaborado pelo autor

Na tela de detalhe, o agente verificador podera rejeitar o resultado, aceita-lo e
ja iniciar uma novo escaneamento ou apenas aceita-lo e retornar a lista de resultados. Em
ambas as opg¢des de aceitacdo, 0 mddulo verificador ira checar se a aplicagdo externa que o
iniciou informou algum parametro de limite de resultados e se esse limite j& foi atingido. Caso
o limite de resultados tenha sido especificado e atingido, 0 médulo verificador ira retornar os

resultados ao aplicativo externo.

No caso de aceitacdo e retorno a lista, o agente verificador podera navegar pelos
resultados obtidos e executar remogdes individuais, limpar todos os resultados, capturar novas
identidades, retornar os resultados, trocar de contexto organizacional (perdendo os resultados

atuais) ou atualizar a CRL manualmente.



Figura 32 - Navegabilidade do modulo verificador

Return these results?

Cancel

@ PocketPass - Session Time: 01:59:22 @ Result Detail

Caio Vinicius

Caio Balthazar

Caio Balthazar

Organization CA, B4lthazar
Technologies (BR)

Scanned at: Mon Dec 30 04:01:16
GMT-03:00 2013

@ PocketPass

Organization Setup

Let's connect to your organization

Organizational alias

Setup

Fonte: elaborado pelo autor
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Por fim, ao retornar os resultados, o aplicativo externo receberd as identidades

solicitadas e podera emprega-las em qualquer uso que lhe seja de interesse.

Figura 33 - llustracdo do recebimento de resultados pelo aplicativo externo consumidor

@ Result Detail

i Consumer Example

Need IDs!

Caio Balthazar

Organization CA, B4lthazar
Technologies (BR)

Scanned at: Mon Dec 30 04:01:16
GMT-03:00 2013

@ PocketPass - Se A Time: 01:59:22

i® Consumer Example

Need IDs!

Caio Vinicius

Caio Balthazar

[

{
"validTo": 1.396170097E12,
"organization": "Organization CA, B4lthazar

Technologies (BR)",
"scannedAt": 1.388970945266E12, —

"subject": "Caio Vinicius", =

"validFrom": 1.388970037E12, d Return these results?
"index": 0.0

"validTo": 1.396123274E12, Cancel

"organization": "Organization CA, B4lthazar
Technologies (BR)",
"scannedAt": 1.388970976013E12,
"subject": "Caio Balthazar",
"validFrom": 1.388923214E12,
"index": 1.0
}
1

Fonte: elaborado pelo autor

Opcionalmente, o aplicativo externo podera informar um parametro indicando
que deseja receber também os dados contidos na CMS validada, como certificado do usuario e

a assinatura da informacéo temporal.
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4.3.6 Revogacao

O procedimento de revogacdo € surpreendentemente simples através da
arquitetura proposta. Uma vez detectado o comprometimento de seu dispositivo, 0 usuario
podera revogar seus proprios certificados rapidamente através de um servico disponivel no
modulo organizacional disponivel na URL ‘/certificate/revocate’ sob o enderego do modulo.
Como qualquer acesso HTTPS via browser, € importante que o usudrio verifique o certificado

organizacional antes de submeter suas credenciais.

Ao receber as credenciais do usuério e valida-las, o mddulo organizacional ira
buscar os certificados atualmente ativos sob aquelas credenciais e ird acrescenta-los a lista
CRL. Assim como o servico de solicitacdo de certificados, 0 mddulo organizacional tenta
detectar ataques de forca bruta a esse servico rejeitando imediatamente requisicOes de
enderecos que tenham feito repetidas tentativas mal sucedidas de validar as credenciais. Uma

outra medida comum € uso de captchas, ndo implementado no protétipo.

Embora ndo tenha sido implementado no prototipo apresentado, um mecanismo

de revogacao interna por parte dos administradores organizacionais é perfeitamente viavel.

4.4 Implementacdo da arquitetura

Parte do esforco de implementacdo da arquitetura se concentrou no levantamento
do estado da arte criptografica nos diversos contextos envolvidos pelo trabalho,
principalmente para a tomada de decisbes adequada. Durante esse levantamento foram
detectadas algumas brechas de seguranca em componentes de software relacionados ao
trabalho, requerendo que essas brechas fossem contornadas. Algumas das mais significativas

sdo:

4.4.1 Android PRNG

Em meados de 2013, uma falha no gerador de nimeros pseudoaleatérios do
Android foi descoberta gragas ao seu envolvimento em um ataque a cadeia Bitcoin
(STEVENSON, 2013), indicando que o gerador poderia ser previsivel. No entanto, essa falha

afeta ndo so aplicativos Bitcoin, mas todo tipo de software que utiliza o gerador de nimeros



70

da plataforma para meios criptograficos, corrompendo a seguranca de algoritmos de

seguranga.

Para consertar o problema, o time de desenvolvedores Android publicou um
trecho de codigo que deveria ser inserido manualmente nas aplicacBes para contornar o
defeito (KLYUBIN, 2013). Esse trecho de codigo foi integrado a ambos os médulos provedor

e verificador.

4.4.2 Android PBKDF2

Ao final de 2012, foram encontrados indicios de que a funcdo PBKDF2 no
Android conteria falhas parciais em sua implementacdo, como mencionado no Android Open
Source Project (KBSRIRAM, 2012). Devido a esse problema e ao fato do keystore do sistema
utilizar essa funcdo, as cifras baseadas em chaves (PBE) utilizadas no mddulo provedor
substituem essa funcdo pelo uso da biblioteca Jasypt com seu algoritmo PBE baseado na
implementacdo BouncyCastle dos algoritmos SHA-256 e AES-128 com ‘sal’ aleatorio. A
eficiéncia dessa implementacdo é tamanha que foi possivel utilizar mais de 10 mil iteracfes

PBE no mddulo provedor sem impacto significativo na experiéncia do usuario.

4.4.3 Apache HTTP client 3

Assim como apontam Georgiev, Jana, e Boneh (2012) a implementacéo do cliente
Apache HTTP versédo 3, no qual se baseiam algumas versdes do cliente HTTP do Android (e
outros milhares de softwares em todo 0 mundo), contém falhas de seguranga na verificacdo de
certificados durante o uso do protocolo HTTPS. Oportunamente, os mddulos provedor e
verificador foram implementados sobre o cliente HTTP lancado pela empresa Square,
conhecido com OkHttp, que tem ganhado bastante popularidade no Gltimo ano devido ao seu
destague na Google /0O 2013. Mesmo assim, testes foram realizados durante o
desenvolvimento dos mddulos mdveis para assegurar que o cliente OkHttp de fato ndo

cometia as mesmas falhas que o cliente Apache.

4.4.4 Medidas de seguranca extra

Algumas medidas de seguranga extras, ndo relacionadas a falhas, também foram

incluidas na implementacdo. Como exemplos, tem-se:
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a) bloqueio preventivo do aplicativo provedor por 15 minutos apds 4 tentativas
incorretas de PIN;

Figura 34 - Bloqueio preventivo do aplicativo provedor

@ PocketPass @ PocketPass @ PocketPass

Welcome back! Welcome back! Lockdown

Let's make sure it's really you: Let's make sure it's really you: We detected that someone tried to guess your
PIN.

0 e 0 The app has been preventively locked due to many

unsuccessful attempts.
This PIN doesn't match This PIN doesn't match
) 0 Lockdown time: 00:14:50
>
— You have 1 attempt left

1 2 ABC

1 2 ABC 3 DEF

4 GHI 5 JKL 6 MNO

4 GHI 5§ JKL

7 PQRS 8§ TUV 9 wxyz

7 PQRS 8 TuV

(1]

[

Fonte: elaborado pelo autor

b) desabilitacdo de screenshots na tela de codigos QR, dificultando a acdo de um

usuario desonesto;

c¢) indicacdo explicita no manifest da aplicacdo indicando a plataforma Android
que as funcbes aplicacdo ndo podem ser acessadas diretamente (exceto pela

chamada de extensdo do modulo verificador) ou sequer debugadas;

d) a ja mencionada deteccdo de ataques forca bruta aos servicos do mdédulo

organizacional,

e) uso de certificados diferentes para encriptacdo de dados (SSL/TLS) e

assinaturas (derivacdo de certificados);

f) respeito as recomendacbes NIST para algoritmos de hash (SHA-256) e
tamanhos de chave criptogréficas (ECC e RSA);

g) delegagdo das operagdes criptograficas da solucdo ao provedor BouncyCastle
(ou SpongyCastle, no caso Android) através de JCE. Para operacbes de

hashing e password based encryption PBE, se utilizou a biblioteca Jasypt.
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4.45 Armazenamento de segredos no Android

Como apontado na revisdo bibliografica, apesar de ter boas qualidades de
seguranga, o keystore do sistema Android € burocraticamente restritivo a aplicagdes nao-
nativas antes da versdo 4.3. No entanto, tendo a agilidade de autenticagdo como um dos
principais objetivos, era invidvel que o modulo provedor utilizasse o paradigma de interacao
imposto pelo sistema. Simultaneamente, restringir a aplicacdo apenas a parcela de usuarios
atualmente com Android 4.3 ou superior seria uma decisdo de grande impacto na

aplicabilidade da solugéo.

Nesse cenario, uma solucdo foi desenvolvida seguindo o trabalho de Elenkov
(2012). Utilizando-se da abertura de cédigo da plataforma e das contribuicdes disponiveis no
Android Open Source Project (AOSP), foi possivel implementar uma interface de acesso
direto ao keystore do sistema mesmo em versdes inferiores a 4.3. Para tanto, foi utilizado uma
adaptacdo do codigo AOSP que acessa as fungdes do keystore com o uso de reflexdo Java e

sockets.

Vale ressaltar que a seguranca do keystore se mantém intacta e o unico diferencial
da solucdo é sua capacidade de interagir com o keystore sem a necessidade de chamar telas
externas. As mesmas regras de acesso limitado a aplicacdo criadora das informacGes ainda sao
impostas pelo keystore, que apenas interage com o mundo externo através de sockets, ou seja,

de forma indireta.

A solucdo inspirada por Elenkov permite que o médulo provedor persista dados
no keystore nativo transparentemente, ndo raro dezenas de vezes por uso da aplicacéo,

fazendo uso de suas qualidades inatas de seguranca.
4.4.6 Ferramentas utilizadas nos modulos méveis
Para a implementacdo dos modulos moveis, foi criado um submodulo com

funcionalidades e ferramentas comuns a ambos provedor e verificador. As ferramentas

utilizadas nesse médulo comum incluem:
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a) SpongyCastle (TYLEY, 2013):
— provedor criptografico baseado no BouncyCastle.
b) RoboSpice (NICOLAS, 2013):

— framework para gerenciamento de tarefas e requisi¢des assincronas no
Android.

¢) Retrofit (SQUARE INC, 2013):

— framework para tradugdo de interfaces Java em interfaces

Representational State Transfer (REST).

d) Jackson (FASTERXML LLC, 2013):

— interpretacdo e conversdo de objetos em JavaScript Object Notation
(JSON).

e) ZXing (GOOGLE INC, 2013):

— manipulacdo de codigos QR no Android.
Uma ferramenta utilizada exclusivamente no médulo provedor:
a) Jasypt (JASYPT, 2013):

— criptografia simplificada para Java.
Uma ferramenta utilizada exclusivamente no modulo verificador:
a) Picasso (SQUARE INC, 2013):

— transferéncia de imagens via rede de maneira simplificada no Android.

4.4.7 Ferramentas utilizadas nos médulos servidores

Assim como nos médulos moéveis, os mdédulos servidores se baseiam em um sub

modulo comum. As ferramentas compartilhadas séo:

a) BouncyCastle (LEGION OF THE BOUNCY CASTLE INC, 2013):
— provedor de criptografia.

b) Dropwizard (HALE, 2013):
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— framework servidor REST de alto desempenho orientado a APIs do

tipo servico.

Uma ferramentas utilizada exclusivamente no modulo organizacional:

a) Jasypt (JASYPT, 2013);

4.4.8 Interface do médulo organizacional

Tabela 1 — Interface do modulo organizacional

Método HTTPS Caminho

GET [crl

GET [certificates

GET ftime

POST [certificate/request
POST [certificate/revocate

Fonte: elaborado pelo autor

4.49 Interface do moédulo central

Tabela 2 — Interface do médulo central
Método HTTPS Caminho

GET /organization

Funcéo
Fornece a CRL atual da organizagéo

Fornece os certificados utilizados na assinatura
da CRL e nos certificados dos usudrios

(derivacéo)
Fornece o tempo atual da organizacao

Recebe uma solicitacdo de certificado para

analise

Recebe uma solicitagdo de revogagdo para

anélise

Funcéo

Fornece informagbes para o direcionamento
organizacional, como certificado, enderego, e
chave. Pode ser utilizado tanto com o parametro
‘inf” correspondente a uma inferéncia baseada
em uma credencial (e-mail) como com o

parametro ‘alias’, correspondente a uma chave



Fonte: elaborado pelo autor

organizacional
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5 APLICACAO E ESTUDO DE DESEMPENHO

5.1 Desempenho: RSA e ECC

Assim como mencionado na revisdo bibliografica, ECC tradicionalmente atinge
tempos de resposta menores que RSA. No entanto, o tamanho de chave utilizado para RSA,
seguindo a recomendacdo do NIST, foi de 2048 bits. Esse valor foi escolhido ndo apenas por
ser recomendado, mas também visando minimizar o tamanho da assinatura gerada, de modo a

possibilitar sua transferéncia via codigos QR.

Enquanto o tamanho de chave recomendado pelo NIST para ECC na mesma
época seja 224 bits, equivalente a 2048 bits RSA, navegadores modernos ndo implementam
suporte & curva ECC com esse tamanho, dificultando significativamente o processo de
desenvolvimento e testes do protétipo. Com isso, o valor escolhido para o tamanho de chaves
ECC foi o minimo implementado pelos navegadores modernos, que estd um nivel acima da
recomendacdo atual: 256 bits. Esse nivel de protecdo equivale a uma chave RSA de 3072 bits.
A comparacao foi, portanto, desnivelada beneficiando o RSA, podendo ndo apresentar a

mesma vantagem para ECC como na literatura.

Dessa forma, para comparar a viabilidade das duas solugdes, testes foram
realizados com um dispositivo LG Nexus 4 E960 e um dispositivo Samsung Google Nexus 10
P8110 para comparar a performance da solucdo sob as duas alternativas de algoritmos

assimétricos.

Os modulos organizacional e central foram implantados em um mesmao servidor e
instalados com certificados assinados utilizando os respectivos algoritmos e tamanhos. Os
servidores e os dispositivos mdveis foram colocados sob a mesma rede WiFi local de modo a

minimizar variagdes no desempenho de rede.

Os testes foram divididos em 4 metricas: tempo de instalacdo, tempo de geracéo
de cddigo, tempo de reconhecimento e tamanho da CMS gerada. Para cada tipo de teste,

foram cronometradas 33 amostras automatizadas.

Para a medigéo do tempo de reconhecimento, o dispositivo Nexus 4 (com a menor
tela) foi afixado a um suporte e o dispositivo Nexus 10 foi afixado a outro suporte de modo
que sua camera estivesse perfeitamente alinhada com a tela pequena do Nexus 4. O aparelho
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menor recebeu a instalagdo do médulo provedor, gerando automaticamente codigos validos
usando o0s respectivos algoritmos, enquanto o dispositivo Nexus 10 executava,
cronometradamente, o reconhecimento apos cada cddigo gerado. O processo de leitura foi
automatizado para que nao fosse necessario tocar nos aparelhos durante os testes. A
iluminacdo também foi estabilizada através de um ambiente fechado com iluminagdo

artificial.

5.1.1 Tempo de instalacao

O tempo de instalacdo medido foi o tempo desde o inicio da criacdo do par de
chaves até abertura da tela de identidade para geracao do primeiro cédigo QR, incluindo todo
0 processo de geracdo de chaves, construcdo da requisicdo de certificado, comunicacdes,
andlise, assinatura do certificado, PBE e persisténcia no keystore.

5.1.2 Tempo de geracdo de codigo

O tempo de geracdo de cddigo corresponde ao tempo entre a abertura da tela de
identidade e a exibi¢do do cddigo QR para autenticacdo, incluindo, portanto, o processo de

criagéo, assinatura e compressdo da CMS.

5.1.3 Tempo de reconhecimento

O tempo de reconhecimento medido foi o tempo desde a abertura da tela de
captura até o fim da decodificacdo do cddigo, incluindo, portanto, o processo de leitura QR,

descompressao e verificacdo da CMS.

5.1.4 Tamanho da CMS gerada

Os tamanhos de CMS medidos foram os tamanhos das CMS geradas em bytes,

apos a compressdo. Essa é a informacéo base para a codificacdo do QR.

5.1.5 Resultados

Os dados obtidos nos testes foram 0s seguintes:



Tabela 3 — Comparacdo de desempenho entre ECC 256 e RSA 2048 através dos testes

automatizados

Medida EC P-256 / RSA 2048 /
SHA256withECDSA SHA256withRSA
Média do tempo de instalagédo 7,44 segundos 13,60 segundos
Minimo tempo de instalacéo 6,50 segundos 7,20 segundos
Méaximo tempo de instalacéo 9,52 segundos 26,56 segundos
Desvio padréo do tempo de instalacéo 0,75 segundos 4,06 segundos
Média do tempo de geracéo de codigo 1,39 segundos 1,07 segundos
Minimo tempo de geracdo de codigo 1,14 segundos 0,91 segundos
Maéaximo tempo de geracdo de codigo 1,64 segundos 1,47 segundos
Desvio padrdo tempo de geracao de codigo 0,13 segundos 0,10 segundos
Meédia do tamanho da CMS 621.35 bytes 1225.04 bytes
Minimo tamanho da CMS 619 bytes 1221 bytes
Maximo tamanho da CMS 623 bytes 1228 bytes
Desvio padrdo do tamanho da CMS 1,12 bytes 2,01 bytes
Média do tempo de reconhecimento 4,13 segundos 8,28 segundos
Minimo tempo de reconhecimento 3,73 segundos 3,24 segundos
Maéaximo tempo de reconhecimento 5,28 segundos 68,05 segundos
Desvio padréo do tempo de reconhecimento 0,38 segundos 11,72 segundos

Fonte: elaborado pelo autor

Analisando os dados podemos chegar a algumas conclusdes:

a) mesmo com um grau de seguranca acima do RSA, ECC ainda apresenta

melhor desempenho para a solucéo;

b) ECC apresenta melhores resultados em todas as métricas, exceto no tempo de

geracdo de codigo onde 0 RSA é cerca de 0,3 segundos mais rapido;
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c) apds acompressdao, a CMS RSA tem aproximadamente o dobro do tamanho da
CMS ECC;

d) os resultados com ECC tendem a ter menor desvio padrdo, sendo mais

previsiveis, exceto novamente pela geracdo de codigo;

e) devido ao maior tamanho da CMS e consequentemente maior densidade no
cédigo QR, o tempo de reconhecimento RSA varia drasticamente, com a
biblioteca de captura fazendo esforco consideravelmente maior,
frequentemente reajustando do foco da cadmera tentando aumentar a precisdo

da leitura do cédigo;

Figura 35 - Comparacdo lado a lado das densidades de codigo QR entre ECC e RSA

ECC P-256 RSA 2048

Fonte: elaborado pelo autor

f) utilizando ECC, a solucdo implementada é capaz de seguir as recomendacdes

de seguranca NIST atuais e:
— instalar completamente uma nova identidade dentro de 10 segundos;
— gerar novos codigos QR autenticados dentro de 2 segundos;

— em condicdes ideais, interpretar e validar um codigo autenticado dentro

de 6 segundos;

Com os resultados acima, fica claro o beneficio que ECC traz a solugéo

implementada, completando o conjunto de micro solugbes integradas que compbem a



80

arquitetura aqui implementada. Sua prevaléncia performética sobre RSA mesmo em um nivel
de seguranca acima chega ao ponto de ser considerada o fator viabilizador da solugdo. O
prototipo implementado com essa tecnologia representa uma prova de conceito para a solucao

do problema de identificacdo organizacional movel.

5.2 Comparagao com trabalhos relacionados

Diversos autores abordaram desafios de autenticagdo movel com diferentes
propdsitos. No entanto, o trabalho aqui desenvolvido se destaca das propostas anteriores por
sua orientacdo explicita ao cenario organizacional e por sua abordagem simplificada de

arquitetura ICP.

Autores como Hallsteinsen, Jorstad e Thanh (2007), McCune et al (2005), e
Hassinen e Hypponen (2005) utilizam em seus modelos canais de comunicacdo como
Bluetooth, SMS, redes de telefonia e Internet durante o processo de autenticacdo. Embora
seus modelos sejam aplicaveis, aqui se propde que o0 uso desses canais impde limitacdes de
conectividade, complexidade e por vezes inconveniéncia ao processo de autenticacdo. O
modelo proposto aqui utiliza principalmente codigos de reconhecimento visual durante o

processo de autenticacao.

Autores como Tanvi e Sonal (2011), Bhutta e Ghafoor (2012), Liao (2009) e
Cheng (2011) escolheram trabalhar com tokens OTP ou criptografia simétrica em seus
modelos. No entanto, aqui se prop8e que uma infraestrutura de chave publica oferece
qualidades benéficas ao cenario de identificacdo organizacional, como a independéncia dos
dados entre os dispositivos provedores e verificadores, a diminuic¢do dos riscos relacionados a
negociacdo e armazenamento de segredos compartilhados em dispositivos moveis, a
capacidade inata de assinatura e ndo-repudio, uma maior independéncia com relacdo a
Internet apds a instalagdo e possibilidade de extensdo para funcionalidades futuras.
Adicionalmente, a solugdo desenvolvida utiliza smartphones, ferramentas e teécnicas

criptograficas modernas para atacar a limitagdo computacional.

US Department of Defense (2006), Alazomai e Josang (2010) e Cheng (2011)
baseiam seus modelos no uso de hardware ou plataformas especiais. Embora essa abordagem
traga consigo uma seguranga reforcada, essas necessidades ndo raro representam um fator
inviabilizador para implantacdo da arquitetura. A arquitetura proposta aqui se baseia apenas

em servidores e smartphones modernos comuns.
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Abe, Itoh e Takahashi (2007) e Park, Lim e Park (2008) constroem uma
arquitetura mista envolvendo diversas entidades e papéis comunicativos, como operadoras de
telefonia, governos ou servidores intermediarios para delegacdo de processamento. A Visdo
deste trabalho é a de que simplicidade € um valioso elemento de autonomia e seguranca. Ao
envolver essas outras entidades ou papéis, a arquitetura estd acrescentando pontos de
manutencdo e negociacdo. Aqui se propde que a infraestrutura de chave publica em sua forma
mais tradicional ja é suficiente e adequada ao processo de identificacdo organizacional, sendo
mais facilmente gerenciada se seus papéis forem auténomos, bem conhecidos e menos

complexos.

Autores como McCune et al (2005), Busold et al (2013) e Chen, Wang e Wu
(2013) orientam seus trabalhos a outros cenarios de identificagdo como autenticacdo ad-hoc,
peer-to-peer, ou ligadas dominios especificos. Em geral, ndo séo relacionados a identificacdo
organizacional, exigindo significativas adaptagbes em seus modelos para tornar suas

abordagens solugdes viaveis ao problema que esse trabalho se prop6e a solucionar.

O problema de identificacdo organizacional mével tem demandas préaticas tdo
exigentes entre custos, seguranca, usabilidade, manutencdo e gerenciamento que muito
dificilmente uma solucéo que ndo seja especificamente calibrada para esse cenario conseguira

aceitacéo significativa.
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6 CONSIDERACOES FINAIS

O objetivo geral do trabalho foi desenvolver uma solugdo para o problema da
identificacdo organizacional movel através de smartphones. Nesse sentido, foram atacados

diversos subproblemas criticos para a sustentacdo da solucéo final.

Na base de tudo ha uma arquitetura baseada apenas em smartphones e servidores,
protegida por uma infraestrutura de seguranga sob os padr@es criptograficos atuais. Operando
sobre ela hd& um modelo de autenticacdo com dois fatores, resistente e extensivel. E
finalmente, um armazenamento robusto de credencias através de uma implementacédo
integrada a plataforma Android. Um algoritmo de sincronia temporal adaptativo permite que a

solucéo se destaque operando em ambientes mesmo sem conectividade com a Internet.

O protétipo teve seu desempenho medido comparando-se tempos de resposta para
ECC e RSA, com a implementacdo sob ECC obtendo tempos de resposta surpreendente

menores, atestando seu enorme potencial no contexto mével e embarcado.

A solucdo atendeu plenamente as expectativas iniciais e ainda foi adiante com sua
arquitetura distribuida demonstrando flexibilidade dentro de multiplas opc¢des de operacédo e
implantacdo. Sua extensibilidade permite reuso por virtualmente qualquer outra aplicacédo
organizacional, com a construcdo de pequenos aplicativos comunicantes com o modulo

verificador.

A agilidade da arquitetura se confirmou com a autenticagdo sendo realizada dentro
de poucos segundos, utilizando apenas a base de dados organizacional existente e um canal de
comunicacdo diferenciado. Sobretudo, atinge o equilibrio buscado entre simplicidade e

robustez, permitindo a autenticacdo de dois fatores a um relativo baixo custo.

Os avancos tecnoldgicos de hardware dos smartphones foram aliados as
contribuicbes de software para o contorno das tradicionais limitagbes mdveis. Foi através da
interligacdo de pequenas solugdes contribuidas individualmente que se alcancou o objetivo
geral: uma solucéo extensivel para autenticagdo organizacional movel, performatica e com
dois fatores de seguranca, um problema até entdo aberto na auséncia de hardware

especializado.

A solugdo tem um futuro extremamente promissor, com possibilidades de

extensdo para utilizar outros meios de comunicagdo como NFC, outras funcionalidades
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possibilitadas por sua ICP, aplicacdes comerciais de Vvarios tipos e integracdo com outros

protocolos organizacionais.
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