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RESUMO

Na ultima década a Tecnologia da Informacéo se consolidou como diferencial estratégico e se
expandiu em diversas areas, como: comercial, industrial e pessoal. A quantidade de informacao
que é gerada diariamente no mundo € proporcional a esse crescimento, que induz o aumento da
quantidade de dados, as vezes restritos, que sao armazenados nos computadores em volta do
mundo. Juntamente com esse crescimento, aumenta também o ndmero de usuarios mal-
intencionados que possuem conhecimentos técnicos na area da tecnologia da informacéo, e 0s
utilizam para roubar dados ou deferir ataques diversos, praticando atividades ilicitas que
acabam prejudicando pessoas e organizagdes, indo contra as leis e a ética. Contribuindo com
essas praticas, novos virus aparecem a cada dia, como também os spywares e malwares,
ameacando a privacidade, veracidade e seguranca desses dados. Com isso, € motivado a criacao
de atualizac6es diariamente de sistemas de seguranca como os antivirus, Firewalls, e IDS, entre
varios outros sistemas que sdo usados diariamente no trabalho ou para fins pessoais, e que
efetuam alguma funcionalidade. Contudo, se o foco durante o processo de desenvolvimento
destes sistemas fosse destinado a seguranca, teriamos uma economia consideravel de tempo e
dinheiro. A criacdo de softwares de maior qualidade evitaria a frequente reparacdo destas
ferramentas. A Engenharia Reversa de software contribui para que o desenvolvedor entenda
como o software trabalha, tornando possivel estudar sua estrutura l6gica a partir do produto
final. Além disso, permite efetuar testes necessarios para aprimoramento, alterar fungdes do
software, recuperar codigos-fontes, incrementar sua qualidade nos quesitos desempenho e
seguranca. Logo, este trabalho tem por objetivo apresentar a utilizacdo das ferramentas de
Engenharia Reversa aplicando-as em softwares na plataforma Windows. Nesse contexto, é
demonstrado como um programa funciona internamente a partir do monitoramento e analise
via ferramentas de engenharia reversa. Este trabalho também classifica as diversas ferramentas
com base nas suas caracteristicas e funcionalidades, além de apresentar a importancia da
linguagem assembly.

Palavras chave: engenharia reversa; seguranca; windows; malwares.
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1 INTRODUCAO

A Engenharia Reversa tem sua origem na analise de hardware, em que é comum a
pratica de obter projetos de produtos finalizados, onde é normalmente aplicada para melhorar
0s proprios produtos, bem como para analisar os produtos de competidores ou de adversarios
em situacbes militares ou de seguranca nacional. Normalmente seu objetivo é obter um

entendimento do sistema em um nivel maior de abstracdo (REKOFF, 1985).

Segundo Dias (1996), ela comporta uma larga diversidade de defini¢bes, devido aos
diferentes empregos e processos adotados. Ndo ha uma definicdo consensual do que seja
Engenharia Reversa, mas dentre as defini¢Ges variadas ha duas que agem diferentemente. Uma
primeira se constitui na obtencdo de informacgéo que caracteriza e especifica o objeto da acao,
identificando seus componentes e seu padrdo de inter-relacionamento, e na segunda, o objeto é
representado com um nivel mais elevado de abstracdo. Essa pratica nao altera o objeto da acéao

sendo um processo ndo destrutivo, mas de exame que nao ocorre modificagdo do objeto.

Sua aplicagéo consiste em usar a criatividade para, a partir de uma solugéo pronta, retirar
todos os possiveis conceitos empregados naquela solucdo, como por exemplo, definicdes de
estruturas de um modelo de software. Existem alguns sistemas, tanto comerciais como ndo
comerciais, que sdo distribuidos apenas no formato binario sem o cédigo fonte, ja compilado
na linguagem de méaquina, de maneira que 0 USUArio apenas possa usar e executar suas
funcionalidades propostas. Como o usuario ndo tem acesso ao codigo fonte, dificulta-se a

criacdo de copias e falsificagdes (DIAS, 1996).

A engenharia reversa proporciona uma importancia maior na compreensdo de sistemas,
atraveés de um estudo dos processos de forma inversa, partindo de um objeto pronto. Destaca-
se também sua importancia para utilizagéo em correcdo e/ou adaptacéo de software de terceiros,
recuperacdo de dados em sistemas ndo mais utilizados, como também analise de virus, trojans
e malwares (HOGLUND, 2006).

Neste trabalho, apresenta-se a utilizacdo de ferramentas de Engenharia Reversa
aplicadas a software em trés estudos de caso, com objetivo de analisar e apresentar seus
artefatos. As ferramentas foram classificadas em relagéo as suas funcionalidades e, onde e como

aplica-las na pratica.
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Este trabalho é composto de seis capitulos. No primeiro capitulo foi apresentada a
introdugdo, que aborda o conceito e a importancia da engenharia reversa em software. No
segundo capitulo, sera apresentado o objetivo geral e os especificos. No terceiro capitulo, sera
apresentada a revisdo bibliografica sobre Engenharia Reversa. No quarto capitulo, serdo
abordados os procedimentos metodoldgicos que determinam como serd feita e analisada a
aplicacdo das ferramentas, para que no quinto a seja mostrado a demonstragéo de sua utilizacao.
Finalizando, o sexto capitulo, aborda os pontos mais relevantes deste estudo em relagcdo a

aplicacdo da Engenharia Reversa.

2 OBJETIVOS

2.1 Objetivo geral
Apresentar a utilizagcdo das ferramentas de Engenharia Reversa sobre software,

aplicadas em diferentes cenérios de seguranca.
2.2 Objetivos especificos

e Apresentar conceitos, importancia e utilidade da Engenharia Reversa;

o Identificar e distinguir ferramentas de Engenharia Reversa usadas em softwares;

e Apresentar cendrios de uso da Engenharia Reversa no ambiente Windows;

e Apresentar a importancia da linguagem assembly;

e Abordar o processo de descompilacdo de um software;

e Identificar vulnerabilidades de softwares;

o Identificar acdes maliciosas de malwares

e Propor agdes anti-reverséo.

3 REVISAO BIBLIOGRAFICA

3.1 Engenharia Reversa

A Engenharia Reversa ¢ uma pratica que envolve uma vasta gama de atividades

apresentando varios conceitos multidisciplinares que se complementam (LIMA, 2003).
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Enquanto a engenharia convencional transforma conceitos e modelos em objetos, produtos ou
sistemas reais ja existentes, a Engenharia Reversa transforma conceitos e modelos em
engenharia. (VARADY, 1997; DICKIN, 1996, ARAUJO, 2010). Dessa forma, ela consiste em
analisar estes conceitos e modelos para identificar seus componentes e como se relacionam para
criar representacOes diferentes do sistema ou em mais alto nivel de abstragdo (CHIKOFSKY,
1990).

A expressdo ‘Engenharia Reversa’ tem sua origem na analise de produtos, € é
normalmente utilizada pelas empresas para melhorar ndo apenas os proprios produtos, como
também analisar os produtos dos concorrentes. Ela por si propria ndo envolve modificacdo do
sistema analisado ou criagdo de um novo sistema, mas trata-se apenas de um exame que néo

envolve o processo de mudanca ou replicacdo (CHIKOFSKY, 1990).

O processo de Engenharia Reversa comeca a partir deum produto e termina em um
modelo virtual, enquanto o processo de engenharia convencional come¢a com um modelo
virtual e produz um produto (PUNTAMBEKAR, 1994; LIMA, 2003). Com o modelo virtual
obtido a partir do modelo fisico, é possivel formular as etapas da engenharia convencional
(LIMA, 2003).

As aplicagbes da Engenharia Reversa estdo relacionadas com a criagdo de novos
produtos, cépia de modelos existentes, correcdo e melhoria de modelos, inspecdo e
documentacao de produtos, tornando o setor produtivo mais agil e flexivel. Desta forma, é uma
tecnologia que contribui para a melhoria da qualidade dos produtos e para que as organizacdes
sejam mais competitivas por possibilitar o desenvolvimento de novos produtos e servigos com

custos e prazos menores (JARDINI et al., 2011).

Sendo a Engenharia Reversa um processo que analisa uma aplicacdo ou um sistema,
identificando os componentes e inter-relacOes, ela pode ser confundida com pirataria. Mas em
ambientes de grandes corporagdes, com milhares de programas, com particularidades que
interessam apenas a instituicdo onde foram desenvolvidos, e que dificilmente seriam adaptados
a realidade de outras organizacfes, a Engenharia Reversa € uma atividade licita. Nestas
organizacles, a Engenharia Reversa é aplicada para melhor entendimento de programas e

sistemas, para manutencao e melhorias ou para reengenharia de sistemas (CIFUENTES, 2001).

3.2 Reengenharia

Enquanto que a Engenharia Reversa tem objetivo de desmontagem das “caixas pretas”

do software, de seus segredos, de tras para frente, recuperando do processo de analise de
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projeto, especificacdo e documentacdo, a Reengenharia, também chamada de renovacéo ou
recuperacdo, ndo somente recupera informagdes de projeto de um software existente, mas usa
estas informacdes para alterar ou reconstruir o sistema existente, reimplementando a funcéo do

sistema, adicionando novas funcdes, com o intuito de melhora-lo (PRESSMAN, 1995).

Segundo Vallim (2002), as pesquisas e préaticas de Engenharia Reversa e a reengenharia
estdo focados ao nivel de cdédigo, em que importantes regras de negocio estdo inseridas e
durante toda a evolucéo do software, sdo efetuadas mudancgas, sdo acrescentadas novas fungoes,
corrigidos problemas e implementadas melhorias, que nem sempre sdo perfeitos. Em sistemas
com documentacdo pobre, 0 codigo é a unica fonte de informacéao confidvel do sistema, porém,
nem sempre contém todas as informagdes necessarias, como também o conhecimento sobre a
arquitetura e regras de negécio. Restri¢cBes do sistema e dominio das aplicacdes existem apenas
na cabeca dos engenheiros de software, além dos problemas de esquecimentos, saida ou troca
de pessoal, depreciagdo da documentacdo e aumento da complexidade. Tudo isso aumenta a
distancia entre saber o que é informacéo Util e as informacdes de requisitos para alteracdo do
software. Como resultado, surge a necessidade do uso de Engenharia Reversa focando o
entendimento do cddigo conjuntamente com a Reengenharia caso a criagdo novos produtos seja

a solugéo.

A reengenharia de software € uma forma de reuso, em que se reutiliza a funcionalidades
do cddigo na reconstrucao do sistema, como também se revitaliza a estrutura do c6digo, obtendo
o entendimento das funcionalidades da aplicacéo, e recuperando as informacdes do projeto que
sdo organizadas de forma coerente e reutilizavel (NOVAIS, 2002; PENTEADO, 1996).

3.3 Acordos e leis

Existem problemas de legalidade que a Engenharia Reversa pode gerar, como uma
empresa querendo criar uma copia de produtos da concorréncia que vendem bem. No entanto
essa questdo depende das leis de cada pais, havendo paises que ndo possuem leis especificas

sobre 0 assunto.

Uma das leis mais conhecidas ¢ a “Digital Millenium Copyright Act”, ou Lei dos
Direitos Autorais do Milénio Digital, conhecida como DMCA. E uma lei de direitos de
autor dos Estados Unidos da América que criminaliza ndo apenas a infracdo do direito autoral
em si, mas também a producdo e a distribuicdo de tecnologia que permita evitar medidas de
protecdo dos direitos de autor. Aprovada em 1998, dentre varias medidas para proteger direitos

autorais na informaética, também faz restricbes em relagdo a Engenharia Reversa que sO é


http://pt.wikipedia.org/wiki/Lei
http://pt.wikipedia.org/wiki/Direitos_de_autor
http://pt.wikipedia.org/wiki/Direitos_de_autor
http://pt.wikipedia.org/wiki/Estados_Unidos_da_Am%C3%A9rica
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permitida para fins de analisar compatibilidade com outros softwares e/ou hardware (USA,
1998).

Na Unido Europeia existe o “EU Copyright Directive”, de 2001, parecida com o “Digital
Millenium Copyright Acts”, porém menos restritiva. Restringe o uso da Engenharia Reversa
quando seu objetivo final é a cdpia de algum programa ou quebra de patente visando lucro.
Porém, caso seja pra fins académicos ou de compatibilidade, ndo existe muitas restricdes (EU,
2001).

No Japdo, a Lei Japonesa de Concorréncia Desleal de 1993 proibe a imitacdo servil,
mesmo no caso de produtos que ndo foram patenteados, nem protegidos por direitos autorais,
impondo limites claros & aplicacdo da norma de apropriagdo ilicita. E valida apenas por trés
anos, ressalva-se o caso de modificacBes ou aperfeicoamento técnico efetuado pelo competidor
com base no item copiado, e a necessidade de padronizacao e compatibilizacdo de produtos e 0
uso de elementos de carater estritamente funcional. Ou seja, a proibi¢do de imitacdo ndo impede
0 progresso técnico, ressalva o dominio das patentes para proteger ideias e conceitos, € 0

interesse social na padronizacéo e compatibilizacdo industrial (JAPAO, 1993).

Ja no Brasil, ndo existe uma lei especifica sobre Engenharia Reversa. Quando ocorre
Engenharia Reversa, costuma-se proceder de duas maneiras: se a Engenharia Reversa ndo tem
como objetivo a pirataria ou infragdo de algum direito autoral, ndo € considerada crime, porém,
em caso contrério, a Lei de software e também de Direitos Autorais protege seus autores
(BRASIL, 1998).

3.4 Aplicagdes da Engenharia Reversa

A Engenharia Reversa permite obter um modelo virtual de um objeto virtual ou fisico,
0 que é uma capacidade muito interessante para diversas aplicacdes. Para Christensen (2000)

varias areas tém utilizando a Engenharia Reversa em suas aplicacgdes.

No campo do hardware, a Engenharia Reversa é mais utilizada em conjunto com outras
técnicas, duplicacdo de um artefato, que também serve para o campo de software. No entanto,
o entendimento suficiente do projeto é o verdadeiro objetivo, como também melhorias
funcionais, e manutengdo, que consiste em corrigir falhas, melhorar seu desempenho ou outros
atributos, ou adaptar o produto a mudancas (CHIKOFSKY, 1990).

De acordo com Vallim (2002), nesta técnica o objeto de um sistema pode ser um

programa, parte de um programa, um conjunto de programas complexos interagindo, instrugdes
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de controle de servigos, interfaces e até mesmo arquivos. Na engenharia convencional este
objeto € o produto do processo de desenvolvimento, enquanto que na Engenharia Reversa este

da origem a um processo de desenvolvimento.

Chikofsky (1990) destaca duas partes importantes da Engenharia Reversa:
redocumentacdo e recuperacdo do projeto. Redocumentacdo tem como objetivo criar ou
reescrever a documentacao do sistema, j& a recuperagdo do projeto visa recriar abstracGes de
projeto a partir do cddigo-fonte, como também documentacdes de projeto existentes,
experiéncias pessoais, conhecimento sobre o problema e dominio da aplicacdo. Deve reproduzir
toda a informagéo requerida para que uma pessoa possa entender perfeitamente o que um

programa faz, como faz e porque faz.

Na andlise de malware, esta técnica € utilizada quando se deseja descobrir, de forma
detalhada, quais os passos desenvolvidos pelo malware no sistema. Isso possibilita, por
exemplo, identificar quais técnicas ele utilizou para comprometer o sistema, como ele esconde
suas atividades para ocultar sua execugéo, quais dados do sistema comprometido ele captura,
dentre outras atividades normalmente executadas por malware. A partir dessas informacoes, €
possivel inclusive criar procedimentos que retirem da maquina comprometida todas as
modificagdes feitas pelo malware, levando-a a um estado integro, anterior ao comprometimento
(AFONSO et al., 2011, p. 19).

O sucesso ou fracasso da Engenharia Reversa em sistemas depende dos objetivos
especificos do processo. A maioria dos esforcos de Engenharia Reversa falha ao tentar alcancar
0s objetivos tradicionais de extrair automaticamente especificacbes completas para 0 processo
de engenharia, enquanto que se os objetivos de extracdo automatica de especificacdes fossem
mais modestos, a chance de sucesso seria maior, e com suas chances elevadas por assisténcia
humana especializada (QUILICI, 1995).

Para Vallim (2002), a chance de sucesso € maior se o foco do problema a ser resolvido
for menor e mais bem definido. Também ressalta que € preciso fazer uma avalia¢ao criteriosa
de quais informacgdes podem ser obtidas automaticamente do codigo fonte e de que forma elas
podem contribuir para o processo de engenharia. Algumas pesquisas focam na busca de padrdes
no codigo que permitam reconhecer abstracfes de alto nivel, tais como dominio, estrutura de
dados e algoritmos, mas infelizmente ndo é possivel extrair um projeto hierarquico completo

em sistemas do mundo real.
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Pesquisadores tém criado solucdes para explorar, manipular, analisar, sumarizar,
sintetizar e visualizar componentes de software. Muitas destas ferramentas de reengenharia de
software estdo focadas na estrutura de sistemas antigos com o objetivo de transferir estas
informacdes para os engenheiros de software e ajuda-los na reconstrucdo ou reuso destas
informagdes. O investimento em tecnologia para entendimento de programas € critico para a
indstria da tecnologia da informacédo, com intuito de controlar os altos custos e riscos inerentes
da evolucéo de sistemas antigos (VALLIM, 2002).

3.5 Ferramentas

De acordo com Vallim (2002), enquanto a necessidade de qualidade e produtividade
motivava o surgimento de ferramentas CASE para novos sistemas, 0s sistemas antigos se
transformaram em sistemas legados que continuaram a consumir um volume consideravel de
tempo e recursos para sua manutencdo e melhorias, motivando o surgimento de ferramentas de
Engenharia Reversa. Um exemplo € um sistema antigo para o qual qualquer manutencéo leva
cada vez mais tempo do que se deseja e qualquer pequena melhoria consome cada vez mais
tempo e recurso. Na hora de implementar uma modificacdo no sistema, a questdo custo
beneficio esbarra no aspecto do tempo necessario para implementa-la. Por isso, uma forma de
minimizar o impacto do aspecto tempo, € a necessidade da construgdo de uma ferramenta que
auxilie quem vai fazer a modificacdo a obter informacdes que reduzam o tempo de busca de

informac@es do sistema.

O principal desafio das ferramentas de Engenharia Reversa esta na necessidade de dar
suporte a uma variedade de linguagens e de serem capazes de ser estendidas para outras

linguagens. Dessa forma, construi-las ndo é uma tarefa facil (CIFUENTES, 2001).

3.5.1 Depuradores (Debuggers)

Segundo Hoglund e McGraw (2006) um depurador é aquele programa que se conecta a
outro programa e passa a controla-lo, garantindo analisar durante a sua execucao o fluxo logico.
Através dele é possivel rastrear cdodigos, percorrer sua execucdo através de breakpoints,

verificar o estado das variaveis na memaria, em tempo de execucao.

Um depurador pode atuar por software, que ocorre quando o usuario coloca um
breakpoint em uma instrucgdo, e ele troca esta instrugdo por uma chamada a instrucéo especial,
“INT3h” (instrucdo em assembly para interrupc¢ao), que retorna a informacédo que a interrupgéo

foi alcangada, logo € substituido pela instrucéo original e a execucao é congelada, possibilitando
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a andlise do estado da memoria em qualquer ponto. A depuracdo também pode ser por
hardware, porém mais complexa, pois utiliza alguns recursos do processador, podendo rastrear

e analisar dados e estados logicos, emular instrucGes e examinar os registradores.

Os depuradores podem ser em modo de usuario, onde trabalnam como programas
normais sob sua plataforma, depurando outro programa especifico. Um exemplo de depurador
em modo de usuario (freeware) é o OllyDbg (2013).

Existem também os depuradores em modo de kernel que sdo instalados no sistema
operacional, e torna possivel a depuracdo de programas, dispositivos e até o proprio sistema
operacional. Um exemplo dos depuradores em modo kernel mais conhecidos é o shareware
Softlce (2012).

3.5.2 Desassembladores (Disassemblers)

Hoglund e McGraw (2006) explicam que, sdo classificadas como desassemblers aquelas
ferramentas que convertem a linguagem de maquina, binario, em codigo assembly. As
instrucdes e a traducdo do codigo sdo dependentes da plataforma, suportando para cada
plataforma um desassembler diferente. Os desassemblers usam algoritmos de conversdo

lineares e recursivos.

A conversdo linear € feita através da sequencial conversdo dos bytes de um bloco em
instrucdes de maquina, enquanto que a conversao recursiva analisa as instru¢des de acordo com
o fluxo de dados, podendo detectar e descartar blocos inuteis de dados, tornando esta converséo
mais eficaz. (EILAM, 2005). Os desassemblers mais conhecido para processadores 1A-32 € 0
IDA PRO (2013). Para .NET existe um desassembler chamado ILDASM (2013), que converte
desde o cédigo MSIL.

3.5.3 Descompiladores ou compiladores reversos

Os descompiladores sdo praticamente iguais aos desassemblers, s6 que vai um posso a
frente, chegando a obter além da linguagem de baixo nivel, assembly, a linguagem de alto nivel
através conversdo do codigo assembly ou codigo de maquina em um codigo-fonte. Dessa forma,
essas ferramentas sdo Uteis para identificar a logica usada em alto nivel. Os descompiladores
melhoram e facilitam a compreenséo do codigo gerado, mas geralmente ndo é gerado no mesmo

modelo em que foi desenvolvido. (Hoglundet al., 2006)
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Mesmo com diversos descompiladores disponiveis para as diversas linguagem alto
nivel, destacam-se, para a linguagem C, o DCC (2012) e o Bommerang (2012), freeware de

codigo aberto.

3.5.4 Ferramentas de Patching

De acordo com Eilam (2005), estas ferramentas convertem qualquer arquivo em formato
binario, em hexadecimal, possibilitando a edicdo dos valores obtidos. N&o sao exclusivas para

a pratica da engenharia reversa, mas ndo deixa de ser um item indispensavel para ela.

Essas ferramentas possibilitam ajustar bytes nas instrucdes de maquina, que ocasionam
erros, corrigindo o fluxo de dados de seu processamento. Podem ser usadas também para

desativar métodos de protecdo ou validagdo e até mesmo integrar novos recursos.

Sdo considerados editores hexadecimais o Hiew (2013) — dono de um método muito
interessante que € a possibilidade de edicdo através da digitacdo do cddigo assembly e o Hex
Workshop (2013).

3.5.5 Packers e Unpackers

Esse grupo de ferramentas refere-se aquelas que sdo usados para compressdo de dados,
com reducéo de sua banda, e consequentemente reducao de seu espaco. Com a possibilidade de
utilizacdo da técnica de Engenharia Reversa hoje em software, o auxilio dessas ferramentas sao
de grande importancia, tanto para esconder cddigo fonte através de algoritmos de
embaralhamento, quanto para mostrar o que foi modificado (EILAM, 2005).

Existem diversas outras ferramentas que verificam se o executavel do malware contém
alguma protecdo, e analisam os tipos de compressores. Elas sdo consideradas identificadores
para que seja utilizado um unpacker correspondente. Pode ser classificado o PEID (2012) e
tambem o Exeinfo PE (2012).

3.5.6 Linguagem Assembly

Para Eilam(2005) a linguagem assembly ndo € considerada obsoleta, mesmo sendo uma
linguagem primitiva da segunda geracdo. Esta existira enquanto 0s microprocessadores
existirem, mesmo que aparegam novas linguagens com um mais alto nivel, pois em algum
momento esta sera convertida em codigo de maquina para ser executada pelo microprocessador.

Sendo possivel, sempre, obter o cddigo fonte em assembly de qualquer outro programa,
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independente da linguagem em que foi desenvolvido, com excec¢do de Java e da Common
Intermediate Language da Microsoft .Net, que os cddigos-fontes originais podem ser

recuperados.

Assembly € a principal linguagem para o entender e compreender o funcionamento da
prética de Engenharia Reversa, mas ndo é um aprendizado trivial, geralmente consome mais
tempo de pratica de programacéo, e ainda é preciso entender os conceitos e instrucfes de cada
modelo de processador para se trabalhar na linguagem, ja que o assembly é dependente do
hardware (EILAM, 2005).

3.5.7 Instrucdes

As instrucdes sdo codigos de operacdo que sdo utilizados na comunicacdo com o
processador. Cada instrucdo assembly possui seu correspondente em hexadecimal, por
exemplo: POP EAX (instrucdo assembly), corresponde aos bytes em hexadecimal 66 58. A lista
completa dessas instrugdes é encontrada nos manuais dos seus respectivos processadores que

diferem algumas vezes dependendo da arquitetura (INTEL, 1999).

Todas as instru¢des sdo formadas de um, dois ou nenhum parametro, variando conforme
sua funcionalidade, denominados operandos. No quadro 1 é apresentado algumas das principais

instrugdes.

Quadro 1 — Principais instrugdes da linguagem assembly

INSTRUCAO SINTAXE DESCRICAO

AND AND destino, fonte AND realiza uma operacéo l6gica AND bit a plt nos
seus operandos, colocando o resultado no destino.
AND realiza uma operacao l6gica AND bit a bit nos

TEST TEST destino, fonte seus operandos sem altera-los, modifica apenas os
flags.
Esta instrucdo compara efetuando uma subtracdo da

CMP CMP destino, fonte fonte no destino. Atualiza as flags, mas ndo armazena
resultado.

DEC DEC valor Dec;rementa o valor de um registrador ou de uma
varidvel.

INC INC valor Inc_r('ementa 0 valor de um registrador ou de uma
varivel.

MOV MOV destino, fonte Cop!a um byte do operando fonte para o operando
destino.

NOT NOT destino Realiza uma operagao légica invertendo cada bit do
operando destino.
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Realiza uma operacdo légica OR INCLUSIVE bit a
OR OR destino, fonte bit nos seus operando e pde o resultado no destino
(retorna 0 quando operando for 0).

Realiza uma operacdo l6gica OR INCLUSIVE bit a
XOR XOR destino, fonte bit nos seus operandos e pde o resultado no destino
(retorna 1 quando operandos diferentes).

Transfere o valor da fonte para o topo da pilha (area
de memoria que armazena dados temporariamente),
e decrementa o registrador SP (contém o endere¢o do
topo da pilha) pelo tamanho do operando.

PUSH PUSH fonte

Transfere o valor do topo da pilha para o operando
POP POP destino destino e incrementa o registrador SP para apontar
par ao o topo da pilha.

Subtrai a fonte do destino, e armazena o valor no

SUB SUB destino, fonte -
operando destino.
) Salto incondicional, para destino.
JMP JMP destino
JENZ JE destino Salta se igual. Salto feito se ZF(flag) ativado.
JNE/INZ JNE destino Salta se ndo for igual. Salto feito se ZF desativado

Fonte: Adaptado de INTEL, 2013, p. 1496-1505.

3.6 Seguranca da Informacao

Segundo Campos (2005) a informacéo é todo e qualquer contetdo ou dado que tenha
algum valor para uma determinada pessoa ou organizacdo. Podendo até estar exposta ao
publico, mas na maioria dos casos essas informag6es necessitam de restri¢cbes de acesso. Para

isso, sdo implementadas técnicas que promovem seguranca da informacao.

3.6.1 Politicas de Seguranca

A seguranca da informacdo pode ser afetada por diversos fatores comportamentais,
como o ambiente, a infraestrutura em que esta, ou por pessoas mal intencionadas que objetivam
modificar, danificar ou furtar a informacao. Com tais ameacas, sdo crias politicas de seguranga,
que se constituem de um conjunto de regras e praticas, que definem a protecdo e o
compartilhamento das informacdes e dos recursos. Cada politica aplicada a um sistema deve
promover cinco elementos, séo eles: Disponibilidade — o sistema deve estar disponivel para o
usuario sempre que o requisitar; Utilizacdo — os dados do sistema devem ser utilizados para a
devida finalidade; Integridade — os dados do sistema devem estar sempre integros, e em

condigdes de ser utilizados; Autenticidade — o sistema deve ter condi¢cdes de verificar a
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identidade do usuario; Confidencialidade — os dados devem ser apresentados apenas para 0s
seus respectivos autores (CAMPOS, 2005).

3.6.2 Malwares

O termo malware € atribuido a todo programa de computador que se infiltra, de forma
ilicita, em um sistema alheio para causar algum dano ou furtar informagdes sensiveis, 0s
principais sdo: Virus —um programa que de computador que se hospeda em outro e se multiplica
visando destruir e inutilizar um computador; Trojan — programa que lembra a lenda do cavalo
de troia, hospedado em outro arquivo visa criar um canal de acesso um invasor; Worm — mesmo
conceito do virus, a diferenca € que o virus necessita de um hospedeiro para se propagar,
enguanto que o worm ja é um programa completo; Adware — trazem para a tela do usuério varias
propagandas; Backdoor— se infectam no computador com intuito de deixar uma ou mais portas
de comunicacdo com algum servidor; Keylogger — programa de computador que tem como
finalidade monitorar tudo que é digitado; Phishing - caracterizada por tentativas de adquirir
informac@es, como senhas e numeros de cartdo de crédito, se fazendo passar um uma pessoa
ou organizacao; Rootkit — sua intencéo é se camuflar, impedindo que seu c6digo seja encontrado

por qualquer antivirus(YIN, 2007).

S&o nomeados de hackers, os individuos com alta capacidade técnica que elaboram e
modificam softwares e hardwares, implementando novas funcionalidades ou adaptando
antigas, dentre eles estdo os crackers, que sdo os verdadeiros invasores que possuem intencdes
maliciosas de violar direitos de pessoas e sistemas, sendo 0s responsaveis por criar os malwares
(MARTINS, 2007).

3.6.3 Risco de Softwares

Segundo McGraw (2006), classificar os risco de softwares pode auxiliar no

entendimento do problema, se resumem em:

e Defeito — Sao considerados defeitos quando os problemas se destinam em implementagéo
e projeto. Um comportamento inadequado do sistema que pode provocar falhas.

e Falha — Operagdo incorreta ou dos componentes do sistema. A falha ndo induz
necessariamente a ocorréncia de um erro, porém pode acarretar erros.

e Bug (Erro) — Problema na implementacdo do codigo fonte de um software. Resultado que
foge de suas especificagdes.

e Risco — Probabilidade de um bug ou falha impactar o software.
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4 PROCEDIMENTOS METODOLOGICOS

Realizou-se até aqui um levantamento das ferramentas disponiveis que implementam
Engenharia Reversa (ver se¢do 3.5). Para cada ferramenta estudada, foram identificadas
caracteristicas que serviram para classifica-las e distingui-las em suas utilizagGes (ver se¢bes
3.5.1 a 3.5.5). Em seguida, elas foram aplicadas a diferentes cenarios que foram construidos

com a finalidade de validar sua eficacia através da analise dos seus artefatos.

O fator que norteou a escolha das ferramentas para os cenarios foram suas
caracteristicas, como mostrado no quadro 2, e a eficiéncia observada nos trabalhos dos
praticantes de Engenharia Reversa Eilam (2005), Hoglund e McGraw (2006).

Quadro 2 — Caracteristicas das ferramentas

Debbuger | Hex Editor | Decompiler | Packer Detector | Disassember
Exeinfo X
Hex Workshop X
Hview X
DCC X
IDA PRO X X
ILDASM X
PEID X
OllyDBG X X X
Bommerang X

Fonte: propria (2013)

Para resolucdo desse trabalho foram usadas quatro ferramentas. A OllyDBG (2013) é
caracterizada como hex editor, debugger e disassembler. Atua em processadores de 32-bits,
rodando em ambiente Windows. Tem énfase na analise de cddigo binario tornando Gtil em casos
em que o cddigo fonte ndo esta disponivel. A IDA PRO(2013) é outra ferramenta que €
classificada como debugger e disassembler. Ela € esta disponivel nas plataformas Windows,
Linux, e Mac OS.

A conversdo e alteracdo de valores hexadecimais para plataforma Windows, com
recursos que incrementam facilidades e flexibilidades de leitura e adaptacdo do binario do
software, sdo fungbes do HEXWORKSHOP (2013). Também ¢ apresentando o
packer/unpacker, que detecta tipos de compressdes, EXEINFO(2012).
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4.1 Metodologia de analise

Este trabalho utilizou a metodologia proposta por Vénere (2009) para executar 0s
cenarios e analisar os resultados. O autor defende que a analise inicie-se a partir dos itens
considerados mais faceis, onde podem ser encontradas informacBes mais prontamente
acessiveis, sem que seja necessario um grande desprendimento de tempo de analise off-line de
cadigo.

Para o autor, o item elencado primeiramente foi a busca por cadeias de caracteres no
arquivo executavel, cuja finalidade é encontrar vestigios de comportamento da aplicacdo que
possam ser utilizados como ponto de partida para uma andlise mais aprofundada. Outra
informacdo de suma importéncia é a deteccdo de funcBes importadas pela aplicacdo, ja que
algumas delas referem-se a leitura de teclado, tratamento de cadeias de caracteres, criacdo e
abertura de arquivos, dentre outras. Além disso, as aplicacdes em ambiente Windows
compartilham funcdes daquele sistema operacional que sdo amplamente conhecidas pelos
desenvolvedores de softwares e que integram a sua API (application programming interface).

O autor sugere também que a andlise do codigo binario seja feita apds examinados 0s
nomes de estruturas que tenham sido identificadas automaticamente pela ferramenta de analise,
no caso a IDA (2013), bem como os graficos de chamadas de fungdes, sendo essa ultima
realizada depois de renomeadas aquelas cujo sentido é possivel identificar, ja que facilitam a
compreensédo do relacionamento existente entre elas e, consequentemente, do comportamento
geral da aplicacdo. Apds essa analise inicial tenha sido concluida, é favoravel seguir uma analise
em tempo real, onde a aplicacdo € executada em um ambiente controlado permitindo monitorar

0 Seu comportamento sem comprometer a seguranga do sistema que a hospeda.

O autor demonstra a eficacia da sua aplicacéo, apds definida sua metodologia de analise,
em um worm, buscando identificar: os dados que sao modificados e acessados; seu meio de
propagacao; seu comportamento no sistema hospedeiro; 0s possiveis canais de acesso para

hackers; recursos que 0 mantém no sistema; e o prejuizo que pode causar.

Com isso, 0 autor comprovou, sem a necessidade de uma analise aprofundada do cédigo
binario e utilizando-se das ferramentas de Engenharia Reversa, a possibilidade de se extrair
dados e informagdes que tem grande importancia para a compreensdo do comportamento por

inteiro de malware.

4.2 Cenérios
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Um cenério, neste trabalho, é representado por um programa de computador que é
analisado pela técnica de engenharia reversa, atraves das ferramentas pré-determinadas, tendo
como meétrica de escolha dos cenérios a analise sobre cddigo binario. Objetivando verificar se

os resultados esperados sdo alcancados (efetividade).

4.2.1 Burlando a autenticacéo de usuario

Neste cenario foi encontrado um “pseudo programa” (PROJECTLOGIN, 2012) que
roda em ambiente Windows, que possui duas telas. A primeira é apresentada para o usuario com
dois campos de login e senha, para que faca a autenticacdo. Caso autenticado com sucesso, seré
direcionado para a tela seguinte que mostra apenas uma mensagem de boas-vindas,

exemplificando um sistema que exige autenticacao de usuario.

Para isso foi utilizada a ferramenta OllyDBG, classificada como debugger, caracterizado
por métodos de interrupcao em tempo de execucao para analise, que necessita de pelo menos o
programa em linguagem de maquina para analisé-lo em tempo de execucéo e decifrar a senha

gue autentica o usuario.

Como resultado, através da Engenharia Reversa via execuc¢do da ferramenta OllyDBG
foi verificada a descoberta da senha auténtica do usuario que da acesso a segunda tela do

programa.

4.2.2 Burlando o periodo de avaliagao

Para este cenario foi utilizado o software TimePuter(2012), classificado como
shareware, é um programa que calcula o periodo de um determinado ponto no tempo até a data
atual. Ao abrir o programa uma tela de validagdo é exibida, informando que esta disponivel
por30 dias para testes, e logo apds sera necessario fazer a compra do mesmo para continuar sua

utilizacdo. Disponivel na plataforma windows.

Apenas para fins académicos, foi utilizada a ferramenta IDA, classificada como
disassembler, para gerar o cadigo-fonte em assembly deste programa, localizando as instrucdes
que chamam a tela de validacgdo, e identificando seus valores hexadecimais equivalentes,
possibilitando a alteracdo com a ferramenta Hex Workshop e gerando um executavel que

implementa as alteracdes.

Como o resultado, as ferramentas de Engenharia Reversa criaram um novo executavel
onde a tela de validacdo foi esquecida, e a interface principal do programa passou a ser a

primeira apresentada.
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4.2.3 Anélise de trojan

Diferente dos demais, neste cenario sera estudado um trojan(2013), recebido via conta

de e-mail do google, que é classificado como um malware para ambiente windows.

Foi necessario identificar se o arquivo existia protecdes utilizando o
PEiDeExeinfoPE.Com a remog&o das protecOes atraves do unpacker sugerido pela ferramenta,
0 executavel ficou livre ser para depurado e disassemblado com o OllyDBG e o IDA,

respectivamente.

Como resultado, foram apresentadas, a partir do codigo obtido, as a¢bes maliciosas que

0 trojan executaria caso fosse acessado na plataforma windows sobre o processador 1A-x86.

5 RESULTADOS

Os resultados aqui apresentados estdo divididos de acordo com os cenarios apresentados
na secdo 4.1. Os cenarios foram montados e avaliados neste estudo para validar os conceitos de

engenharia reversa na pratica.

5.1 Burlando a autenticagdo de usuario

No primeiro cenario o pseudo programa, alcancou os resultados esperado a partir da

ferramenta OllyDBG, demonstrado da seguinte maneira:

Ao abrir o executavel do pseudo programa € aberta uma tela simples, que espera do
usuario duas entradas para preencher os campos de login e senha, como mostrado na Figura 1.

Figura 1 — Tela inicial do pseudo programa

rﬂ Software | =Bl I&J‘
Autenticacao
Login: |
Senha:
Entrar

e
Fonte: propria (2013).
Ao entrar com valores que ndo correspondem aos programados, o programa langa uma

mensagem de erro (fig. 2).
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Figura 2 — Tela de mensagem de erro
[ ey |

Login ou senha incorretos

Fonte: propria (2013).

Com isso, percebemos um cenério comum de autenticacdo em que quase todos 0s
sistemas ou servicos que fazem uso de credencias. Entdo, para conseguir as credenciais desse
programa foi aplicada a técnica de Engenharia Reversa a partir da ferramenta OllyDBG(2013).

A figura 3 representa a ferramenta em execucdo depurando o cenéario apresentado.

Figura 3 — Tela inicial do OllyDBG, com o primeiro cenario sendo depurado

R OllyDbg - Projectl.exe - [CPU - main thread, module Project1] ‘ ‘ L e . =N R
| [€] Eite  View Debug ns  Windows Help &l x
[2ix] »[=Ini S[U] Ll e[| T(C[] B[mlE] &

%0 T a3 753

D PIR DS: [4C42CB] =
72D4

C76931154

dump ascI

3

|Erity point of main module

Fonte: prépria (2013).

A interface é dividida em quatro regides principais. A primeira regido representa a tela
principal do programa, onde € apresentado o disassembly do software. Na segunda regido,
atualizada a cada instrucdo, s&o mostrados os registradores, flags e outros valores. Na terceira
regido, é mostrada a memoria fisica (RAM) destinada ao aplicativo, e na quarta regiao, o estado
atual da pilha, que é amplamente utilizada durante as chamadas de fungéo.

Quando o botéo direito do mouse for pressionado, um menu sera apresentado para que
0 usuario selecione uma funcionalidade. Para nosso caso 0 sub-menu “All referenced strings”

foi escolhido como ilustrado na figura 4.
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Figura 4 — Tela do OllyDBG selecionando uma op¢ao do menu

[C] File View Debug TIrace Options Windows Help
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A WSEEES . WS 000 0 el

_&]x
S{4x] p[>0] sy B[u] LlEmMTcl] B[mH| &
2DA1F4FF |CALL 0040SD2C CProjectl.00405D2C -~ -
E8 D493FFFF |CALL 004B4FD8 CProjectl.004B4FDE (|
68 28BC4B00 |PUSH 004BBCzZ8 UNICODE "TaskbarCreated"
E8 BEFEF4FF |CALL <JMP.&user32.RegisterWindowMessagey
A3 CB424C00 |MOV DWORD PTR DS: [4C42C8],EAX Backup »
BS D4724R00 |MOV EAX,004A72D4 ;
£8 8BEBF7FF |CALL 00432438 Edit 4
33co XOR EAX,EAX
A3 DC424C00 |MOV DWORD PTR DS: [4C42DC],EAX Add label... Colon ()
c3
o Assemble... Space |
gg Add comment... Semicolon () L
5400 6100 73 Breakpoint 12
7200 6500 61
o0 New origin here Ctrl+Gray *
SazmEeaecy Follow in Dump »
S8 Goto »
B8BEC (3
83C4 FO
HE TEBARA0 Search for » Names
Eo.amsmere e Find references to » Intermodular calls
: [EaX] Ty a
»
cff |[ahlightregeter Command.. CtrisF
Al EZ0E34B00 320] Add >
8800 ddressing Sequence of commands...
Bz 01 MOV DL, 1 Comments 13
E8 FA94FFFF |CALL 00485174 C Constant... 2 T -~
ASCIT Analysis > Binary string... Ctri+B 37154 A
Help on command Shift+F1 All commands... 99
p— 7 All command sequences...
All stant:
Al referenced strings
All user comments
All floating constants
to ntdll.770AB26C [
| Find all rferenced ASCIl and UINICODE stings [ [Paused

Fonte: propria (2013).

Com isso, uma tela

com todas as referéncias de strings utilizadas no programa é

apresentada através de trés colunas como ilustrado na figura 5. A primeira contém seu endereco

de memodria, a segunda contém a string utilizada, e a terceira, um comentario da ferramenta que

serve para o entendimento da instrucéo.

3k OllyDbg - ProjectLexe - [Text strings referenced in Projectl]

Figura 5 — Tela do OllyDBG referenciando de strings

[R] File View Debug Trace Options Windows Help
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RET

28]
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Fonte: propria (2013).
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Logo, todas as strings utilizadas no pseudo programa foram apresentadas, e com uma
busca sequencial e um pouco de paciéncia, os valores que correspondem ao login e senha séo

encontrados como mostra a figura 6.

Figura 6 — Tela do OllyDBG referenciando strings, e localizando login e senha.

e OllyDbg - Projectl.exe - [Text strings referenced in Projectl] “
EI File View Debug Trace Options Windows Help

@l 4 x| »|=|nn] vz 3 1s =(U] wn|E|m|x(clw Blmu] =

Addres Command Comments
=] ArBs ::\Keyboar"

99431158 UNICODE ""Default™
"Default™,0
"THpp L ica™

tion’,a
B12BS UNICODE ""MAINICON""
= ;NFI INICON™

UNICODE ""TApplication”™

ESA7O LRy
S| PUSH 903B4FFC UNICODE "user32.dLlL"™
2| PUSH oa4pso14 = UNICODE ""SetlLaveredilindowAttributes’

-
SetlLaver”™
"edl indow™
"Attribut™
restt, B
"Labell™
"Labell™
""TForm2""
"TFormz"
TUnit2""
"Labell™
Label2""
Labe L3
"campo_ Log |.n’
"campo_senha”

campo_ login”
rcampo_senha’
bt_login”

bht__ logl.nl:llck”
"TForml®”

"bt__ logl.nl:ll.ck"
"Se Lf""

""Sendex”™
""TForml"™

7E/|ASCII "Unit1l””
1S | MOU EDX, 984BSB42 UNICODE ""admin”™
MOU EDX, 984BSB&G UNICODE ""12345""
=| MOV _ERAX, 984BSE7S UNICODE ""Login ou senha incorretos”™
UNICODE " adm ln .8
LINTCODE *ry o e o

Fonte propria (2013)

No endereco de memoria “Ox004B5AA5”, existe a instrucdo MOV referéncia de
memoria “0x004B5B48 ” que possui o valor “admin”, para o registrador “EDX” do processador.
E no enderego de memoria seguinte, 0 mesmo acontece para o endereco “0x004B5B60” que
tem o valor “12345”. Atribuindo esses valores como credenciais no pseudo programa, a tela de

boas-vindas € apresentada.

Apenas com o cédigo em linguagem de maquina (executavel do programa) foi possivel
alcancar o resultado esperado para o cenario descrito anteriormente, em que era esperada a
descoberta das credenciais que ddo acesso ao programa, com a utilizagdo da ferramenta de

Engenharia Reversa.

Nesse contexto, uma técnica anti-reversdo seria a eliminacdo de informagdes
simbolicas, classificado por Eilam (2005). Em que o mais obvio passo para afastar reversores
é a eliminac&o de qualquer dados sensiveis no programa compilado e dados sensiveis escritos

no codigo fonte. Estas informagdes podem ser extremamente Uteis e devem sempre ser
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renomeadas e substituidas por sequéncias de caracteres que desvinculem o nome de seu

significado.

5.2 Burlando o periodo de avaliacdo

No segundo cenario o software TimePutter, apds ter sido baixado da internet e instalado
em maquina com ambiente windows, foi submetido a ferramenta IDA-Pro para ser

dissasemblado. O seu funcionamento foi analisado para verificar os resultados esperados.

Ao executar o software “alvo” é exibida uma tela que mostra a necessidade da compra
de uma licenca para uso continuo do software, como mostra a figura 7. Havendo a possibilidade

de utilizar por trinta dias para testes, pressionando o botao “l agree”.

Figura 7— Tela de registro do TimePutter

Please, fill out this form and click "Send".
After you click the button, your mail client
will be started. Thank you for the

developments feedback.
T l m ep w t er Why haven't you purchased TimePuter yet?
| like it, but | do not know v
Thank you for trying our product! Your comments:

This is an unregistered copy for a 30-day evaluation use only.
The registered version does not display this notice.

$14.93USD

Enter Code... J[ Buy Now! ]

| understand that | may use this program only for evaluation
purposes, subject ta the terms of the Evaluation License, and that =
any other use requires payment of the registration fee.

| &aree (5] [ Quit | I Latest Yersion Send Feeback
Fonte: propria (2013).

A tela principal do programa (fig. 8) s6 é apresentada se estiver dentro do prazo de trinta

dias, ou se efetuada a compra da licenca.

Figura 8 — Tela principal do TimePutter

IEZ Default - TimePuter -~ = - =)

Eile Edit Tools Help

OS = B8 oa8a By EmE a8

B4 1..| Typeo... | Caption | Start Date/Time | Final Date/Time Years P... | Month... | Weeks ... | D
|
M
|| (== i |

Please. select a period from the table or. if necessary. add a new one [
Buy Now!
U
U
Help

Ready [Total: 0 [Selected: 0 |Help - press F1

Fonte: propria (2013).
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Com isso, para fins académicos, e com intuito de aprender como proteger seu software
de usuéarios mal intencionados que possuem conhecimentos aprofundados, o TimePutter foi
submetido a ferramenta “IDA-pro” que por sua vez, depurou e disassemblou todo o codigo

binario do “software-alvo”.

Figura 9 — Tela inicial do IDA, executando o TimePutter

€ DA - C:\Program Files\TimePuter\TimePuteridb (TimePuter.exe) - s p ol T S
File Edit Jump Search View Debugger Options Windows Help
SHE| e Bmed| 6| |[e= < |push L) = B8mM| L=
EER EETY P2 RN [eT JmE| [Be
B oen|| 25 8% s> e NX|| MR- SHKm~ F|| : s F| W &K E
H LN
- NN /00 | © o
FRB|FAHA
| (21 108 Viewa [ [5) HenViews [ 28 Expons | N Nemes | ¥ Functons | »-+ Stings [ i Suuctures [ En Enums| R
= ~ ]
2] DA View-A == ]3] | N Names window = J[@]s]
Name Addre *
EAN Ll EAN Ll TRETRTT L DNameNoglf:DNameNode{void) 0042
oy Ly 5351 1 L unknovgfMname_a 00421
; Attributes: library function bp-based frame nou ecx, [ecx] unknoWERMEme_5 0042
moy [ebp-68h], ecx L DNameNode::DNameNode{void) 00421
public start D [thunk}: ‘veal'{200,{flat}} 0043 ~
start proc near Graph overview [=] < I »
i [ Line 23 of 2427
var_68= dword ptr -68h i T
1pcndLine= dword ptr -64h = — e e
var_66= dword ptr -66h Strings window L= ll&=]s=
StartupInfo= _STARTUPINFOA ptr - Address. Length Type Sting -
var_18= dword ptr -18h
var_14= duord ptr -14h " rdata0 JJO000000B € hhetlock
var_4= duord ptr -4 e rdatal 000003C ©  CLSIDMADBSSOA
it 0000008 C  CDialog
o data0.. 00000005 € Edit
" rdata0. 00000005 € Hely =
|« - n »
10000%  (-187,-18) (49290) 00043204  00443294: start

5636096 total memory allocated
Loading IDP module C:\Users\DW\Desktop\Programas haria Reversa\Debugger & Disassemblers\IDA Free\procs\pc.w32 for processor metapc...OK
e libra

initialized.
xe' is loaded.

esktop\Programas - Engenharia Reversa\Debugger & Disassemblers\IDA Free\idc\ida.idc'...

Fonte: propria (2013).
A figura 9 apresenta a interface principal do IDA depurando o “software-alvo”, com
varias pequenas janelas que mostram informacGes necessérias para o entendimento de seu

funcionamento.

A janela 1 mostra todo o cddigo na linguagem assembly e comentarios feitos pela
ferramenta, sendo possivel colocar breakpoints em qualquer linha de cddigo. A janela 2 mostra
uma resolugdo dos nomes usados que aparecem no decorrer do codigo e enderego. A janela 3
apresenta todas as strings encontradas no decorrer do programa com seu tamanho e endereco
na memoria. A janela 4— Barra de notificagbes—mostra algumas informacdes do comportamento
da ferramenta. A janela 5- Abas de navegacdo— mostra diferentes tipos de informacao do
resultado da anélise da ferramenta como: o codigo na linguagem assembly, o cddigo em
hexadecimal, as importacdes e exportacdes feitas pelo programa, strings, declaracbes de
funcgdes, entre outras. A janela 6— Gréafico —ilustra as fun¢des em assembly na forma de uma
estrutura que facilita o entendimento do programa. Finalmente, a janela 7— Barra —mostra, em
cores, a analise do programa que, se estiver mudando, significa que o codigo binario ainda esta

sendo analisado.
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Aplicando as funcionalidades da ferramenta, o cddigo em assembly fica disponivel para
estudo. Depura e executado o programa instru¢do por instrucdo, a seguinte mensagem é

mostrada como na figura 10.

Figura 10 — Tela de excecéo

- ‘ \ —
Warning - - g

e s— — —

y k TimePuter.exe: Software breakpoint exception (0x7778E9I3E)

L —— —— ———

Fonte: prépria (2013)

[\

Esta excecdo é langada ao tentar atribuir um ponto de parada e debugar o programa
entrando em uma biblioteca do Windows (ntdll.dll). Para driblar essa restri¢do, basta pular a
instrugdo, como mostra na figura 11, clicando com o botdo direito em cima da instrugéo

desejada e escolhendo a opgdo “Set IP”.

Figura 11 — Tela de execucédo do IDA, passando pela biblioteca do Windows (ntdll.dll)
€P DA - C\Program Files\TimePuten\TimePuterexe o o F

File Edit Jump Search View Debugger Options Windows Help

> N (EBEHDH Dol Bl x| e B &
| ® Generalregisters | Bl Threads| [Z] IDA view-EIP | [5] DA View-ESP|

TimePuter.exe: Software breakpoint exception OX7778E99E

|AU: idie Down Disk: 66GB

= Enter comment... Shift+;
5 Enter repeatable comment...

F Create function... P

X Undefine U
Synchronize with N =
[Z] IDA View-EIP i DA
- Ly JumptoIP =

ntdll .d11:7778E9992 db 75h : u P

* ntdl1.d11:7778E99A db 17h [Ele set1p
* ntdl1.d11:7778E998B db 89h ; @& [fl9 Run to cursor Ea
* ntdll.d11:7778E99C db 5Dh : ] 8 Add breakpoint =
* ntdll.d11:7778E99D db OFCh ; > . 3
* ntdll.d11:7778E99E db BCCh : ! W Add write trace

B A s S E TS ED O s e e e == = e == = = = e e == irw Add read/write trace

EEE-
* ntdl1l.d11:7778E9A2 jmp short loc_7778E9B2 t
NEABISABISRRESEIQ2E NN === s~~~ ‘

* ntdl1.d11:7778E9Aa4 db 33h ; 3 Ii
* ntdll.d11:7778E9A5 db B8CBh ; + b
* ntdll.dl1:7778E9A6 db 46h ; @ -~
< | n | » {
UNKNOWN 7778ESA2: ntdll.dI:7778ESA2 |

ix Add execution trace

DI I R I TR A )
[PPSR S R

Fonte: propria (2013).
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Apos pular a instrucdo da excecdo, o objetivo passa a ser localizar a fungdo que chama

a tela que queremos remover.

Para executar instrugéo por instrucdo no debbuger, basta pressionar a tecla F7. Por outro
lado, a tecla F8 executa a instrucao e as rotinas por completo, que foi 0 método para encontrar
a primeira funcdo que chama telacallWinMain@16, como mostra a figura 12. Logo a tecla F7

é pressionada para entrar na rotina dessa funcao.

Figura 12 — Tela na funcdo WinMain@16

~

=] IDA View-EIP = =]
loc_443362: ; nShowCmd
push eax
push [ebp+lpCmdLine] ; lpCmdLine
push esi ; hPrevinstance
push esi ; lpHoduleName

call ds:GetModuleHandlen

ush eax ; hInstance
—Winmin_
mov [ebp+uar_668], eax
push eax ; int

call _exit
l 100.00% (-4,1511)  (3841) 0004336F  0044336F: start+DB

Fonte: propria (2013).

Seguindo a rotina callWinMain@16, foram localizadas as seguintes fungdes
subsequentes que abrem a janela: call sub_45BBC3, call dword prt[eax+50h] e, a ultima e
principal rotina, call 455829. Descoberta a funcdo chamadora da tela, é preciso inutiliza-la. Para
isso foi preciso visualizar na aba Hex-view para obter seu valores hexadecimais
correspondentes: E8 1B 35 04 00. Dessa forma, foi necessario preciso trocar esses valores para
“90” que ¢ uma instrugdo que o processador interpreta como “ndo fazer nada”. Para isso, foi

utilizada a ferramenta Hex Workshop, figura 13.

Figura 13 — Tela inicial da HexWorkShop visualizando o “software-alvo”

@ Hex Workshop - [CAProgram FileA\TimePUtSATimePuerese] - o p— - oo . )
) Fle Edt Disk Options Tools Plug-lns Window Help —l=ix
ISE2H B\ = aana o ~Pn %R eE
> @B LRl @B (s -]

5 . = Data inspector
- = v . - N - ffs x00000000:

2| |jooooo000 :p sa 0o oo 00 00 00 FF 00 00 00 00 | M aisis ans ariiv 6 Sooreisda Deta'sh oftoer =
= 0o 00 oo 0o 00 oo 00 00 0o 0o 00 | i@Usiceinin s s nEnes " 7
¥ 00 00 0o 00 0o o 00 0o o 1 B |l e et e it oy 7
g 0E B4 co B8 01 4C 21 68 73 20 70 72 6F 25 | - progr intl6 217
& 6D 63 6E 6F 20 65 72 6E 69 20 44 4F am r in DO s

20 6D 6F 65 2E 0D OA 24 00 00 00 oo 00 71 S8 oc s m NS ax, - int32 9460301
39 42 SF 39 42 SF 39 42 SF 25 45 S5F 34 39 SF 25 S9B_S59B_S9B_N%N_49B_.% uint32 9460301
SF 13 39 SF 26 51 5F 39 SF 25 SF 39 SF @_.9B_c&Q_.9B_.$L_+9B_ int54 12894362189
26 SF 39 SF 39 SF 39 S5F 39 SF 3B .&H_.9B_S59B_r9B_59C_>; uint64 12894362189
SF 26 SF 39 SF 26 SF 39 SF 3 2D, Nl floke; 201825
39 SF 69 68 39 SF 0o oo oo 0o float 13256705¢-038
00 ° o 00 00 00 00 4 00 01 04 00 |uovoconevneieoibEoitoe | M dovere 6.3706614e-314
9D 45 oo 0o oo oo 0o 01 o 0o DATE <invalid>
00 60 0o 00 0o 3 00 o 00 30 LOOS date 13/02/2025
00 oo 10 0o 10 oo oo 00 oo oo Expression Caic
0o 00 0o 90 00 10 0 00 00 0o [Sened ] (3268
00 o 10 00 0o 0o o oo o oo
0o 0n no 00 0o A2 00 01 o0 70 L
B TemePuter (][ J
Stnsctures = ] 8. 22 1% [Compore Remt A e
Member %) Value (dec) & Value (he) 2 sze 1) | Type Source %) Count M Count [ Target [§)  Count )  Count [§)
330 Paict

5 L — -

2 3 [ 2R compare [ & Chedksum | 88 Find | 4 Bookmarks | (2) Output
Ready Cursor:00000170  Caret:00000000 802816 bytes  OVR MOD REA

Fonte: propria (2013).
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A figura 14 mostra a tela do programa Hex Workshop, que possibilita a alteragéo
do codigo binério a partir da alteracdo dos seus valores hexadecimais correspondentes. Com
isso, foram localizados os valores pressionando-se a tecla “Ctrl + F” ¢ inserindo-se ho campo

“Value” o cddigo, como mostra na figura 14.

Figura 14 — Tela de localiza¢do do Hex Workshop
[ Find e
Cteria | Range |

Find What:
Type: [Ha( Values v

Value: 'e81b350400| =
Text: .5..
Options Direction

[ Find All Instances O Up
@ Down

[ QK ][ Cancelar ] Aplicar

Fonte: propria (2013).

Apos pressionado o botdo “OK” a ferramenta indica a linha que possui o cddigo
pesquisado. Portanto, o proximo procedimento constituiu-se em substituir esses valores por

“90” como mostra na Figura 15.

Figura 15 — Tela do Hex Workshop, substituindo os valores

e 5 B R R I S e 8|9 A B C 14 1 1234 ABCDEF01234
000122FC 8D 4C 24 2C E8 DB 39 FF FF 8D 4C 24 28 oF .L$,..9...5.s (NN - -
00012312 84 33 01 00 00 8D 4C 24 10 88 SC 24 70 gp | 3 L 4 TR

0 8c 24 5C 03 00 00 c7 84 24 70 03 00 D FET [ 7| 2 (

D 8Cc 24 20 00 00 c6 84 24 70 03 90 90 90 90 90 B3f----ccv---

24 E4 02 00 Cc6 84 24 70 03 00 1 03 00 E8 3E 74f----c--- S

2 00 c6 84 24 70 03 00 18 E8 iB 00 00 E8 32QV..... sd

C6 84 24 70 03 00 00 17 E8 CA EF 04 00 1A EB8 06 FO 04 $(
4 24 70 03 00 ES F1 04 00 8D A B W e TR o S S s $
70 03 00 E8 67 F2 00 8D 8cC 70 03 p-.... [ P C—— Sp
00 14 ES8 > EF 04 00 8D 8C 24 74 01 ( 00 |wwmsVeisames (=35 Sp

13 E8 42 EF 04 00 8D 8C 24 38 01 00 12 B8 |u . Buwuids s Spriaasa

2E EF 04 00 8C 24 FC 00 cé6 84 24 7 03 00; 1T Ef 1A EF|. .o Lof S - 25 o S

04 00 8D 8C 24 cO 00 C6 84 24 70 03 00 10 E8 3E EF 04 00 ....S5...... S aE PR

8D 8Cc 24 84 00 CcCé6 84 24 7 03 00 OF E8 2A EF 04 00 8D 4C ..S...... Spaaaas R

24 28 c7 84 24 170 00 FF FF FF FF E8 1D 30 04 00 CH FTE B9 [ SPh i manss [« R

DD 01 00 98 2F 00 E8 52 70 00 c4 89 44 24 3B sugpshad, Rppusaiarais DS$$

c6 84 24 70 03 00 74 0B 8B E8 62 E4 FF FF 8B FO0 EB 02 4 < JRPRE -JRNUR. - SR
F6 a9 1C_AR_16_! 68_00 R0 _CF_00_63_ 80 no AR _CF_C6_3.S.w < T N

"Fonte: prépria (2013).
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Feito isso, basta ir a0 menu “Arquivo>Salvar como” para criar um novo executavel que
remove apenas a chamada para a tela de registro. E importante ressaltar que o procedimento

todo nédo foi removido, mas apenas a sua chamada, indo direto para a tela principal do programa.

Concluindo-se assim o segundo cenario, verificou-se seu objetivo principal que é

remogao da tela de validacdo do “software-alvo”, partindo direto para a tela principal.

Apos ter sido verificado a ndo existéncia da tela de validacéo, o executavel modificado
foi removido do disco rigido, pois esse procedimento foi realizado apenas para fins didaticos e
ndo deve ser colocado em pratica para fins de quebra de direitos autorais. Portanto, este trabalho

ausenta-se da responsabilidade de incentivar tal pratica.

Para esse contexto uma boa alternativa para anti-reversdo seria utilizar as técnicas de
ofuscacdo de cddigo, que segundo Eilam (2005), se baseiam numa escrita de codigo que, do
ponto de vista funcional, ndo altera em nada o programa, porém tornam a compreensao e leitura
muito mais complexa, reescrevendo, reestruturando e alterando o fluxo de operacgdes de tal
maneira a confundir o reversor. Outra técnica que também pode ser usada é a de codigos anti-
reversdo embutidos, que consiste em inserir cadigos especificos na aplicacdo que servem como
armadilhas, no intuito de identificar, desabilitar e/ou danificar quaisquer ferramentas ou

técnicas de reversao.

5.3 Analise de Trojan

No terceiro cenario foi analisado, em uma maquina virtual, um trojan baixado ap6s
clicar em uma propaganda de e-mail. Ao ser executado, € lancada uma tela como ilustrado na
figura 16, que apresenta uma mensagem de erro informando que o arquivo esta corrompido.

Entdo, foi analisado se ele realmente ele esta.

Figura 16 — Trojan, mensagem de alerta.

setup x|

@ Q arquivo esta corrompido e ndo pode ser aberto!

Fonte: propria (2013).

Primeiramente foi averiguado se o arquivo fora modificado por algum packers,

garantindo que o codigo binario analisado seja o original. Apos aberto com a ferramenta
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ExeinfoPe foi comprovado que ele fora modificado por UPX, tornando necessario utilizar o

unpacker especificado na ferramenta como mostrado na figura 17.

Figura 17 — Descobrindo protecédo

|'..|Exeinfo PE - ver.0.0.1.8 G3 by A.S.L - 400 sign 2008.0¢ =10 x]

_File :| [Setup.exe E
Entry Point : [ooodpsco Joo ¢ EPSection: [Opx® _l -_>j E4MB

File OFfset : [oo1Asco First Bytes : [60.6E.00.30.43 -]  _Plug|
Linker Info: [2.25 SubSystem : [Winsz GUI m
FileSize:  [oopiecooh < overlay: [NO 0ODDOODOD Options_ |
Image is 32bit executable 1992 Exit I
e ™
Junpack "upx.exe -d" from http:/fupx.sf.net or any UPK{Genetic unpa: ‘é 2 ._»L]

Fonte: propria (2013).

Quando o arquivo voltou a sua forma original, o binario ficou disponivel para ser
disassemblado, chegando a vez da ferramenta OllyDBG.

Com o OllyDBG aberto em um cédigo que ndo se sabe como se comporta, e com ma
intencdes, todo cuidado foi pouco. As informacdes foram buscadas primeiramente nas Strings
que aparecem no decorrer do programa (como apresentado no cenario anterior) em busca de
caracteristicas suspeitas. Logo, alguns Strings ja trouxeram informacGes suspeitas como
mostrado na figura 18.

Figura 18 —Stringrootkit

gB12 MOU EDX,DWORD PTR DS:[EDX]
ES BDIFFDFF | CALL 88482540
8BSS D8 ggg Egﬁ.DNURD PTR SS:[EBP-281]

S8

ES 3420FDFF |CALL 684025Ca CSetup. BB4025CH
SB4S EG MOV ERX,DWORD PTR SS:[EBP-281]
E2 1C22FDFF |CALL 884827B6

SBDA MOV EDX, ERX

BS 24874268 | MOV EAX, 88436784 ASCII "rootkit"
ES 64FCFFFF | CALL 88436284

8045 D4 LER ERX.[EBP-2C]

Fonte: propria (2013)

A instrucdo mostra a utilizacdo de uma string chamada rootkit, que € utilizado por
softwares maliciosos, que além de esconder processos, dao acesso continuo e privilegiado a um
computador (EILAM, 2005).

Em seguida, foi encontrada uma informacdo que serve para identificar que tipo de

malware esta sendo analisado, como ilustrado na figura 19.
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Figura 19 — Endereco ip dinamico

ASCII "*wYUivg'h™

MOU EDX, BB4IEDD4 ASCII "WinVista"™

ASCII "WinVista"”

MOY EDX, OFFSET 09435084 ASCII 17,”maquinal2345.no-ip. info"
MOV EDX,0FFSET ©84350B4 ASCII @87,"vitima2"

MOU EDX.BB 1EFAS ASCII "WinVista"

ASCII "WinVista"

PUSH 6841FB38 ASCII "HH:mm:ss"

ASCII "HH:mm:ss”, 8

PUSH 8841F378 ASCII "user32.dlL”

PUSH B841F384 ASCII "ChangellindowMessageFilter”
ASCII "user32.dlLl”,8

ASCII "ChangellindowMess™

ASCII "ageFilter”,8

PUSH ©841F48a AsCII " - "

Fonte: propria (2013).

Percebe-se que existe um endereco IP dindmico, possivelmente o enderego que o hacker
utiliza para ndo ser identificado, definindo o destino para onde as informagdes serdo
encaminhadas, ou o endereco para um canal de comunicacdo com a vitima (CHAVES, 2004).

O trabalho continuou com a andlise das instru¢fes assembly para identificar as demais
instrugGes ameacadoras.

Figura 20 — Funcdo que chama a mensagem de erro

860BS8 161RGG6| CMP BYTE PTR DS:[EAX+1A181,8
7S B85 JNE SHORT 88438406
ES C2ECFFFF |CALL 8@42F192
ES B1CSFEFF | CALL 8a41ConC
Al Ba4C4200 |MOU EAX,DWORD PTR DS:[434CBA] ASCII 17,"maquinal234S.no-ip. info"
S6BS 101A066( CMP BYTE PTR DS: [EAX+1A181,8
75 @D JNE SHORT ©84384F6

6A 65 PUSH S Show = SW_SHOW
Al CC724200 pgg EEX , DWORD PTR DS:[4373CC1] [H 4
1line

sa
E8 6A37FOFF |CALL <JMP.&user32.Showllindow> USER32. Showllindow
68 £4074200 2

PUSH 884308764 HAra2 = ASCII "DENEK™
&R FF PUSH -1 Rrg& ==1
&R B8 PUSH @ =8
ES F431FDFF | CALL B@4036F3 SetuD BE4836F 3
SB1S C24C43ai MOV EDX, DWORD PTR DS:[434CCE]
8982 MOV DWORD PTR DS:[EDX], ERX
A1 1C4C42366 |(MOY EAX,DWORD PTR DS:[434C1C]
CeBa_ 8o MOV BYTE PTR DS: [EAX], 8

Fonte: propria (2013)

Na figura 21, € mostrada a funcdo (CALL 0041C9DC) que chama a tela de exibicéo da
mensagem de erro, descrita no inicio do cenario, e abaixo o endereco utilizado pelo atacante.
Mais abaixo sdo apresentadas as instrucdes que geram duas dlls, sdo elas: cmsetac.dll e
ntdtcstp.dll (figura 22).

Figura 21 — Instrucdes envolvendo as dlls

=

|PUSH EA%
LEA EAX, [EBP-28]

MOV EDX.DWORD PTR DS:[434CCCI PTR to ASCII "cmsetac.dll”
MOU EDX,DWORD PTR DS:LEDX]

CALL GA4A2540

PUSH EAX ‘
LEA EAX, [EBP-1C

MOU EDX, DWORD PTR DS: [434CCH7 |PTR to ASCII "ntdtcstp.dlL™
MOU EDX,DWORD PTR DS:[EDX]

CALL PR492540

Fonte: propria (2013)

Essas dlls s@o geradas e colocadas na pasta onde esta o executavel, e como o windows
trabalha com dlls, quando algum arquivo for executado, ele executara essas dlls. Estas, que séo

usadas para instanciar um servidor que da acesso ao atacante.
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Dessa forma, foi concluido que o trojan analisado através das ferramentas de engenharia
reversa é do tipo backdoor e rootkit. Ao ser executado, ele abre um canal de comunicacgéo com

0 endereco do atacante: “maquinal2345.no-ip.info”.

6 CONCLUSAO

No contexto deste trabalho é abordada a utilizacdo da Engenharia Reversa com auxilio
de ferramentas de software, disponibilizando esse conhecimento como material de estudo para
iniciantes entusiastas que se prontificam em descobrir como funciona um software por dentro,
analisando suas instrucdes detalhadamente e interagindo com o centro de processamento de um

computador.

A realizacdo deum estudo sobre a estrutura e funcionamento de um programa, que é
extremamente importante na hora de qualificar um software, torna possivel ao

programador/analista otimizar o desempenho, e a seguranga dos sistemas desenvolvidos.

A andlise detalhada de programas no ambiente windows possibilitou conhecer os
procedimentos internos em um processador com arquitetura Intel x086, apresentar as
informacdes estruturadas na memdria RAM, verificar, inspecionar, e também a alterar valores
chave. Além do entendimento, o estudo proporcionou uma base simplificada sobre o0 assunto,
ja que esta é um pouco escassa, apresentando a forma como os dados sdo organizados na
linguagem assembly e traduzindo do formato binario, interpretado pelo processador, a partir

das ferramentas de reversao.

Com isso, este trabalho apresentou a analise e utilizacdo das ferramentas de Engenharia
Reversa aplicadas a softwares, abordando como se comporta o codigo binario de algumas
aplicacdes. Pretende-se com isso, promover uma base que ajude a aprimorar a eficiéncia e/ou a
seguranca do software, pensando em técnicas de protecao para garantir a integridade dos dados
do seu produto ou de forma diferente, recuperar o codigo de um programa que ndo é mais

desenvolvido.

Como trabalho futuro propde-se, com base no conhecimento obtido neste trabalho, o
desenvolvimento de uma ferramenta de Engenharia Reversa que disassemble o codigo binario
de um executavel e o recompile para uma linguagem de alto nivel especificada, além de aplicar
técnicas de protecdo diretamente no cédigo com objetivo de elevar seu nivel de seguranca
comparado ao codigo binario original.
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