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RESUMO

As redes sociais virtuais vém atraindo cada vez mais usuérios da Internet e com a
popularizacdo deste seguimento cresce também o fluxo de informacdes pessoais expostas por
parte de pessoas despreparadas para atuar nestes ambientes. O Facebook é a maior rede social
virtual de todas e por isso foi escolhida para este trabalho relacionado a seguranca da
informacdo. Foi realizada uma pesquisa qualitativa com trinta pessoas de um universo
especifico através de questionario, entrevistas e analise das respectivas paginas sociais no
Facebook. A atitude e o comportamento destas pessoas na rede social foram confrontados
com tecnicas da engenharia social de Kevin Mitnick. O resultado deste confronto é
apresentado através de indices que mostram a quantidade de informagdes sensiveis que 0s
usuarios exibem na rede social, bem como seu nivel de vulnerabilidade a possiveis ataques de
um engenheiro social. O resultado da anélise mostrou que a grande maioria das pessoas acaba
colocando sua seguranca em risco em virtude de um comportamento inadequado na rede
social.

Palavras chave: Engenharia social; Redes sociais virtuais; Seguranca da informacao;

Facebook.



ABSTRACT

Virtual social networks are attracting Internet users and their popularization also increases the
flow of personal information exposed by people to untrained use these environments.
Facebook is the largest virtual social network of all, and so it was chosen for this work related
to information security. We performed a qualitative study of thirty people from a specific
universe through questionnaires, interviews and the analysis of their social pages on
Facebook. The attitude and behavior of these people in the social network were confronted
with Kevin Mitnick’s social engineering techniques. The result of this comparison is
presented using indices that show the amount of sensitive information that users present in the
social network as well as their level of vulnerability to possible attacks from a social engineer.
The result of the analysis showed that the vast majority of people end up putting their safety
at risk because of inappropriate behavior in the social network.

Keywords: Social engineering; Virtual social networks; Information security; Facebook.
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1. INTRODUCAO

As redes sociais virtuais estdo presentes na vida da grande maioria das pessoas
que acessam a Internet. De acordo com a (E-Commerce News, 2011 apud comScore, 2011) as
redes sociais ja conquistaram 81,4% de todos os internautas do mundo. As pessoas utilizam
redes sociais com varios intuitos, seja por diversdo, entretenimento, hobby, relacionamento,
oportunidade, conhecimento ou interacdo. No entanto, em muitos casos as pessoas néo
percebem que estdo expondo informacdes sensiveis e tornando-se alvos em potencial para

pessoas mal intencionadas.

O crescimento nos ultimos anos do uso das redes sociais virtuais tem como
consequéncia dentre outras, a disponibilizacdo de uma grande quantidade de dados e
informacBes pessoais que podem muito bem ser utilizadas por hackers para os mais diversos
fins. Essas informagdes podem servir de base para criminosos tragcarem o perfil de pessoas
que estdo presentes nas redes sociais e, a partir dai, torna-las alvos de ataques baseados na
engenharia social com objetivo de obter informac@es privilegiadas como senhas e nimeros de

cartdo de crédito.

A engenharia social usa a influéncia e a persuasdo para enganar as pessoas e
convencé-las de que o engenheiro social é alguém que na verdade ele ndo é. Como resultado,
o0 engenheiro social pode aproveitar-se das vitimas para obter informagdes com ou sem 0 uso
da tecnologia (MITNICK, 2003).

No mundo em que vivemos a informacdo é um bem precioso que deve ser
protegido, no entanto € comum encontrar usuarios que exibem algum tipo de informacéo
pessoal sensivel ou se relacionem facilmente com pessoas desconhecidas. Essas acOes séo
vulnerabilidades que d&o margem para que as informacgdes desses usuarios acabem sendo
facilmente coletadas. Como o vazamento de informacGes sigilosas pode gerar sérias
consequéncias de cunho moral e/ou financeiro, é fundamental saber atuar nas redes sociais

sem cometer excessos que abram vulnerabilidades de facil exploracéo.

Neste trabalho, foi realizado um estudo referente aos riscos de Seguranca da
Informacéo sobre os dados de usuérios divulgados na rede social Facebook. A pesquisa foi
organizada em varias etapas (leitura dos perfis, questionario, entrevista e analise dos dados),
que se basearam tanto na abordagem quantitativa como na qualitativa, através de uma amostra

de trinta pessoas que se enquadravam em um perfil previamente determinado (ver sessdo 3.1).
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A andlise dos dados tentou avaliar as vulnerabilidades, expostas pelos usuérios,
que podem ser alvo de ataques de um engenheiro social. Foi verificado o tipo de informacdes
pessoais que estes usuarios exibem na rede social e se eles tém um perfil
(comportamento/acfes) que os enquadra como vitimas em potencial para um engenheiro
social. Além disso, também se analisou o nivel de confianca que esses usuarios tém em
pessoas que ndo conhecem pessoalmente, mas que sdo seus amigos na rede social. Os
resultados mostraram, por exemplo, 0 quao propensos estes usuarios estdo a clicar em links
enviados por seus amigos na rede social e que tipo de conversa (informag6es) eles manteriam

com pessoas que ndao conhecem pessoalmente.

As maneiras como estes trinta usuarios se comportam e reagem diante de
determinadas situacfes no Facebook (sob o ponto de vista da divulgacdo de informacGes
pessoais) foram analisadas sob os olhos da engenharia social e apresentadas como resultados

deste trabalho.

2. REVISAO BIBLIOGRAFICA

2.1. Conhecendo o0 Ambiente das Redes Sociais Virtuais

2.1.1. Surgimento e Conceitos

As primeiras redes sociais virtuais surgiram ha mais de 15 anos, mais
precisamente em 1997, com o langamento do Sixdegrees. Este site, apesar de pioneiro e de ter
conseguido inimeros usuarios, ndo conseguiu um retorno financeiro satisfatorio, o que acabou

resultando no seu fechamento trés anos mais tarde (E-DIALOG, 2010).

Segundo Aguiar (2006), as redes sociais virtuais caracterizam-se pelas interacdes
de individuos em suas relagdes cotidianas, familiares, comunitérias, circulos de amizades,
trabalho, estudo, militancia, dentre outros. Elas também podem ser fomentadas por individuos
ou grupos com poder de lideranca, que articulam pessoas em torno de interesses, necessidades
e/ou objetivos comuns (AGUIAR, 2006).
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Como visto acima, a estrutura de uma rede social virtual é composta basicamente
por dois elementos: 0s atores (pessoas, instituicdes ou grupos; 0s nos da rede) e suas conexdes
(interacdes ou lacos sociais). Os atores sdo elementos das redes sociais também conhecidos
como nds, que representam as pessoas que compdem a rede, eles constroem estruturas sociais
através da interacdo e da constituicdo de lacos sociais (RECUERO, 2009). Os nds podem ser
classificados como: ativos, focal, isolados, lideres de opinido, especialistas e ponte, conforme
apresentado no Quadro 1 (AGUIAR, 2006).

. Ativos: aqueles que mais frequentemente tomam a iniciativa da comunicacéo,
alimentando a rede com informacdes.

. Focal: recebe o maior fluxo de mensagens da rede.

. Isolados: mantém um comportamento passivo na rede, observam o fluxo de
informacdes e discussdes, mas sao pouco comunicativos.

. Lideres de opinido: pessoas com o poder de influenciar as atitudes de um individuo ou
de um grupo de participantes de uma rede.

. Especialistas: pessoas que possuem certos conhecimentos e/ou experiéncias vitais para
a dindmica e os objetivos da rede.

. Ponte: exerce o papel de Unico elemento de ligacdo entre dois ou mais nos.

Quadro 1 - Classificacdo de n6s de uma rede social. Fonte: Aguiar (2006).

As conexdes em uma rede social virtual sdo formadas pelos caminhos que ligam
0S nos, ou seja, pelas interacBes sociais entre 0s atores. Essas interacdes também sdo
conhecidas por lagos sociais (RECUERO, 2009, p. 30).

Os lagos sociais podem ser fortes e fracos. Os lagos fortes sdo caracterizados pela
intimidade, pela proximidade e se ddo em vias mais amplas e concretas para as trocas sociais.
Os lagos fracos, por sua vez, caracterizam-se por relacGes esporadicas que ndo traduzem
proximidade nem intimidade (WELLMAN, 1997 apud RECUERO, 2005).

2.1.2. Dinamicas

De acordo com Recuero (2005), elementos das redes sociais assumem diferentes

formas dependendo do contexto onde se inserem. Quanto maior a centralizacdo da rede,
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menor a interacdo entre seus integrantes, por outro lado, quando a comunicacdo entre 0S

usuarios é aberta e abrangente, mais participacdo acontece na rede.

Enguanto a teoria dos grafos e a topologia mapeiam uma rede como um conjunto de
nos e arestas (entidades individuais e as relagdes entre elas), esta abordagem distorce
um viés de polarizacdo em dire¢cdo a uma visdo espacial das redes. Uma topologia
ou mapa de uma rede ndo é uma representacdo em tempo real, estd parada no
espago, mostrando-nos todos os possiveis nds e conexdes. Entretanto, um nivel de
nossas experiéncias diarias — em comunicacéo, transporte e socialidade — a rede cria
efeitos que sdo eminentemente baseados no tempo, na dindmica. Isto significa que as
redes sdo inerentemente dindmicas, com mudangas constantes e varidveis, ambas
dentro da composicdo dos nds individuais e das relagdes entre os nés. (RECUERO,
2009, p. 79).

O fluxo de informacdes em uma rede social virtual esta sempre se modificando.
Essas modificagfes constituem-se em um padrdo importante para a compreensdo das
dindmicas dessa rede. Para Aguiar (2006), a dindmica de uma rede social corresponde ao
processo de desenvolvimento das relacbes espaco-temporais estabelecido pelos integrantes da

rede, podendo ser observada por quatro aspectos principais apresentados no Quadro 2.

. O padréo do fluxo de informac&o entre os nés.

. O ritmo das interconexdes e do fluxo de informacdo, que pode ser continuo ou
descontinuo, regular (periddico), sazonal ou eventual.

. A frequéncia de participacdo (comunica¢do) dos usuarios da rede.

. Os efeitos dessa participacdo nos demais membros e no desenvolvimento da rede.

Quadro 2 — Dinanica de uma rede social. Fonte: Aguiar (2006).

O espaco em que as redes sociais se constituem e se proliferam sdo inerentes a
informacdo e ao conhecimento, uma vez que sdo eles que movimentam as redes
(TOMAEL; ALCARA; DI CHIARA, 2005).

2.2. Facebook

O Facebook é a rede social mais popular e com mais usuarios no mundo. E uma
rede na qual o individuo pode criar o seu perfil e interagir com outras pessoas através de
mensagens, videos, chats, games e outros aplicativos. Ela foi criada por Mark Zuckerberg e
lancada em 2004 com o objetivo de ajudar alunos de escolas e faculdades dos EUA a trocar

informacdes e manter contato com amigos (G1, 2008).
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Em seu inicio, o Facebook era limitado com relagdo a quem poderia utiliza-lo,
estando disponivel apenas para alunos da Universidade de Harvard, onde estudava seu
fundador. Em seguida, foi progredindo e permitindo a inscricdo de estudantes de outras
universidades até que em 2006 estava disponivel para todo o mundo. Uma das
particularidades do Facebook esta no seu lado hibrido, em que, por um lado ela é uma rede
social de estudantes com a interacdo proveniente dos jovens, enquanto, por outro, uma rede
social para uso profissional onde as empresas nao criam perfis, mas paginas personalizadas
que podem ser divididas em abas com contetdos diferenciados e com diferentes grupos de
utilizadores (KIOSKEA.NET, 2010).

O sucesso das redes sociais virtuais é tdo grande que apenas o Facebook, a maior
delas, afirma ter mais de um bilhdo de usuarios, G1 (2013). Esse nimero € superior ao de
pessoas que tinham acesso a Internet em 2004, ano em questdo a populacdo da Internet era de
757 milhGes de pessoas. A empresa divulgou que a rede social possui mais usuarios ativos
(pessoas que ndo passam mais de um més sem acessarem o site) do que as populacdes da

Europa e da Russia juntas, que chegam a totalizar 727 milhdes de pessoas (G1, 2011).

Como é comum nas redes sociais, depois de criar uma conta 0 usuario pode
adicionar ao seu perfil informacBes pessoais, como: data de nascimento, onde estuda, onde
trabalha, onde mora, onde nasceu e preferéncias sobre uma série de temas. As informacdes
vao desde seus filmes favoritos até sua orientacdo sexual e politica, sendo o usuario quem
decide quais informacdes deseja publicar, e consequentemente o grau de exposi¢do que

pretende assumir.

2.3. Segurancga da Informag&o no Componente Humano

Garantir a seguranca de suas informacfes é uma necessidade que o homem tem
desde os primordios da humanidade. Segredos, enigmas e cddigos secretos existem ha
milhares de anos, consequentemente, as tentativas de decifrar tais codigos existem desde
entdo. Partindo desse principio ndo € errado afirmar que a seguranca da informacédo existe ha
milhares de anos, porém, seu uso tem se destacado apenas nas Ultimas décadas com o advento

da Internet.
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Atualmente, a Seguranca da Informagdo é de fundamental importancia e
indispensavel na vida das empresas e de individuos comuns, afinal, em um mundo capitalista
informacdo é dinheiro, e dinheiro é algo que todos querem manter em seguranga. Dessa
forma, as pessoas precisam manter seus dados confidenciais em sigilo, integros e acessiveis.
De acordo com Silva e Stein (2007), a Seguranca da Informacdo (SI) ndo esta confinada a
sistemas de computacdo, nem a informacdo em formato eletronico, a Sl se aplica a todos os

aspectos de protecdo da informacéo ou dados, em qualquer formato.

A informacdo nos dias de hoje tem um valor altamente significativo e pode
representar grande poder para quem a possui, seja pessoa, seja instituicao. Ela possui
seu valor, pois estd presente em todas as atividades que envolvem pessoas,
processos, sistemas, recursos financeiros, tecnologias etc. (REZENDE; ABREU,
2000 p.97).

Quando queremos ter acesso as informacdes que estdo guardadas em algum
sistema, usamos mecanismos de controle como a autenticacdo que ajuda a manter a
confidencialidade e a integridade dos nossos dados, e um dos mecanismos mais usados pelas
pessoas no exercicio da Seguranca da Informacdo sdo as senhas. Para Silva e Stein (2007), o
uso de senhas como forma mais comum de controlar o acesso a informacdes secretas envolve
dois mundos muito diferentes, o tecnoldgico e 0 humano; ambos tém caracteristicas diferentes

e por vezes conflitantes, o que torna mais complicada a tarefa da Seguranga da Informacgéo.

Pessoas podem elaborar senhas das mais variadas formas, sendo elas fortes ou
fracas. Aparentemente, guardar uma senha que vocé mesmo idealizou néo seria um problema,
mas o que ocorre quando a quantidade de senhas que se precisa guardar € muito grande? Para
resolver essa questdo Silva e Stein (2007) explicam que muitas pessoas criam algum tipo de
registro fisico dos codigos secretos, seja eletronicamente ou em papel. Esse registro fisico é
disfarcado ou escondido, 0 que por sua vez pode gerar outros problemas como: lembrar qual o
disfarce usado ou onde o registro fisico foi armazenado. Pessoas escondem coisas das mais

diversas formas, mas em geral existe uma légica ou padrdo envolvido nessas escolhas.

Conforme pode-se observar, a Seguranca da Informacgédo envolve dois mundos, 0
tecnoldgico e 0 humano. No que diz respeito a tecnologia existem ferramentas e sistemas que

podem garantir um alto nivel de protecdo das informacdes, mas ndo se pode dizer o mesmo do
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ser humano. Por mais treinada que uma pessoa seja, ela sempre costuma ser o elo mais fraco

da Seguranca da Informag&o e consequentemente o mais visado.

2.4. Engenharia Social

A engenharia social é a arte de manipular pessoas a fim de obter informac6es
sigilosas sem que percebam que estdo sendo vitimas de um engenheiro social. De acordo com
Mitnick (2003, p.4) a engenharia social usa a influéncia e a persuasao para enganar as pessoas
e convenceé-las de que o engenheiro social é alguém que na realidade ele ndo é. As maneiras

de atuar sdo variadas e ele pode agir com ou sem o uso da tecnologia.

Muito da vulnerabilidade encontrada nas organizagdes ndo esta em seus sistemas
informatizados ou em suas normas de seguranca, e sim, no elo mais fraco da seguranca que é
0 ser humano. Uma organizagdo pode ter adquirido as melhores tecnologias de seguranca
existentes no mercado, pode ter orientado e treinado muito bem seu pessoal de maneira que
eles sigam as melhores praticas de seguranca recomendadas pelos melhores especialistas,
pode ter contratado os melhores guardas para o prédio, mesmo assim essa organizacao ainda
estara vulneravel (MITNICK, 2003, p.4).

De acordo com Mitnick (2003, p.4), a seguranca da informacéo avanca a cada dia.
Especialistas desenvolvem novas tecnologias de seguranca, o que torna cada vez mais dificil a
exploragdo de vulnerabilidades em um sistema. A medida que esse quadro evolui, os atacantes
se voltaram cada vez mais para a exploracdo do elemento humano, porque quebrar a trava de

seguranca humana quase sempre € mais facil e corresponde a um risco minimo.

Diante do cenario apresentado acima, conseguimos compreender 0 porqué da
engenharia social estar relacionada ao ser humano, mas o que levaria 0 homem a ser
considerado o elo mais fraco da segurancga? Mitnick (2003, p.4) explica que as pessoas sdo
passiveis de sentimentos e ainda fica pior quando entra em jogo a credulidade, a inocéncia ou

a ignorancia.
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2.4.1. Ataques

Existem muitos tipos de ataques que vao desde enviar um link passando-se por um
amigo da vitima, até ataques mais complicados que envolvem diversas etapas de
planejamento. Para Mitnick (2003, p.25) € incrivel como um engenheiro social habilidoso
pode alcancar seu objetivo com um ataque simples e direto. Um dos fatores principais para o
sucesso de um engenheiro social € conhecer o campo onde se vai atuar. No caso de uma
empresa, € necessario conhecer a linguagem (jargdes e procedimentos), a sua estrutura
corporativa, como seus escritorios e departamentos funcionam e as informacdes que utilizam.

Dessa forma, pode-se fazer o reconhecimento do alvo para agir com naturalidade.

Nunca ache que os ataques da engenharia social precisem ter mentiras elaboradas
tdo complexas que provavelmente serdo reconhecidas antes de serem concluidas.
Alguns sdo ataques diretos, rapidos e muito simples, os quais nada mais sdo do
que... bem, simplesmente pedir as informagdes (MITNICK, 2003, p.30).

A citacdo acima pode nos dar a entender que a maioria das pessoas que possuem
informac@es valiosas sdo completamente idiotas e que entregariam seus segredos facilmente,
mas Mitnick (2003, p.33) nos mostra que o engenheiro social sabe que isso ndo é verdade.
Um bom atacante prevé a suspeita e a resisténcia e sempre estara preparado para transformar a
desconfianca em confianca, tudo faz parte de um jogo estratégico. Uma das técnicas para
ganhar a confianga do alvo é prever as perguntas que ele pode fazer e com isso se preparar

para dar as respostas corretas.

Como pdbde ser observado até aqui, a confianca é o segredo para o sucesso de um
ataque. Quando as pessoas ndo tém motivo para suspeitar, o trabalho do engenheiro social €
facilitado e as chances desse ataque ter éxito sdo muito grandes. Assim, o0 atacante pode
manipular e induzir a vitima a revelar informacdes sigilosas ou fazer com que ela execute
acoes de acordo com o que ele deseja. De acordo com Mitnick (2003, p.266), os sinais de um
ataque sdo: recusa em dar um numero de retorno, solicitacdo fora do comum, alegacéo de
autoridade, énfase na urgéncia, ameaca de consequéncias negativas em caso de ndo
atendimento, mostra desconforto quando questionado, nome falso, cumprimentos ou lisonja e

flerte.
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Para ilustrar quéo perigosos séo os ataques de um engenheiro social, segue um

exemplo simples: umas das praticas mais utilizadas na Seguranca da Informacdo é a

seguranca fisica (através de controles de acesso e dispositivos eletronicos) e Mitnick (2003,

p.67) explica que essa pratica de seguranca nao tem efeito para bloquear os ataques da

engenharia social, pois todo e qualquer sistema de computadores do mundo que guardam

informacdes sigilosas tem pelo menos um ser humano que o opera. Logo, se 0 engenheiro

social puder manipular as pessoas que utilizam os sistemas, a seguranca fisica do sistema €
irrelevante.

E da natureza humana achar que é improvavel que vocé seja enganado em

determinada transacdo, pelo menos até que tenha algum motivo para acreditar no

contrario, NOs ponderamos o risco e, em seguida, na maior parte das vezes, damos

as pessoas o beneficio da davida. Esse é o comportamento natural das pessoas

civilizadas... pelo menos as pessoas civilizadas que nunca foram enganadas,

manipuladas ou trapaceadas em uma soma grande em dinheiro. Quando éramos

criangas, Nnossos pais nos ensinavam a ndo confiar em estranhos. Talvez todos

devéssemos adotar esse antigo principio no ambiente de trabalho de hoje
(MITNICK, 2003, p.37).

2.4.2. O ciclo da Engenharia Social

De acordo com Mitnick (2003, p.264), a engenharia social tem um ciclo baseado
em quatro acgdes: pesquisa, desenvolvimento da credibilidade e da confianca, exploracdo da

confianca e utilizacao das informacoes.

A primeira acdo do ciclo, a pesquisa, consiste em aprender 0 maximo sobre o seu
alvo e colher todas as informac6es possiveis sobre a vitima sem manter um contato direto com
ela. De posse dessas informacdes € possivel manter um primeiro contato com a vitima sem

levantar qualquer suspeita, pois para ela aquilo parecera um encontro casual.

A segunda acdo consiste no desenvolvimento da credibilidade e da confianga, para
isso serdo usadas as informacdes obtidas com a pesquisa. O engenheiro age, fingindo ser outra
pessoa, cita pessoas conhecidas da vitima, busca ajuda ou explora as afinidades.

A terceira acdo € a exploragdo da confianca: o atacante solicita informacGes ou
acOes por parte da vitima. Inversamente, manipula a vitima para que ela peca ajuda ao

atacante.



18

Por fim, a quarta acdo do ciclo é a utilizacdo das informacdes para a consumagao
do ato. Se as informagdes obtidas sdo apenas uma etapa para o objetivo final, o atacante

retorna as etapas anteriores do ciclo até que o objetivo seja atingido.

2.5. Trabalho Relacionado

As vulnerabilidades do ser humano em relacdo a seguranca da informacdo tém
sido frequentemente pesquisadas nos ultimos anos. Oliveira et al. (2011) em seu trabalho
Quantificacdo de vulnerabilidades em seguranca da informacéo avaliando maturidade de
pessoas (2011) apresentam um instrumento que também quantifica as vulnerabilidades e ao
mesmo tempo avaliam a maturidade das pessoas no que diz respeito a ameacas como phishing
por e-mail, o uso de codigos maliciosos para a criacdo de virus, worms, backdoors e exploits.
A autora classifica a maturidade das pessoas com base em pontos (GR - grau de risco)
atribuidos a cada opcdo de resposta das perguntas do seu questionario. Utilizando técnicas de
Seguranca da Informacdo e Engenharia Social, o trabalho apresenta resultados que afirmam

ser possivel quantificar o risco de quebra de seguranca no que tange a maturidade das pessoas.

O trabalho de Oliveira et al. (2011) apresenta varias similaridades com a
pesquisa apresentada neste trabalho. Dentre elas, € possivel destacar o ndmero de
participantes (quarenta x trinta), a exposicdo das vulnerabilidades do fator humano, a
engenharia social e a utilizagdo de um questionario como parte da metodologia. Porém,
existem diferencas importantes: o trabalho relacionado teve sua pesquisa voltada para as
organizagOes empresariais, enquanto o presente trabalho investigou como o uso inadequado
de uma rede social (Facebook) pode tornar-se um mecanismo facilitador para a engenharia
social. Outra diferenca entre os trabalhos séo os resultados, enquanto o trabalho relacionado
utiliza niveis (0 a 3 - grau de risco) para classificar a maturidade das pessoas e apontar as
vulnerabilidades dos setores da organizacdo pesquisada, o presente trabalho exibe os
resultados apresentando as vulnerabilidades proporcionadas por pessoas ao se fazerem
presentes no Facebook e 0 modo como elas poderiam ser exploradas por um engenheiro

social.
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3. PROCEDIMENTOS METODOLOGICOS

3.1. Perfil dos Participantes

O trabalho foi realizado com trinta usuarios da rede social Facebook naturais do
estado do Ceara. Eles tém entre dezoito e quarenta anos e no momento da pesquisa faziam
parte do quadro de funcionarios de alguma empresa. Sdo dez mulheres e vinte homens que
usam o Facebook ha pelo menos um ano e que possuem um nivel de escolaridade igual ou
superior ao ensino médio completo. A escolha do perfil foi baseada em trés requisitos: (i) grau
de escolaridade minimo, para evitar pessoas que tivessem problemas sérios de interpretacdo
de textos (ii) tempo minimo de experiéncia com a rede social Facebook, evitar usuarios
novatos que ndo conhecem o0s recursos de seguranca/privacidade além de ndo terem
experiéncia em relacionar-se no ambiente social virtual e (iii) fazer parte do quadro funcional
de alguma empresa pois vulnerabilidades nos recursos humanos de uma organizacdo sao um
atrativo para a pratica da engenharia social. Esse ambiente, teoricamente, deveria exigir dos
usuarios atencdo com a privacidade das informacdes, relacionadas a organizacdo, que sao

trocadas/expostas na rede social.

Os participantes da pesquisa (atores/nos da rede social) sdo todos do tipo isolados.
Segundo Aguiar (2006), nds isolados mantém um comportamento passivo na rede, observam
o fluxo de informagdes e discussdes, mas sdo pouco comunicativos. Como nds isolados sdo
predominantes nas redes sociais, esta pesquisa buscou esse perfil na composicdo da amostra

(pesquisar a classe mais populosa).

Todos os participantes da pesquisa foram escolhidos aleatoriamente desde que
fizessem parte do universo dos perfis retratados nos dois paragrafos acima, neste trabalho ndo

foram realizados ataques de engenharia social.

3.2. Coleta de Dados

Os dados da pesquisa foram obtidos em trés etapas, s@o elas: analise das paginas
dos usuarios no Facebook, aplicagdo de questionarios e entrevistas online. Essas etapas foram
executadas na ordem apresentada acima e cada um dos trinta participantes da pesquisa foi
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submetido a elas individualmente. Os questionarios e as entrevistas foram elaborados e

aplicados pelo autor.

Na primeira fase do trabalho € realizada uma pesquisa quantitativa, os usuarios do
Facebook tiveram suas paginas (mural, informacdes) exploradas pelo pesquisador a procura
de dados e informacgfes que pudessem ajudar a tracar o perfil dessas pessoas em relacdo a

quantidade de informacdes que elas expdem e para quem elas expdem na rede social.

Na segunda fase segue a pesquisa quantitativa, porém, com abertura para
comentarios subjetivos. Foi solicitado aos participantes da pesquisa que respondessem a um
questionario contendo treze perguntas objetivas e subjetivas. A aplicacdo do questionario se

deu via e-mail.

De posse das respostas do questionario, iniciou-se a etapa qualitativa da coleta dos
dados. Foram realizadas entrevistas através do chat do Facebook para ajudar a elucidar
possiveis duvidas nas respostas do questiondrio e obter um melhor aproveitamento da

pesquisa com o cuidado necessario para nao influenciar nas respostas.

Os dados coletados durante todas as etapas da pesquisa foram analisados e
confrontados com as técnicas da engenharia social para que o objetivo geral do trabalho
pudesse ser alcancado. O método de andlise dos dados através da engenharia social foi
desenvolvido com base no livro: The art of deception: controlling the human element of
security, Mitnick (2003). As falhas de seguranca encontradas no comportamento dos
participantes foram exploradas de acordo com técnicas, relatos e experiéncias de Kevin
Mitinick encontradas no livro citado acima. E importante ressaltar que todos os individuos

que participaram dessa pesquisa consentiram no uso das informagdes obtidas neste trabalho.

4. RESULTADOS DA PESQUISA

4.1 Analises das Paginas dos Usuarios no Facebook

O Facebook possui uma vasta lista de seces que possibilitam ao usuario
adicionar suas informacdes e preferéncias sobre 0s mais variados temas. Se preenchidas, estas
secOes (musicas, status de relacionamento, grupos, cidade natal, etc.) exibem informag6es que

podem parecer sem importancia e inofensivas & seguranca de quem as postou, mas para um
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engenheiro social elas s&o uma verdadeira fonte de conhecimentos que facilita amplamente
seu trabalho.

Sejam quais for os motivos que levam as pessoas a preencher tdo detalhadamente
seus perfis na rede social, o fato é que pela configuracéo atual do Facebook essas informacdes
adicionadas a rede social em um primeiro momento aparecem como publicas. Se 0 Usuério
ndo tiver o cuidado de configurar a privacidade das se¢des do seu perfil, toda e qualquer
pessoa que tenha uma conta no Facebook podera visualiza-las.

O Quadro 3 abaixo apresenta o resultado da analise das paginas dos trinta
participantes desta pesquisa. Nele, observa-se a variedade de informacGes exibidas pelos
usuarios, bem como o nivel de privacidade adotado por eles.
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A [A |F F|A|F [F [A|A|A|A]|F |A|F [F F F A |A A
A A A A | A F | A A
A|lA|A|A|A|A|A|A[A|A|A|A|F |A |F A | A
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A|lA|A|A]|A|A|A|A[A]|A[A|A]|A]|A |F |A A A A A
A[A |A A|[A[A|A]|A|A|A |F [A A A A

A [A |F F | F F F A |A|[F [A]|JF |A]|A |A F A |A
AlA|A|A|A|A | A|A[A[A|A]|JA]|A]|A |A A A

A[A |A A|[A A A |A A [A A

A[A |A A [A A[A|[A|A]|JA|A|A|F [A|F A A A

A — Informagdes abertas ao publico

F — Informacgdes fechadas ao publico e aberta aos amigos

Quadro 3 — Conteuido das paginas dos usudarios do Facebook e seus niveis de privacidade.

E possivel constatar no quadro acima que todos os usuérios da pesquisa
adicionaram informac6es pessoais em pelo menos quatro secdes das suas paginas/perfis na
rede social Deste total, 90% deixaram a maioria das suas informacdes em modo publico,
enquanto os outros 10% restringiram a maioria de suas informacfes ao publico deixando-as
visiveis apenas aos amigos.

Um resultado importante é a presenca de nimeros de telefones e enderecos nas
paginas de alguns usuarios. A pesquisa nos mostra que 10% dos participantes exibem estas
informacdes para 0s seus amigos no Facebook apesar desse tipo de informacéao abrir diversas
possibilidades de ataques por parte de um engenheiro social. Além disso, através dessas
informacBes € possivel conseguir outras ainda mais sensiveis. Existem mecanismos para
descobrir o endereco através do numero do telefone e vice-versa. Alguns ataques podem ser
realizados apenas com o intuido de conseguir um nimero de telefone ou o endereco da vitima,
o0 que implica dizer que em 10% dos casos o engenheiro social teria seu trabalho amplamente
facilitado, bastaria se tornar amigo da vitima na rede social.

Quebrar a "firewall humana" quase sempre € facil, ndo exige nenhum investimento

além do custo de uma ligacdo telefonica e envolve um risco minimo. (MITNICK,
2003, p. 4).

4.1.1 Primeira Acéo da Engenharia Social

Os resultados apresentados no Quadro 3 mostram a variedade e a quantidade de
informagdes que podem ser colhidas através de uma simples visita & pagina de um usuério do

Facebook. Para Mitnick (2003, p.264), o primeiro passo de um engenheiro social ao elaborar
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um ataque e estudar bem a vitima, procurar colher o méaximo de informacGes sobre ela para
que o0 ataque seja rico em detalhes e consequentemente tenha mais chances de sucesso. Com
as informacdes conseguidas, o0 engenheiro social sera capaz de tracar o perfil da vitima e
iniciar os trabalhos com um primeiro contato que parecera completamente casual. Esse € um
passo importantissimo, pois além de se aproximar da vitima sem levantar suspeitas, também
serve como alicerce para que em um segundo momento 0 engenheiro possa iniciar a fase de
ganhar a confianca da vitima.

O quadro abaixo apresenta alguns resultados que mostram 0 quanto esse

levantamento de informagdes da vitima é facilitado atraves do Facebook.

o 16,6% das pessoas exibem fotos do interior da sua residéncia ou do seu ambiente de
trabalho.
o A linha do tempo do Facebook € a area que mostra todas as publica¢bes do usuario e

esta aberta ao publico em 90% dos casos.
o 80% das pessoas mantém sua lista de amigos na rede social em modo publico.

o 66,6% dos usuarios exibem para todos do Facebook quem sdo seus parentes.

Quadro 4 — Resultados percentuais da andlise das paginas no Facebook.

Pode-se notar ndo s a relevancia das informacdes exibidas, como também o alto
percentual de usuarios que as exibem em modo publico. As informacdes sdo de varios tipos e
fornecem um amplo material ao engenheiro social: informacées visuais (as fotos do interior
da casa ou do trabalho), informacBes sobre o que o usuério anda fazendo (publicacbes na
linha do tempo) ou informacgfes sobre as pessoas que os rodeiam. Todas essas vertentes
podem ser seguidas por um atacante inescrupuloso na busca por uma aproximacao casual, na

busca por este primeiro contato que € a base de sustentacdo para todo o restante do ataque.

Onde mora/morou, onde estuda/estudou, onde trabalha/trabalhou, 90% das
pessoas deixam abertas ao publico pelo menos uma dessas trés informagdes, que descrevem
uma trajetéria de vida e estdo disponiveis para todos no Facebook. Com acesso a tais
informagdes, um engenheiro social ndo s6 enriqueceria sua pesquisa como também abriria
uma nova possibilidade de ataque. Sabendo onde essas pessoas trabalham, ele poderia aplicar
golpes nas respectivas empresas usando informacdes privilegiadas que estas mesmas pessoas

venham a fornecer.
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4.1.2 Segunda Acgédo da Engenharia Social

O ganho da confianga da vitima pode ser conseguido de vérias formas, seja
demonstrando conhecimento ou afinidades, no entanto o engenheiro social nunca pode
titubear e demonstrar desconhecimento sobre aquilo que esta falando. Segundo Mitnick
(2003, p.33), 0 engenheiro social, que prevé a suspeita e a resisténcia, estd sempre preparado
para transformar a desconfianca em confianga. Um bom engenheiro social planeja o seu
ataque como um jogo de xadrez e prevé as perguntas que o seu alvo pode fazer para estar
pronto para dar as respostas corretas.

Informacdes relacionadas as afinidades dos usuarios como livros, filmes e
masicas favoritas sdo faceis de inserir no Facebook e chegam até a serem estimuladas com
anuncios na rede social. O resultado é que 50% das pessoas preenchem pelo menos dois
desses trés quesitos e os deixam em modo publico. Estas sdo preferéncias comuns a muita
gente e aparentemente um engenheiro social ndo tiraria grande proveito dessas informacdes.
No entanto, o engenheiro social poderia, por exemplo, usar os dados da se¢édo de filmes para
ajudar no processo de ganhar confianca. Neste caso, ele ndo iria explorar um filme ganhador
de varios prémios e gue todo mundo conhece, mas sim procurar na lista de filmes favoritos da
vitima o filme mais desconhecido, 0 mais incomum, justamente aquele que vai fazer com que
a vitima se surpreenda ao saber que este alguém também gosta do mesmo filme que ela. Mas
é preciso saber usar esta informacdo, um bom engenheiro social ndo iria simplesmente citar o
nome filme e tentar mostrar que ele é uma boa pessoa s6 porque gosta do mesmo filme que a
vitima. Ele iria usar de sutileza e buscar uma frase marcante do filme para usa-la num
momento oportuno. Isso traria um impacto mais positivo e faria a vitima se sentir mais
confortavel, e ao se sentir confortavel ela inconscientemente iria baixando suas defesas e

progressivamente o atacante ganharia terreno.

4.1.3 Terceira Acao da Engenharia Social

Apos consolidar o ganho de credibilidade e de confianca por parte da vitima, o
engenheiro social comega a explorar esta confianca adquirida para extrair as informagoes
desejadas. Ele pode fazer isso de varias formas que vao desde simplesmente pedir a
informacdo em uma conversa informal, até o uso de processos mais elaborados com o uso da

tecnologia. Um exemplo séo os ataques onde o engenheiro ajuda a vitima com sugestes ou
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mesmo solucBes de problemas no seu computador, s6 que estes problemas que o atacante
solucionou para a vitima foram criados por ele mesmo. No transcorrer do golpe, ele pede
informacdes que, segundo ele, sdo necessarias para a resolucdo dos tais problemas na
maquina. A vitima, na ansia de ter seus problemas resolvidos, acaba cedendo o que o
engenheiro social quer. O engenheiro também pode agir solucionado questdes mais simples
de uma forma bem solicita, para que depois a vitima se sinta agradecida e finalmente ele joga

com sua gratiddo para extrair informac6es através de um ou outro favor.

Um dos resultados obtidos através do questionario aplicado neste trabalho mostra
que 73,2% dos participantes pesquisados pediriam ajuda a um amigo do Facebook que eles
ndo conhecem pessoalmente. Este resultado mostra um alto indice de pessoas que estdo
propensas a agir de acordo com as praticas da engenharia social descritas no paragrafo

anterior.

4.2 O Questiondrio e seus Resultados

Durante aplicacdo do questionario, os participantes ndo tiveram acesso as justificativas de
criacdo de cada questdo e a nenhum outro tipo de informacdo que pudesse influencia-los nas
respostas. O questionario foi apresentado contendo somente as seguintes treze perguntas.

1. Com que frequéncia vocé usa o Facebook (horas por dia / dias por semana)?

Esta pergunta ajuda a tracar o perfil dos usuarios mostrando o quéo presentes eles
estdo na rede social. Como resultado, 10% dos pesquisados acessam o Facebook por no
maximo trés dias por semana. Estes usuarios ndo permanecem mais que duas horas diarias
conectados na rede social. J& os outros 90% acessam o Facebook todos os sete dias da
semana. Estes usuarios chegam a ficar conectados cerca de 03h40min (trés horas e quarenta
minutos) em média por dia, chegando a totalizar 25h40min (vinte e cinco horas e quarenta

minutos) por semana.

Obviamente as facilidades de acesso oferecidas pelos dispositivos mdveis
contribuem para que as pessoas estejam sempre conectadas e facam esta média ser tdo alta.
Este resultado demonstra a intensidade da presenca das pessoas nas redes sociais (mais

especificamente no Facebook) e dai a importancia de saberem atuar nesses ambientes.
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2. Conhece pessoalmente todos os seus amigos do Facebook?

Caso a resposta seja ndo, ja se abre a possibilidade para um engenheiro social

estar entre eles.

O 86,6% Nao Conhecem

B 13,4% Conhecem

Grafico 1 — Conhecer pessoalmente todos os amigos no Facebook.

Conforme ilustrado no Grafico 1, 86,6% dos usuarios ndo conhecem pessoalmente
todos os seus amigos no Facebook. Diante da facilidade de interagir e encontrar pessoas nas
redes sociais, este percentual ndo chega a ser surpreendente, pois a maioria das pessoas nao
leva a sério essa questdo de aceitar como amigo alguém até entdo desconhecido. Este é mais

um dos fatores que tornam as redes sociais lugares favoraveis a engenharia social.
3. Qual seu grau de dependéncia do Facebook?

A) Nao consigo viver sem.

B) Se ele deixasse de existir eu estaria usando outra rede social tranquilamente.
C) Se ele deixasse de existir eu ficaria um periodo sem usar redes sociais.

Caso sinta necessidade de complementar sua resposta, faga abaixo.

Esta pergunta mostra ndo s6 a dependéncia que o usuario tem de Facebook, como

também a dependéncia de redes sociais como um todo.

Com 97,7% dos usuérios respondendo a alternativa B, pode-se concluir que o
Facebook nédo é indispensavel para essas pessoas, pois se ele deixasse de existir, 0S usuarios
estariam usando outra rede social numa boa. Por outro lado, fica claro como as redes sociais
sdo imprescindiveis para elas, ja que nem a extin¢do da maior das redes sociais afetaria esses

usudrios no sentido de continuarem presentes neste seguimento.
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4. Vocé faz parte de algum grupo no Facebook onde as pessoas postam o que desejam

comprar, vender ou trocar, como por exemplo, 0 mercado livre?

Expor os seus planos com relacdo ao que pretende comprar ou vender é mais uma
informacdo que um engenheiro social poderia usar para promover um contato que pareca

casual.

O Facebook estd repleto de comunidades deste tipo, 70% dos participantes
responderam que fazem parte de pelo menos um grupo de compra e venda de produtos de
pessoa para pessoa. Foi constatado ainda que os grupos preferidos séo aqueles compostos por
pessoas geograficamente préximas (mesma cidade). Essa € uma oportunidade para um
engenheiro social se aproximar da vitima sem levantar qualquer suspeita. O atacante ainda
poderia explorar um pouco mais esta oportunidade para dar sequéncia ao seu ataque. Ele
iniciaria a segunda etapa do clico da engenharia social ao demonstrar que tem confianga na
vitima Ihe vendendo algo parcelado. Isso geraria uma justificativa para contatos futuros que

possibilitariam continuar o processo de conquista da confianca.

5. Vocé ja utilizou algum daqueles aplicativos do Facebook que dizem com qual celebridade
VOCé se parece, ou qual personagem vocé €, ou ainda aqueles que listam quem sdo 0s amigos

que mais visitam seu perfil, ou algum do tipo?

Pessoas que fazem isso, usam aplicativos que para poderem ser instalados
necessitam ter acesso a uma série de permissfes de acesso a conta do usuario no Facebook.

Nada impede que um engenheiro social crie um aplicativo desses.

O resultado aponta que 82,5% dos pesquisados nunca utilizou nenhum aplicativo
deste tipo. Aplicativos como os citados acima existem aos montes no Facebook e qualquer
desenvolvedor pode criar um. Os demais participantes (17,5%) disseram que ja utilizaram
esses aplicativos em algum momento. Para citar um exemplo, uma das permissGes que 0S
usuarios concedem aos administradores destes aplicativos ¢ a de ‘publicar em meu nome’.
Um engenheiro social poderia fazer grandes estragos com uma permissao dessas, como enviar
links e convites para os amigos de uma determinada pessoa como se fosse ela. Ap6s o
engenheiro iniciar os ataques a diversas vitimas, ele teria seu aplicativo denunciado ou

bloqueado pelo Facebook, porém o estrago ja estaria feito.
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6. Vocé costuma fazer check-in em locais aonde vai, (eventos, festas, viagens) e com que

frequéncia?

Neste caso, o0 usuério esta fornecendo informacdes em tempo real de onde se
encontra. Essa é mais uma forma de um engenheiro social conseguir um primeiro contato com
a vitima de modo que pareca casual. Consequentemente, o usuario também esta fornecendo
informagdes de onde ndo se encontra, nesse caso sua casa estaria sozinha e sua caixa de

correio poderia ser visitada por alguém a procura de informa¢des como um nimero de CPF.

Esta questdo apontou que 63,4% dos participantes costumam fazer check-in
guando saem de casa para passear. Este resultado mostra a forca das redes sociais nos
dispositivos maveis e evidencia a alta quantidade de usuarios adeptos desta pratica favoravel a

engenharia social.

7. Vocé conversa assuntos da empresa com 0s seus colegas de trabalho via Facebook?
A) Sim, através de postagens no mural.

B) Sim, falando em tempo real através do chat.

C) Sim, utilizando um grupo fechado somente com colegas da empresa.

D) Né&o converso.

Caso sinta necessidade de complementar sua resposta, faga abaixo.

Esta questdo e para constatar se o usuario fala sobre assuntos de trabalho no
Facebook e como ele o faz. Esta constatacdo € fundamental para classificar o perfil do
usuario, ja que falar sobre assuntos de trabalho via rede social seria uma pratica que facilitaria
muito o trabalho do engenheiro social no caso do alvo do ataque ser a empresa em que esta

pessoa trabalha.

[0 46,6% Letra B
M 10,1% Letras A & C

043,3% LetraD

Grafico 2 — Comentar assuntos da empresa via Facebook.
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Como observado no Grafico 2, 46,6% responderam a letra B. Esta opgdo foi a
mais votada dentre aqueles que afirmaram conversar sobre assuntos de trabalho na rede
social. Aparentemente conversar pelo chat do Facebook é a maneira mais segura e
confidencial de trocar informac6es pela rede social, mas isso ndo quer dizer que as pessoas
que se utilizam disso estejam invulneréveis a ataques e violagdes. Combinando as alternativas
A, B e C, chega-se a um total de 56,7% de pessoas que conversam assuntos de trabalho na
rede social por estes diferentes meios, ou seja, a maioria das pessoas estaria propiciando pelo
Fecebook a oportunidade de atuacdo de um engenheiro social na sua area profissional. 43,3%

responderam a letra D.

8. Alguém postou um link com uma matéria do seu interesse (politica, saude, lazer, trabalho,
etc), este alguém é um amigo que interage frequentemente com vocé, porém vocé ndo o

conhece pessoalmente. O que vocé faz?

A) Clico e vejo a matéria normalmente, pois é do meu interesse.
B) Sé clico se conhecer pessoalmente quem postou.

C) Clico se eu conhecer o site, ndo importa quem postou.

D) Néo clico.

Caso sinta necessidade de complementar sua resposta, faca abaixo.

Esta é sobre a questdo de clicar em links enviados por pessoas que ndo conhece
pessoalmente, além de também servir para analisar a confian¢a que 0s usuarios tém nessas

pessoas.

060% Letra A
W 13,3% Letra B

[026,7% Letra C

Grafico 3 — Clicar em links enviados por pessoas ndo conhecidas pessoalmente.

De acordo com o Grafico 3, observa-se que 60% das pessoas responderam letra A.

Isso mostra que a maioria delas ndo se preocupa com o risco de clicar em links enviados por
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desconhecidos. Ao atacante, bastaria camuflar o link com algo que lhes interessasse e estes
usuarios clicariam. Mais uma vez, um alto numero de pessoas esta expondo vulnerabilidades e

facilitando o trabalho do engenheiro social.

Conhecer pessoalmente a pessoa que postou o link (letra B) é significante para
13,3% dos usudrios. No entanto, isso ndo garante nada pois um engenheiro social poderia

acessar a conta de um amigo e enviar um link para esta pessoa de modo que ndo parega spam.

As pessoas que ndo se importam com guem postou desde que conhecam o site do
link representam 26,7%. A alternativa C pode parecer completamente segura, todavia existem
redutores de links como o meu.ms que dificultam a identificacdo do site. Além disso, 0
Facebook permite que um link seja postado com a logo de qualquer outro site. E necessario
apenas colocar um link (site confiavel) no campo status, como se fosse posta-lo, em seguida o
Facebook ird gerar uma visualizacdo com a logo desse link. Apos essa visualizagdo ter sido
gerada, bastaria trocar o link da visualizagcdo por outro link reduzido (link malicioso) e a
postagem seria exibida com o link trocado, mas com a logo do primeiro link (site confiavel).
Esta seria mais uma forma do engenheiro conseguir que a vitima clicasse no link ja que ele

aparentaria ser totalmente seguro por ser de um site confiavel.

9. Um dos seus melhores amigos no trabalho estd com uma ddvida urgente sobre um processo
importante na empresa, porém no momento vocés ndo estdo proximos fisicamente, entdo ele

recorre ao chat do Facebook para Ihe pedir ajuda com a tal divida. O que vocé faz?

A) Conversa tranquilamente, pois vocé estd falando em modo privado e ele € um amigo de

confianca.

B) Apesar de 0 amigo ser de confianca, vocé responde apenas o basico por ndo ficar a vontade

falando de assuntos importantes via chat do Facebook.
C) Néao responde, pois voceé s fala sobre esses assuntos pessoalmente.
Caso sinta necessidade de complementar sua resposta, faga abaixo.

Através desta questdo, verifica-se se 0s usuarios estdo propensos a trafegar
informacdes importantes da empresa pelo Facebook. O resultado mostra que mais da metade
das pessoas, 53,3% responderam a letra A, falaria tranquilamente sobre processos importantes

da empresa com um amigo de trabalho pelo Facebook.
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053% Letra A
W 33,3% Letra B

[013,4% Letra C

Grafico 4 — Divulgar informag6es importantes da empresa via Facebook.

A alternativa B foi escolhida por 33,3% dos usuarios e eles responderam que
falariam sobre processos importantes da empresa com um colega de trabalho pelo Facebook,
porém ndo se aprofundariam na conversa por ndo se sentirem completamente seguros em

realiza-la via rede social. Ja outros 13,4% responderam que falariam apenas pessoalmente.

Mais uma vez, um alto nimero de pessoas que conversaria informacfes da
empresa via Facebook, no entanto neste caso ha o agravante de serem informacdes
importantes. Nesse caso, um engenheiro social poderia atacar uma pessoa amiga deste
usuario, conseguir acesso ao Facebook dela e se passar por esta pessoa. Dessa forma, o
engenheiro poderia pedir informacfes sigilosas ao usuario que pensa estar falando com a

pessoa amiga.

10. Vocé esta com um problema, no entanto € algo que pode ser solucionado facilmente com
algumas dicas de alguém que entenda do assunto. Para solucionar esse problema vocé pediria
ajuda a um amigo do Facebook que vocé ndo conhece pessoalmente, mas que vocé sabe que

ele esta capacitado para te ajudar?

Esta é util para completar a avaliacdo da confianca que os usuarios do Facebook
tém em pessoas que eles ndo conhecem. Essa questdo também € uma das técnicas da
engenharia social usada na fase da exploracdo da confianga. Ela consiste em manipular a
vitima para que ela peca ajuda ao engenheiro social. 1sso pode ser conseguido ap0os o atacante
demonstrar conhecimento na area em questdo, em seguida, o préprio engenheiro causaria o

problema para que a vitima solicitasse ajuda a dele.

O sim foi maioria, 73,3% das pessoas afirmaram que pediriam ajuda a alguém que
conhecem somente pelo Facebook. E claro que existem diversas gravidades de problemas,
talvez se a pergunta especificasse um tipo de problema sigiloso este percentual fosse menor,

correto? Errado, segundo Mitnick (2003, p.140) a gravidade do problema ndo afeta a decisédo
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do usuério de pedir ajuda, isso depende exclusivamente da capacidade do engenheiro social

de construir sua imagem de forma convincente na area que deseja atacar.

11. A empresa possui politica de seguranca da informacéo definida e divulgada?

As questdes onze e doze sdo para verificar se as vulnerabilidades oriundas do
comportamento do funcionario estdo presentes mesmo quando a empresa possui politica de

seguranga.

O resultado aponta que 46,6% das pessoas responderam que a empresa em que
trabalnam ndo tem uma politica de seguranca da informacdo definida e divulgada. Este
despreparo das empresas corrobora com os altos indices de praticas errdneas dos funcionarios
ao compartilhar informagdes da empresa sem o devido sigilo.

12. A empresa orienta seus funcionarios como deve ser feita a comunicacdo fora do espaco

fisico da empresa?

043,3% Orientam
seus
Funcionarios

W 56,7% Nio
Orientam seus
Funcionarios

Grafico 5 — Orientag¢ao dos funciondrios nas empresas.

O Grafico 5 mostra que 56,7% das empresas ndo orientam como os funcionarios
devem se comunicar fora dela. Nota-se um acréscimo no percentual desta questdo em relacédo
a questdo anterior. 1sso mostra que uma grande parcela das empresas analisadas ndo prepara

0s seus funcionarios contra 0 vazamento de informacoes.

Foi visto na questédo sete que 56,7% das pessoas conversam assuntos da empresa
via Facebook. Exatamente o mesmo percentual que afirmou que a empresa nao os orienta
sobre a comunicacdo dos funcionérios fora dela. Coincidéncia? Claro que ndo, esta é uma

evidéncia clara da importancia de uma boa politica de seguranca da informagdo nas empresas.
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13. Sua funcdo na empresa em que trabalha é gerencial, operacional ou terceirizado?

Esta questdo mostra que a pesquisa alcangou diversos perfis em que o mais
frequente foi o operacional. No entanto, cada um deles pode ser alvo de Engenharia Social no

ataque a empresa e quanto maior o cargo, mais sensiveis sdo as informacdes.

0 16,6% Gerencial
B 73,4% Operacional

[0 10% Operacional
Terceirizado

Grafico 6 - FungGes das pessoas nas empresas em que trabalham.

4.3 Analises Finais

Apos a analise das paginas dos usuarios no Facebook, foi observada uma alta
quantidade de informacfes pessoais exibidas e da baixa privacidade atribuidas a elas.
Observando o Quadro 3, nota-se que o Facebook se mostra um grande banco de dados aberto
ao engenheiro social em que as informacdes estdo a disposi¢do de todos. Sejam quais for o0s
motivos que levam as pessoas a divulgarem tantas informacoes, a realidade é que este cenario

evidencia o despreparo dos usuarios em relacdo a seguranca da informagéo.

Deixar informagdes pessoais abertas ao publico e aceitar como amigo gente
desconhecida sdo dois pontos chave, pois mesmo se a pessoa bloqueasse suas informacdes ao
publico isso de nada adiantaria se ela adicionasse pessoas desconhecidas na rede de amigos. E
foram estas as atitudes avaliadas no trabalho. Foram vistos altos percentuais de pessoas que se
comportam erroneamente na rede social, atitudes que véo da falta de atencdo com possiveis
links maliciosos a divulgacdo de informagdes importantes da empresa. Diante de tantos
resultados negativos e de tanta falta de seguranga uma frase do Mitnick é confirmada: “o ser
humano ¢ o elo mais fraco da seguranga”. Este trabalho ajudou a compreender um pouco mais

a relevancia desta afirmacao.
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E incrivel como é facil para um engenheiro social convencer as pessoas a fazerem as
coisas com base no modo como ele estrutura a solicitagdo. A tese é acionar uma
resposta automatica com base nos principios psicologicos e utilizar os atalhos
mentais que as pessoas usam quando percebem que o interlocutor é um aliado
(MITNICK, 2003, p. 4).

5. CONSIDERACOES FINAIS

Este trabalho apresentou um levantamento da fragilidade da seguranga de um
universo especifico de pessoas em relacdo ao comportamento na rede social Facebook. Os
resultados foram apresentados de forma objetiva e ndo s6 apontaram as falhas e
vulnerabilidades deste universo de pessoas como também quantificaram e qualificaram cada

uma delas.

A principal dificuldade deste trabalho foi elaborar um questionario que ndo fosse
tendencioso. Outra dificuldade foi conseguir que pessoas desconhecidas participassem da
pesquisa. Para isso, foram feitos contatos através de amigos e de amigos de amigos para que
os participantes fossem escolhidos da forma mais aleatoria possivel dentro do universo de
pessoas proposto.

O trabalho chega ao seu final deixando contribuicGes para as pessoas que estéo
presentes nas redes sociais virtuais e para as que ndo estdo. Evidencia-se aqui o alerta sobre 0s
perigos e ameacas que 0S Usuarios estdo submetidos nestes ambientes e como devem se portar

nestas redes sociais.
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